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1 Introduktion och grundlaggande koncept

In privacy and computer security, real information is too
hard to find. Most people don’t know what’s really going
on, and many people who do know aren’t telling.

John Gilmore & Paul Kocher'

Den hér texten handlar om logisk sdkerhet och logiska hot mot datorndtverk och de tjénster
som dr tillgingliga dér, till skillnad mot fysisk sékerhet och fysiska hot. Med logiska hot
menas hot mot IT-relaterade tjinster, resurser eller funktioner. Vi kommer att beskriva
tekniska aspekter av nitverkssidkerhet, men ocksa ta upp vissa administrativa och
organisatoriska fragor som relaterar till IT- och nédtverkssékerhet. Daremot ldmnas de
traditionella sdkerhetsfragorna, ofta rorande fysisk sikerhet i princip helt utanfor texten. Det
géller till exempel skydd mot stéld, skydd mot 6versvimning, skydd mot forstorande
sabotage.

Den allménna bilden av néitverks- och datorsékerhet dr att man vill stinga ute ndgon frin en
dator eller fran ett datornédt. Darmed vill man hindra att ett sdkerhetsproblem eller en IT-
relaterad incident uppstar. Men kunskap om dator- och nétverkssikerhet innefattar mycket
mer dn sd, och det dr detta som vi tar upp i1 den hér texten. Sdkerhet 4r ett mycket brett
begrepp som kan tolkas pa véldigt skilda sétt.

Niétverkssidkerhet ér viktigt. Den framsta orsaken till det 6kade intresset for sdkerhet, och
nitverkssdkerhet 1 synnerhet, &r att allt fler tillimpningar och system, med mer och mer
information, knyts ihop i allt storre och mer komplexa nétverk. Att kunna skapa bestindig
sakerhet 1 denna miljo dr av storsta vikt for att kunna erbjuda 16sningar som dr funktionella,
trovirdiga, kvalitativa och eftertraktade. Osédkra l9sningar kan leda till brott, minskat
fortroende eller regelritta katastrofer. Tyvirr dr verkligheten sddan att det ar fa tjinster och
system, bade bland egenutvecklade produkter och kommersiella standardprodukter, som
faktiskt dr skapade med god sdkerhet som ett genuint designkrav - dér utvecklare och
programformgivare fatt de resurser som behovs. Det 4r med dessa bakgrundsbilder som vi
kommer att titta nirmare pa vanliga hot, risker och misstag. Vad som ar minst lika viktigt dr
att vi ocksa kommer att beskriva grundldggande sikerhetsprinciper, studera 16sningsforslag
och skyddsatgérder.

1.1 Vad ér information?

Innan vi gér ndrmare in pa omrddet information- och nitverkssdkerhet méste vi beskriva det
centrala begreppet information. Information &r ett ord som anvinds ofta och i ganska
skiftande sammanhang, vilket innebér att ordet fétt flera definitioner, vilka ofta styrs beroende
pd sammanhanget. Ordet information kommer fran latinets informa 'tio, av info 'rmo, och
betyder utbilda, undervisa, samt att ge form 4t nagot.

Definition 1: Information ar en generell beteckning for det meningsfulla innehéll som dverfors vid olika
former av kommunikation mellan séndare och mottagare.

1 EFF - Electronic Frontier Foundation (1998). Sid xiii i Cracking DES: Secrets of Encryption Research, Wiretap Politics & Chip Design -
How Federal Agencies Subvert Privacy. Sebastopol. O'Reilly & Associates Inc.
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Det gér ocksé att utrycka information som innebdrd 1 data, dir data utan innebord eller
struktur snarast kan liknas med brus. Information definieras ibland som en viss mangd
upplysningar, fakta, eller underrittelser. A/l information kan emellertid innebdra nagon form
av pdverkan pd mottagaren, t.ex. okad kunskap. Information kan ddrmed dven uppfattas som
resultatet av ett meddelande.

Information dr en tillgadng som har ett virde for, bland andra, informationens dgare och maste
fa ett 1ampligt skydd pé samma sétt som andra virdefulla tillgangar. Manga tillgangar ar
fysiska och dr litt identifierbara och hanterbara. Information ir icke-fysiskt och immateriellt,
vilket innebér vissa konsekvenser. Information har, till skillnad fran andra tillgdngar, den
sarskilda egenheten att den kan bli stulen men &ndé finnas kvar hos dgaren. En stulen bil
saknas frn den plats dédr den var parkerad. Ett pappersdokument som négon obehorig ldst kan
finnas kvar pad samma skrivbord som det 1&g pa nér det ldstes. En stulen fil innebér som regel
att ursprungsfilen finns kvar, medan en obehorig kopia har framstéllts. Tack vare att originalet
finns kvar dr det dérfor l4tt att missa att information stulits. Informationsbdrare ar det sétt pa
vilken informationen sparas eller formedlas. Det kan vara en skriven lapp, ett fotografi, en
ljudinspelning, en runsten, ett TV-program, en webbsida eller en fil.

Definition 2: Datorbehandling av information, informationsbehandling, &r samlingsbegreppet for alla
former av insamling, lagring, distribution och bearbetning av information for f& ny, eller mer anvéndbar,
information.

Manga moderna fOretag som gjort en analys av foretagets tillgangar inser att virdet pa deras
informationsresurser innebdr att information dr den enskilt dyrbaraste eller viktigaste
egendomen. Kundregister, databaser med forskningsresultat, marknads- och
forséljningsstatistik, konstruktionsbeskrivningar, kdllkod, konkurrensanalyser och
afférsplaner ar exempel pd den information som ett foretag kan anse virdefull eller sirskilt
skyddsvird. I andra typer av verksamheter, som exempelvis i modern fabrik eller ett
reningsverk, dr det styr- och kontrollsignaler samt statusmeddelanden fran automatik och
maskiner som kan vara den viktiga informationen.

1.1.1 Informationssambhallet

Virldssamfundet pdverkas av olika globala trender. Trenderna styrs av ekonomi, tekniska
framsteg och ménniskans, som individ och i grupp, drivkraft att utforska och fornya sin
omvirld, sina verktyg och hjidlpmedel. Trenderna paverkar hur samhaéllet utvecklas, bland
annat med utgangspunkt utifran landets nuvarande utvecklingsniva. Inom ldnder med hég
industrialisering borjade det som kallas informationssamhdillet att gora sitt intdg under 1900-
talet och ta 6ver det som tidigare var industrisamhéllet. Informationssamhéllet karaktariseras
av ett 0kat beroende av tillgéng till information och ny informationsteknologi. En sirskild
tjénstesektor, IT-sektorn, kom att komplettera de traditionella sektorerna sdsom den
tillverkande industrisektorn och jordbrukssektorn.

I informationssamhéllet nyttjas informationsteknologin inte enbart for att utféra
banktransaktioner, surfa pé Internet eller framfora telefonsamtal. Informationsteknologi

har blivit en hért integrerad del i olika samhéllskritiska infrastrukturer sdsom bank- och
finans, el- och vattenforsorjning, transport- och logistiksystem, matproduktion, etc. Pa en
makroniva skulle dessa infrastrukturomréden 1 dagsldget inte fungera en lingre period om IT-
stodet fanns tillgdngligt.

Copyright (c) 2003-2008 Robert Malmgren AB. All rights reserved Sid 8 (139)



KURSKOMPENDIUM NATVERKSSAKERHETSKURS

En effekt av informationssamhillets framvixt dr att information blir en maktresurs.
Informationshantering kan nyttjas for att kontrollera, 6vervaka och styra delar inom
samhdllet. En ur ett samhéllsperspektiv vél avvigd och balanserad informationshantering kan
leda till positiva effekter — effektivare myndighetsutdvning och nya tjénster dr tvd uppenbara
exempel. Baksidan av littillgingliga samlingar av stora dataméngder kan leda till missbruk
frin enskilda tjinstemén eller maktutovare eller att statsapparaten kan nyttja dessa till
overgrepp 1 enskildas eller gruppers personlig integritet. Samkorning av olika dataregister,
olampliga eller olagliga efterforskningar, publicering eller placering av insamlat material kan
leda till oldgenheter for personer och organisationer. Varningar att informationssamhéllet
skall utvecklas till ett storebrorssamhdille har rests dnda sedan George Orwell publicerade
romanen 19847, I samhillet &r det dock inte enbart statsmakten som har mojlighet att
missbruka information. Foretag, organisationer och enskilda kan missbruka insamla eller
inkopt information, nadgot som ibland kallats lillebrorssamhdille.

Viktiga egenskapar for medborgaren i informationssamhaéllet ar trygghet och sikerhet.
Grundldggande trygghet bestar 1 att kiinna att:

* myndigheter inte missbrukar information

* myndigheter inte ldmnar ut information om medborgare till frimmande makt

* att myndigheter reglerar s att féretag och organisationer inte missbrukar information.

1.2 Varianter av sakerhet

1.2.1 Fysisk sdkerhet

Den mest konkreta formen av sdkerhet, dr den som é&r relaterad till den fysiska vérlden - s
kallad fysisk sédkerhet. Om en dorr saknar 1ds gar den att passera utan vidare ingrepp, en enkel
glasruta gir léttare att forcera dn ett forstirkt glas bakom ett galler. Dessa typer av
resonemang ir ofta enkla att forstd for alla lekmén, vilket inte alltid &r fallet med IT- och
nétverkssdkerhet.

Definition 3: Fysisk sdkerhet &r alla aspekter av sdkerhet som ar relaterat till fysiska objekt

Fysiskt sékerhet (eng. physical security) omfattar fysiskt skydd och hot mot fysiska objekt.
Fysiska skydd kan vara tilltrddesskydd i form av lasta dorrar eller fordrojande dtgirder 1 form
av inbrottslarm. Det kan ocksa vara speciella metoder for att destruera datamedia i samband
med att datamedia byts ut eller informationen av ndgon anledning méste forstdras. Hot mot
fysiska objekt inkluderar brand, skydd mot naturkatastrofer, skadegorelse, inbrott samt stold.

1.2.2 Logisk sakerhet

Motsatsen till fysisk sdkerhet dr logisk sdkerhet — det som inte har att géra med den fysiska
vérlden. Logisk sdkerhet handlar ofta om abstrakta begrepp som byggts upp i flera nivaer,
vilket krdver kunnande om basnivder sdsom operativsystem och kommunikationsprotokoll,
tillimpningar, anvindarbeteenden samt olika hot- och riskbilder for IT.

Definition 4: Logisk sdkerhet &r alla aspekter av sdkerhet som &r relaterat till elektroniska, digitala objekt

? http://www.george-orwell.org/1984/index.html
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Logisk sdkerhet (eng. logical security) brukar omfatta exempelvis tekniska
skyddsmekanismer i IT-system, IT-baserade hot mot IT-system, sarbarheter i programvara
samt anviandningsfel.

P& grund av sin abstrakta karaktir och inte sdllan komplexa resonemangskedjor av kunnande
for att framstélla ett hot, dr problem inom logisk sékerhet ofta mer svarformulerade eller
svarforstddda for lekmén dn exempelvis fysiska hot eller sdkerhetsfragor.

1.2.3 Informationssakerhet

Ett fundamentalt koncept inom IT- och nétverkssékerhet dr skydd av information som
hanteras 1 IT-system och som kommuniceras via datorndtverk.

Definition 5: Informationssikerhet syftar till att skydda information mot olika hot, att sékerstélla
verksamhetens kontinuitet och minska skador pa verksamheten samt att uppticka nir hot realiserats.

Denna beskrivning dr medvetet bred och skall ticka in alla typer av omedvetna eller medvetna
oonskade hédndelser.

Informationssikerhet behdvs for att skapa skydd for enskilda datorsystem sévil som
samhéllsomfattande infrastrukturer. Personalchefens stulna barbara dator som innehéller
16nelistor, underlag for den pdgdende 16nerevisionen och personalbeddmningar kan vara
katastrof for ett foretag. En hackad 6vervaknings- och reglerdator som skoter
vattendistributionen hos vattenverket i en storre stad kan fa samhillskonsekvenser.

God informationssikerhet uppnds genom att:

* alla som arbetar med information dr medvetna om informationens varde och behovet
av skydd

* man inférandet av regelverk som beskriver hur man virderar och skyddar information

* resurser (ekonomi, tid, personal) 14ggs pd framtagande och underhéll av skydd

e det sker en kontinuerlig utbildning och fortbildning

* det sker uppfoljning, revision och kontroller av verksamhet, skydd och styrande
dokument

* hélla en beredskap for att hantera situationer nér skydd inte finns eller inte fungerar.

Att arbeta med informationssékerhet innebédr som regel en stindig strom av utmaningar, vissa
ar tekniska, andra ar sociala eller kulturella, andra ar kopplade till att arbeta pd den
forsvarande sidan &r svarare dn pa sidan som kan vélja tid, plats och metod f6r sitt angrepp.
Att planera och stdndigt vara forberedd med ett fullgott skydd pé alla upptinkliga former av
angrepp 4r ett sisyfosarbete som de allra flesta ménniskor inser &r ett omdjligt uppdrag att
genomfora till 100%.
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Figur 1 Infosikmatchen - diliga odds att vinna i det l1Anga loppet

I fotbollsbilden infosdkmatchen hir intill s& gar det att se att motstandaren inte har ett mal dér
vi kan {4 podng, inte heller att angriparen foljer reglerna och har réitt miangd personer pa
planen. Dessutom fér de alltid avspark som en konsevens av att de dr de &nda som kan gora
mal. Inte heller finns det nagon domare pa planen som kan kontrollera att de de regler som
finns efterlevs.

1.2.4 Natverkssakerhet

Niétverkssidkerhet ér centrerat runt de hot och sikerhetsméssiga skyddsfunktioner som
existerar 1 samband med kommunikation mellan datorsystem. Vi definierar nitverkssékerhet
att inkludera:

e Kommunikationsmetoder och kommunikationsprotokoll

* nitanslutna appikationer och dess applikationsprotokoll

* kommunikationsinfrastrukturer och infrastrukturkomponenter

* information som dverfors via kommunikationsmedel

I en vérld som alltmer beror pa tillgénglighet av information och mdjlighet att skicka, ta emot
och nd information via olika metoder, blir behovet av nitverkssidkerhet allt hogre. En situation
dér stora storningar pa Internet, ett utslaget SWIFT (bankernas nitverk) eller liknande centrala
kommunikationsvégar, skulle snabbt leda till konsekvenser for olika tjanstesektorer eller
sambhéllet.
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Figur 2 Jamforelse mellan olika protokollstackar

Niétverkssikerhet anvinder metoder fran IT-sékerhet och bygger i grunden pa samma
principiella skydds- och sékerhetsatgirder som IT- och informationssidkerhetsomriderna, fast
applicerade 1 en nitverkad virld.

1.3 Principiella skydds- och sakerhetsatgérder

Skydds- och sikerhetsatgérder dr de livlinor som finns for att undvika olika vanliga
sakerhetsproblem. De &r ofta forhindrande och forebyggande, men kan i nagra fall vara
reaktiva och istéllet anvéndas for att skapa bevis och underlag for att kunna pavisa att en viss
héndelse har intriffat.

Det finns anledning att g& ndrmare in pa vissa typer av grundliggande och principiella
skyddsétgarder for att skapa en béttre forstielse for sakerhetsomradet:

* autentisering

* auktorisation

* sekretess

* riktighet

* sparbarhet

* oavvislighet

* tillgdnglighet

1.3.1 Autentisering

Autentisering dr metoden for att sdkerstélla en identitet for ndgon eller nagot nér en resurs
skall anvéindas. Det vanligaste fallet ar att identifiera en anvidndare, populért kallat inloggning,
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nir denne skall anvénda en dator. I Terminologi f6r informationssékerhet definieras
. .3
autentisering” som:

Verifiering av uppgiven identitet eller av ett meddelandes riktighet

Vi skall dock 1 det hédr materialet anvdnda oss av en mer generell definition av autentisering
(eng. authentication), som inte bara involverar meddelanden, sa kallad
meddelandeautentisering.

Definition 6: Autentisering dr metoden for att knyta en identitet till ett subjekt

Den vanligaste typen av autentiseringsmekanism &r 16senord - ndgonting man vet. Losenord
kan ses som ndgot av en personlig kod som anvindaren anger for att autentisera sig mot ett
system, en tjinst eller en utrustning for att bereda sig tillgdng. Oavsett anvédnd teknologi dr det
viktigt att man lagger tonvikt pd "personlig kod", och att man inser att denna inte skall delas
med eller goras atkomlig for andra personer. Dar vi sdger l0senord menar vi dven
krypteringsnycklar, PIN-koder och liknande kdnslig information.

Losenord kan i sin tur delas upp 1 flergdngslosenord och engangslosenord, dir
flergangsldsenord ér ett ord, en mening eller en 16senordsfras (eng. pass phrase) som anvénds
ging pa ging. Nackdelen med flergdngslosenord &r att de l4tt kan missbrukas 1 hindelse att
16senorden blir avlyssnade pa ndtverket, en 16senordsdatabas blir stulen eller en post-it-lapp
sitter pd en anvindares skdrm.

Engangslosenord ér ofta ett ord, en siffra eller en mening som sé fort den anviénts blir
forbrukad och inte kan anvindas for autentisering mera. Engéngslosenord skapas ofta av
16senordsdosor eller finns listade i tabeller med forgenererade 16senord - nagonting man har.

Metoder for autentisering bygger ofta pa
* nigonting man vet,
* nigonting man har
* ndgonting man &r

Ibland férekommer d@ven mer esoteriska varianter, exempelvis metoden att man skall vara pa
en viss geografisk ort. (var man ir) Denna metod anvinds ofta i kombination med andra
autentiseringsmetoder.

Forstarkt autentisering &r ett begrepp som ibland anvénds for att beskriva de 16sningar som
nyttjar mer avancerad teknik dn enkla flergdngslosenord. Ett exempel péd forstirkt
autentiseringslosning dr att anvinda aktiva kort (eng. smart cards) for att autentisera
anvindare vid datorinloggning.

3Sid 28 i SIS HB 550 Terminologi for Informationssdkerhet
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Figur 3 Autentisering i form av ett smartkort och fingeravtrycksavlisning

En annan typ av autentiseringsmetoder som vickt intresse dr biometriska
autentiseringssystem, dir utrustning for att méta méinniskors olika unika egenskaper anvénds
for identifiering — ndgonting man dr. Fingeravtryckslisare, ansikts- och rostigenkénning eller
kontroll av 6gats iris dr exempel pd denna typ av autentiseringssystem. Rostigenkénning kan
vara en kombination av akustisk igenkdnning och att den som skall autentisera sig uttalar
nagot som bara den borde kénna till, exempelvis svar pd personligt unika fragor. Detta leder
till en typ av biometrisk challenge-response. Det finns en del fragetecken runt de olika typerna
av biometriska autentiseringsmetoder, till exempel har olika attacker mot fingeravtrycksldsare
presenterats. Den naturliga foljdfragan vid sadana attacker &r hur man gér vidare om man vél
har ett sddant systeminstallerat, man kan ju inte girna byta fingeravtryck eller om det &r
mojligt att systemen kan uppgraderas sé att sikerhetsproblemen elimineras. Gemensamt {for
de olika biometriska systemen dr fragor som ror den personliga integriteten, till exempel vem
som har tillgéng till persondata och pé vilket sétt sparade persondata kan missbrukas.

Autentisering mellan tva parter kan antingen vara ensidig da enbart den ena parten
autentiserar sig, eller dmsesidig autentisering di bigge parterna autentiserar sig for varandra.
Enkelsidig autentisering, sisom en 16senordsbaserad direktinloggning i en dator som fysiskt
ar placerad framfor den som logar in, fungerar bra i praktiken. En 16senordsbaserad enkelsidig
autentisering vid en nétverksinloggning &r teoretiskt mer tveksam dé en angripare ndgonstans
1 ndtverket falskeligen kan utge sig for att vara serversida och dirmed stjéla
autentiseringsinformationen.

Autentisering anvénds inte bara for att identifiera personer. Autentisering anvénds exempelvis
ofta vid maskin-till-maskinkommunikation, mellan olika programobjekt i ett system eller
mellan en dator och en kringutrustning sdsom en ndtverksdisk. Ett nadgot forvdnande exempel
ar att autentisering 1 6kande utstrackning anvinds for att identifiera utrustning och reservdelar.
Skrivar- och kopiatortillverkaren Xerox introducerade 1996 skrivaren N24 som kunde
identifiera autenticiteten hos fargpatronen och végrade acceptera patroner fran andra
tillverkare an Xerox®. Efter Xerox har flera tillverkare anammat samma strategi.

4 Anderson, Ross ‘Trusted Computing’ and Competition Policy — Issues for Computing Professionals
http://www.cl.cam.ac.uk/~rjal4/Papers/tcpa-short.pdf
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Eftersom l6senord &r sd pass vanligt forekommande skall vi nimna nagra ord om
l16senordshantering. Inloggningsforfarandet i en dator eller vid startdgonblicket for
anviandandet av en viss webbtjinst &r ett tillfille dd man autentiserar sig, ger ifran sig
uppgifter som skall bevisa for systemet eller tjdnsten att man verkligen &r den man utger sig
for. All hantering av information som ér relaterad till autentisering 4r en av de kénsligaste
delarna i ett system. Kan nagon hitta lappen under tangentbordet med det uppskrivna
16senordet, avlyssna tangentbordet, spela in nédtverkstrafiken eller knécka ett sparat 16senord,
sd ndgon missbruka tjénsten eller systemet sédvil som att leda sparen till en oskyldig person.

Vid anvindning av 16senord ar det viktigt att komma ihag att aldrig spara eller sdnda 16senord
1 klartext 6ver nitverk. Man bor istéllet anvénda uppsdkrade protokoll eller 16sningar som inte
skickar klartextdata dver ndtet. Undvik att anvénda statiska (flergangs) 16senord, forsok
istéllet att anvéinda andra 16sningar, tex engangslosenord, challenge-responsprotokoll, etc. I
flera system och utrustningar finns det tyvirr inget alternativ, darfér bér man hantera
anviandningen av statiska 16senorden med stor varsamhet. Anvind inte heller cache- och
kompletteringsfunktioner, ndgot som fyller i hela eller resten av ordet, i applikationer och
system. Dessa sparar 16senorden 1 temporérfiler, i registret, eller liknande som kan stjélas.
Négon som tempordrt far tillgang till ens dator kan dérfor létt lana kontot. Skdrmslackare med
16senordskydd eller automatutloggning bor vara installerad och konfigurerad

1 kénsliga system.

En praktiskt svar punkt, men vildigt viktig &r att inte anvdnda samma I6senord i olika system.
Det ar en allmint spridd vana att dteranvidnda 16senord i olika system eftersom det &r svart att
komma ihag stora méingder 16senord.

Det ar speciellt viktigt att inte anvinda samma l6senord for vanliga anvéndare och anvéndare
med hog behorighet (till exempel att systemadministratoren har samma 16sen for sitt
personliga konto som for root- eller administratorkontot).

Det ar viktigt att inte ha samma 16senord i system som &r under olik administrativ kontroll (till
exempel samma l6senord 1 hemPC-system som pa arbetet). Detta dr ndgot som fétt véldigt
mycket uppmérksamhet i samband med nédgra intrang som gjorts, ddr anvindarna haft samma
16senord som pa olika webbplatser.

For att undvika akilleshdlar maste man stdnga av bakatkompabilitet 1 system som sparar eller
accepterar 16senord i svagare eller mer lattillginglig form. Det framsta exemplet dr bakat-
kompatibiliteten mellan Windows 2000, Windows NT och édldre Windowsvarianter. Den
metod som anvinds for att skydda 16senorden 1 dldre varianter av Windows gér enkelt att
knécka. Motsvarande problem finns 1 UNIX-system dédr man kan ha 16senord sparade i filer
lasbara for alla eller skyddade 16senordsdatabaser, sk skugglosenordsfiler. Genom att inféra
regelverk som beskriver hantering av 16senord och 16senordens egenskaper kan man samla
olika styrkriterier, tex de som beskrivits hir samt andra, for att stirka autentiseringen och
hanteringen av autentiseringsinformationen. Att ldsenorden maste vara starka &r ett
grundldggande kriterium for att skapa ett fungerande skydd.

Exempel pa regler for I6senordshantering kan vara; giltighetstid, att man inte far spara
16senord 1 klartext, att delade konton och 16senord - sé kallade gruppkonton - inte &r tilldtna
och liknande. Exempel pa parametrar som paverkar sékerhetsnivan for 16senord ar minsta
tillatna langd, krav pd blandning av versaler/gemener/siffror/specialtecken, att 16senord inte
skall kunna hérledas ifran kunskap om personen eller organisationen, hur ofta I6senordet
maste bytas och liknande.
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1.3.2 Auktorisering

Genom auktorisering (eng. authorisation), principen att kontrollera rittigheter till resurser, gar
det att begridnsa och hantera personers, programs eller datorers atkomst (eng. access) till
resurser. eller Begransningen kan vara inskridnkningar i att anvénda en viss tjénst, tillimpning
eller en viss typ av systemfunktion, till exempel att skriva till en fil péd disk eller se en viss
webbsida.

Definition 7: Auktorisering &r principen att tilldela eller faststilla réttigheter hos ett subjekt for dtkomst till
objekt

Med hjélp av system for behorighetskontroll vill man uppna separation av privilegier. Olika
anvindare 1 ett system bor ha individuellt bestimda nivaer pa sina systemprivilegier.
Systemadministratorer behover till exempel fler privilegier for att kunna ldsa och skriva vilka
filer som helst, medan en vanlig anvéndare bor ha férre.

For att uppna sikerhet i behorighetssystemet bor man anamma principen om ldgsta
privilegium. Man bor tilldela anvidndare, program, objekt och liknande sa lag behorighet och
sa fi privilegier som mdjligt. Detta for att undvika att de bereder sig tillgang till fler resurser
eller mer information @n de skall ha dtkomst till.

For att skydda information anvénds ofta en méngd olika kryptografiska tekniker, exempelvis
kryptering av information, signering av information samt kryptografisk sdkrade tidsstimplar.
Vi aterkommer till dessa 1 krypteringsavsnittet senare i den hér texten.

1.3.3 Sekretess

Skydd av information omfattar ofta att informationen skall goras odtkomlig eller oléslig av
obehdriga.

Definition 8: Sekretess innebér att innehallet i ett informationsobjekt, ibland dven dess existens, inte gors
tillgangligt eller avsldjas for obehdriga.

Sekretess (eng. confidentiality) omfattar i IT- eller natverkssikerhet ofta skydd av data mot
obehdrig insyn under transport eller vid lagring. Ett exempel dr behovet att skydda viktig data
mot insyn, tex personuppgifter eller kontokortsinformation, i vdgsint fran en kund till en
webbserver pa en e-handelsplats. Observera att insynsskydd inte per automatik innebér
forandringsskydd, dven om det i ménga fall innebér stora svarigheter att utféra fordndringar
pa information som angriparen inte har insyn 1

Det vanligaste séttet att skapa sekretess ar att anvinda kryptering. For mer information om
kryptering, se avsnitten som handlar kryptering.

Andra namn som ir ganska vanliga for sekretess dr konfidentialitet och insynsskydd.
Sekretess kallas dven for konfidentialitet eller insynsskydd.
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1.3.4 Riktighet

Definition 9: Riktighet 4r oberorbarhet, helhet med formaga att upprétthélla ett varde genom skydd mot
oonskad foridndring, padverkan eller insyn.

Tekniskt sitt brukar riktighet (eng. integrity) implementeras med hjélp av kryptografiskt
starka kontrollsummor, dven kallade hashvirden, elektroniska tumavtryck och message
digests. Andra facktermer som anvénds for riktighet 4r dataintegritet eller
manipulationsskydd. Ofta forekommer enbart ordet "integrity" 1 engelsk facklitteratur vilket
ofta leder till att man Oversétter det till "integritet".

I Sverige bor man vara noggrann med att skilja mellan de olika formera dataintegritet och
personlig integritet da det ar tva helt skilda omriden. Personlig integritet innebér rétten att fa
sin personliga egenart och inre sfér respekterad och att inte utsittas for personligen storande
ingrepp. Den myndighet 1 Sverige som sérskilt skall vdrna om ménniskors personliga
integritet dr Datainspektionen, vilken bland annat &r tillsynsmyndighet for
personuppgiftslagen, PuL.

Riktighet kallas dven for dataintegritet.

1.3.5 Sparbarhet

Skyddsmekanismer som autentisering och auktorisation bildar grundskyddet som anvénds for
att skydd av ett system, en applikation eller liknande. Nér skyddsmekanismerna inte fungerar,
nér en sikerhetsovertriadelse eller IT-incident &r ett faktum, sd maste man ha det nést bésta
alternativet — att kunna spara vad som intrdffat, vem som gjorde det som genererade spardatat
och , nir detta har intrdffade.

Definition 10: Spérbarhet innebir att i efterhant entydigt kunna hirleda specifika aktiviteter eller hdandelser
till ett identifierad objekt, oftast en anvindare

For att skapa sparbarhet (eng. accountability) i ett system behovs det att applikationer skapar
spirata som sparas och hanteras pa ett sikert sitt. En sdrskild typ av spérbarhet sparas i
sakerhetsloggen, vilken innefattar en sammanstillning dver olika sdkerhetskritiska hindelser i
ett system.

1.3.6 Oavvislighet

Definition 11: Oavvislighet innebér att ett specifik attagande eller en utford handling i efterhand inte skall
kunna férnekas av utféraren.

Oavvislighet (eng. non-repudiation) kan nyttjas for att styrka att nadgon:
* dr avsdndare eller informationsavldmnare
* har tagit emot information, exempelvis ett e-postmeddelande
* har utf6rt en viss handling, exempelvis autentiserat sig mot ett system, nyttjat
lasatkomst till viss information

I IT-sammanhang &r oavvislighet hért forknippat med anvindning av kryptografiska metoder,
frimst digitala signaturer.
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1.3.7 Tillganglighet

Definition 12: Tillgdnglighet &r mojligheten att efter behov kunna nyttja IT- och informationstillgéngar i
forvéntad utstrackning samt inom 6nskad tid.

Nir tillgdnglighet (eng. availability) avser information, snarare &n system, skall definitionen
dven innefatta att informationen skall vara tillginglig i ett format som anvindaren kan bruka.

Ett otillgéngligt system kan vara helt avstingt eller ha alltfor 1anga svarstider for att vara
praktiskt anvandbart.

1.4 Informationssékerhet ur ett historiskt perspektiv

Mainniskan har i alla tider kommunicerat med andra méinniskor. I vissa fall har kommunika-
tionen behovts skyddas, i1 andra fall har anteckningar eller andra typer av informationsébrare
behovt skyddas. For att skydda informationen har ménniskor anvént de for tiden tillgdngliga
medlen. De som har haft rdd har kunnat anvinda kurirpost som levererats av betrodda
personer. Den grekiske historikern Herodotus (484 BC-ca. 425 BC) berittar om det klassiska
grekland dér en man anvénde sin slav som budbédrare om ett annalkande angrepp frén
Persien’. Slavens huvud rakades och meddelandet tatuerarades pa huvudsvalen. Efter att har
vixt ut sa fick slaven leverera meddelandet till mottagaren.

Med inforandet av postvisendet pa 1600- och 1700-talet kom behovet att skydda brev som
befordrades och hanterades av okénda, statsanstdllda personer. Officiellt s& inférdes regelverk
med harda straff for den som 6ppnade forsidndelser. Trots detta satte manga stadsledningar i
system att regelbundet 6ppna och kopiera forsidndelser till vissa personer eller till vissa lédnder.
Franska konungen hade Cabinet Noir®, i Osterrike fanns ett Geheime Kabinets-Kanzlei’ och i
England hette motsvarigheten Black Chamber.

Under 1700- och 1800-talet inforde manga lander optiska och elektriska telegrafer. Med hjélp
av telegrafen gick det att utféra automatiserad meddelandeférmedling ver stora avstand.
Nackdelen f6r de kommunicerande parterna var att ménniskorna som arbetade som
formedlarna maste l4sa meddelandena innan de kodades och sindes. For att motverka detta
inférde ibland de kommunicerande parterna speciella kodade meddelanden. Detta var sérskilt
vanligt for diplomat meddelanden.

Telefonisystemet vixte fram efter att Alexander Graham Bell uppfinner telefonen 1876.
Televixelsystemet bestir av manuell hantering dér operatdrer kopplar fram telefonsamtalet.
Systemet mojliggdr for operatoren att avlyssna samtalet.

Under forsta vérldskriget borjade kryptering och kryptonanalys anvindas 1 storre skala av alla
inblandade i konflikten. Den forsta storskaliga anviandningen av mekaniska eller manuella
system sasom det tyska ADFGVX-kryptot® anvindes regelbundet.

Information som samlas in for ett &ndamal kan i ndgon annans hénder missbrukas. I de ldnder
som Nazityskland invaderade under andra vérldskriget tvingades folk att limna frén sig

5Sid 81 i Kahn, David (1967) The Codebreakers: The story of secret writing. Macmillan Co, New York.

5Sid 162 i Kahn:s Codebreakers

’Sid 163 i Kahn:s Codebreakers

¥Newton, David E (1997). Encyclopedia of Cryptology. Santa Barbara: ABC-Clio Inc. ISBN 0-874-36772-7
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radioapparater och radiosdndare. Ofta anvindes de register som fanns i respektive land dver
radiolicensinnehavare for att spara upp personer som inte ldimnat in radioapparater.

Med datorernas intdg har behovet av informationssikerhet stindigt okat. Ett fatal enkla elek-
tromekaniska datorer borjade att anvéindas under andra vérldskriget. Datorerna anviandes for
militdra berdkningar samt analys av fiendernas krypterade radio-, tele- och telegramtrafik. Pa
grund av det militira bruket var det fysiska skyddet bra i form av bevépnade vakter, l4sta
utrymmen och begréningar i vilka som fick atkomst till sdvél utrustning som hanterad
information.

Under kalla kriget som pagar under senare hédlften av 1900-talet pagar en stindig tdvlan
mellan supermakterna USA och Sovjetunionen och dessa alierade. Bigge sidor skapar stora
och miktiga underrittelseorganisationer for att pd en global nivé stjéla, avlyssna och forfalska
motstdndarens information. Den idag vilkénda amerikanska organisationen NSA, National
Security Agency, skapas i november 1952°, men var under storre delen av 1900-talet en okénd
myndighet for de flesta inom savél utanféor USA. Supermakterna skapar ocksé
sakerhetsorganisationer for att skydda egen information, spéra och utreda informationsldckor
eller sikerhetsovertrddelser. Kryptoteknologi utvecklas i snabb takt och baseras pé
matematiska grunder. D4 kryptologi anses vara en strategisk kunskap utformade minga
linder, diribland Sverige'®, exportrestriktioner av kryptoutrustning.

Under 1900-talet forekommer det ofta inom myndigheter och foretag sdkerhetsskap dar viktig
material 1 form av pdrmar med papper skulle lasas in. Pappersinformation mérktes ofta med
stamplar som beskrev hur hemlig informationen var.

Under 1970-talet fanns det stor- och minidatorer inom foretag och myndigheter. In- och
utmatning skedde ofta via halkort som hanterades av séirskilda operatorer. Interaktiva
fleranvéndarsystem bdrjade anvindas i storre utstrdckning. Datorsdkerhet, som dmnes- och
forskningsomrade, uppstod under det tidiga 1970-talet bland forskare framforallt knutna till
militdren 1 USA. Hot mot dator- och operativsystem, hot mot den datorbearbetade
informationen samt datorer och operativsystems skyddsmekanismer studerades.

1980-talet medforde IBM:s nya produkt — persondatorn. Istdllet for dyra stor- och
minidatorer som nyttjades via terminaler uppstod nu mdjligheten f6r var och en att ha en egen
dator. Stor- och minidatorer var inlasta i datorhallar, hade operatdrer som utforde
sakerhetskopiering och systemadministratorer som skotte om sdkerhetsinstillningar och
konfiguration. Nér datorn hamnade pa skrivbordet behdvde anvédndaren sjélv borja tinka pa
dessa saker.

En annan nyhet under 1980-talet var datorvirus, program som obehorligen spreds till andra
datorer och ofta hade en destruktiv padverkan pa datorerna eller datorns information.
Hemdatorer sdsom Apple II hade drabbats av virus redan i borjan av 1980-talet. En av de
forsta kéinda utbrotten av PC-virus ir det sikallade Brain-viruset'' kommer i omlopp 1986 och
startar en vdg av olika virusvarianter.

°The Origins of NSA http://www.nsa.gov/publications/publi00015.cfin
'9SFS 1994:2060 (1994). Férordning om strategiska produkter. Stockholm. Fritzes forlag.

"Wells, Joe (1996): “Brief History of Computer Viruses” http://www.research.ibm.com/antivirus/timeline.htm

Copyright (c) 2003-2008 Robert Malmgren AB. All rights reserved Sid 19 (139)



KURSKOMPENDIUM NATVERKSSAKERHETSKURS

1983 uppmérksammades for forsta gange foreteelsen hacking av populdrkulturen tack vare en
Hollywoodfilm. Wargames'? handlar om en pojke som bryter sig in i amerikanska militirens
datorsystem och &r pd randen att starta tredje vérldskriget.

I slutet av 1980-talet och i borjan pa 1990-talet borjade de flesta organisationer bygga ihop
persondatorerna i lokala ndtverk inom organisationens lokaler. S& sméningom borjade de
olika lokalnitverken forbindas via fjarrnit till att knyta ihop flera delar av organisationen, 1
exempelvis koncernnit. En obehorig anvidndare, eller en behorig anvindare pa uppticksfords,
nagonstans kunde helt plotsligt fa atkomst till en dator ndgon helt annanstans via nétverket.

I november 1988 slipptes ett program i form av en mask'” ut pa Arpanet, datidens Internet,
vilket medforde att ménga av de anslutna datorerna blev infekterade, 6verlastade och smittade
andra datorer. Masken var ett sofistikerat program som anvénde flera olika metoder for att
automatiskt hacka sig in i en dator. Masken var skriven av studenten Robert Motris, son till
Robert Morris Sr, som var chef pa NSA.

I mitten av 1990-talet fick Internet en spridning till de flesta organisationer och personer i1 de
industrialiserade ldnderna. Internet férandrade mycket av de under 1900-talet radande sky-
ddsstrategierna - att datorerna var sékra tack vare fysiska skydd sdsom att datorn var inlast i
foretagets lokaler samt att 1dsenord rackter som atkomstskydd. Nétverkssédkerhet 1 form av
brandvéggar framtrider som den nya tidens sdkerhetsstrategi.

I slutet av 1990-talet och borjan av 2000-talet lyfts eller 1dttas exportrestriktioner pa kryptote-
knologi i ménga linder, inklusive USA'* och Sverige"”. Detta Gppnar mojligheten att skapa
sdkrare datorsystem och sékrare kommunikationsprotokoll.

Persondatorn fick under slutet av 1990-talet en genomslagskraft hos de svenska hushéllen 1
samband med hem-pc-reformen tack vare att datorer for utbildning undantogs fran
forménsbeskattning. Hem-PC:n i kombination med den explosionsartade
bredbandsutbyggnaden medforde att det snart stod en internetkopplad dator hemma hos varje
familj. Sdkerhetskopiering, uppdatering av antivirusprogram och basprogramvara,
konfiguration av hembrandviggar blev snart var mans huvudvirk.

Med Internet kom &ven nya typer av problem sasom elektronisk skrappost och
internetbedrigerier. Spam, ett otyg i form av odnskad skrappost, blir ett nytt ord som alla
datoranvindare snabbt har lért sig. Forsok till bedrigerier pa Internetauktioner, i datorspel och
via forfalskade e-postuppmaningar dr ndgot som de flesta datoranvéndare en eller fler gdnger
har stott pa.

Under 1990-talet gor dven informationsteknologin stor frammarsch inom vissa
industritillimpningar, frimst for styr- och reglerdindamal. I vissa fall leder detta till olika typer
av missbruk och IT-incidenter. Bland de mest kidnda &r kdrnkraftverket Davis-Besse som

Phttp://us.imdb.com/title/tt0086567/
BSeeley, Donn (1988): “A Tour of the Worm”. http://world.std.com/~franl/worm.html

Svidén, Henrik (2000) “USA hiver exportrestriktioner for krypto* http://nyheter.idg.se/display.asp?ID=000113-
CS9

15“RADETS FORORDNING (EG) nr 1334/2000 av den 22 juni 2000 om upprittande av en gemenskapsordning fér kontroll av export av produkter
och teknik med dubbla anvindningsomraden” http://www.isp.se/documents/public/se/pdf/ lagar/1334_2000.pdf

Copyright (c) 2003-2008 Robert Malmgren AB. All rights reserved Sid 20 (139)



KURSKOMPENDIUM NATVERKSSAKERHETSKURS

drabbas av masken Slammer'® och vattenreningsverket Maroochy Shire i Australien som en
mingd ganger hackades'’ via tradlost nitverk av Vitek Boden, en fore detta entreprendr.

Med 2000-talket kom nya hot sévil som nya skydd. Massiva 6verlastningsattacker'® och
utpressningsforsok mot e-handelstjinster blev nya foreteelser. Biometriska skydd i form av
fingeravtryckslésare och retinaskanners blev mycket omtalade, om &n lite anvinda i
verkligheten. Svenska banker som SkandiaBanken och Nordea blir utsatta for online-varianter
av ran dir angripare lyckas stjdla pengar.

2 Hotbeskrivningar

1The only security is the constant practice of critical thinking.
- William Graham Sumner (1840-1910)

Not everything that can be counted counts,
and not everything that counts can be counted.
- Albert Einstein

2.1 Viktiga begrepp relaterat till hot och risk

Varje uppfinning har dragits med sina egna olyckor, s ocksa informationshantering.
Mainskliga misstag, avsiktligt missbruk eller regelritta angrepp ér olika problem som drabbar
alla skeden av informationshantering med varierande konsekvenser. I och med att IT i alla
former alltmer paverkar allas vardagsliv 6kar ddrmed risken att bli drabbad av de hot som
finns mot IT. Detta kapitel dr en genomgéang av olika varianter av begreppet hot samt
systematiserar olika hottyper.

Ett centralt begrepp inom informationssékerhet ar begreppet sot. Hot anvidnds inom
riskanalys, bedomningar och analys av skydds effektivitet, diskussioner om angrepp mot IT
och information och s vidare.

Definition 13: Hot dr odnskade medvetna eller omedvetna handlingar eller handelser, som utfors eller
orsakas av ménniskor, av minniskan skapade artefakter eller naturliga fenomen och som antas kunna riktas

mot viktiga vérden eller en aktuell tillgang.

Ett hot kan vara ett avsiktligt hot eller ett oavsiktligt hot. IT-system och information &r ofta
utsatta for bagge typerna av hot, varpa bigge maste hanteras i riskhanteringsprocessen.

Definition 14: Ett avsiktligt hot dr en mdjlig aktivitet som syftar till att skada en verksambhet, ett system eller
en person

Ett exempel pa ett avsiktligt hot 4r ett angrepp pé en webbserver med mal att &ndra webbsidor
eller att ta sig in 1 en databas fOr att &ndra dess innehall.

Definition 15: Ett oavsiktligt hot existerar trots att illasinnad avsikt saknas

16 «“Slammer worm crashed Ohio nuke plant network” http://www.securityfocus.com/news/6767
' http://www .crime-research.org/analytics/501/
18Rosencrance, Linda (2000) 'Mafiaboy' to plead guilty to hacking major Web sites. Artikel i webbversionen av tidningen

COMPUTERWORLD daterad NOVEMBER 07, 2000
http://www.computerworld.com/securitytopics/security/story/0,10801,53492,00.html
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Exempel pad oavsiktliga hot dr ménskliga misstag och naturkatastrofer. Det dr svért att
beskriva en enstaka, entydlig, hotbild mot IT. Hotbilden &r en samlad beddmning av vilka hot
som foreligger vid en viss given tidpunkt. Inte minst pd grund av att forutséttningar for hur ett
hot skall realiseras dr olika beroende pé olika scenarion, tekniska parametrar och sa vidare.

Definition 16: Hotbild ar en forestillning om aktuella eller framtida risker, om en situation eller héan-
delseutveckling dér virden eller tillgdngar som ar viktiga for en individ eller organisation kan sittas pa spel.

Definition 17: Risk brukar definieras som sannolikheten for att en o6nskad héndelse, ett hot, skall realiseras.

Ibland uttrycks detta i termer av sannolikhet, som innebar mojligheten att nagot intréffar, samt
konsekvens, effekterna av att ndgot intraffar:

Risk = Sannolikhet x Konsekvens

Denna tillsynes enkla och ingenjérsméssiga formel dr dock forrddisk, da uppskattning av
sannolikheten att ndgot sdkerhetsproblem intréffar sdvil som konsekvenserna av det intrdffade
kan vara extremt svart.

Definition 18: Riskanalys &r metoden att systematiskt utfora en vardering av risk mot, eller vid anvéndning
av, system eller funktioner.

Det existerar olika metoder och modeller for att forsoka gora riskbedémningar och riskanalys
av system, tjdnster, projekt och organisationer. En i Sverige vanligt forekommande
riskbeddmningsmetod dr den sa kallade SBA-metoden, ddr man anvénder olika scenarion for
att forsoka beskriva de olika hoten och riskerna. Inom vissa foretag och organisationer
anvinds dessa for att bygga skyddsbarridrer som ar anpassade efter de mer initierade
beddmningar man gjort. Tyvérr dr det vanligt att konsekvensanalys eller riskanalys inte
foregér ett projekt eller dr inkluderat 1 det. Det innebér att man genomfor forédndringar utan
att egentligen forstd hur dessa péverkar sikerheten.

Att gora realistiska och korrekta riskanalyser dr extremt svart. Det finns midngder med
parametrar som paverkar slutresultatet. Har man gjort rimliga sannolikhetsbedomningar for att
ett hot ska intrdffa? Har man fatt med alla relevanta hot? Hur lang tid héller sig
bedémningarna aktuella? Ar effekterna och konsekvenserna av riskerna tillriickligt
utvirderade? I IT-sdkerhetssammanhang dr det 4nnu svarare att géra bra beddmningar dn
inom den traditionella riskanalysen. Négra av orsakerna &r att man har mindre erfarenhet av
riskbedomningar inom IT eftersom det &r en yngre bransch ddr man fortfarande provar
vingarna, att system och nétverk — speciellt Internet- &r s komplexa att fa personer, om ens
nagon, har helhetsbilder, samt att det inom IT kan ske snabbare och storre svingningar eller
forandringar &n vad de flesta &r medvetna om. Det som ar sdkert och vedertaget ena dagen kan
vara forkastligt eller osékert dagen efter.

Definition 19: En sirbarhet eller svaghet ér skillnaden i form av bristande forméaga att motsta hot, mellan
onskad sékerhet och verklig sdkerhet i ett system eller i en verksambhet, vid ett visst givet tillfélle,

Definition 20: En katastrof r en mycket stor olycka eller héndelse, i vissa fall med omfattande materiell
forddelse, efter vilken man har svart att ténka sig ett aterstéllande eller en fortséttning.
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Sérbarheter 1 programvara ar ofta programfel som existerat en tid, varit latenta, tills ndgon vid
ett senare tillfélle, av misstag eller systematisk analys, upptiacker dem och pa ndgot sétt
forhaller sig till denna nya kunskap. Antingen genom att kommunicera sin upptéckt till
leverantdren, att publicera sin upptéckt pé via olika kanaler sdsom exempelvis Internet, eller
helt enkelt behalla kunskapet for sig sjdlv. Méngden upptédckta, men dnnu inte publikt kdnda
sakerhetshdl, ar enligt flera beddmmare hog.

Hotmodellering (eng. threat modelling) ér en metod fOr att systematiskt forsoka hitta de hot
som existerar mot ett system, en komponent eller ett anvdndningsfall. Hotmodellering ar en
viktig komponent 1 flera utvecklingsmodeller, exempelvis Microsofts Secure Software
Development Lifecycle (SDLC), for att under analys- och designfasen forebyggande lyckas
infora rétt skydd, och skydd till rétt niva.

Attacktrddsmodellering ér en hotmodelleringsmetod som é&r besldktad med
feltraidsmodellering. Rotvérdet i den uppochnervinda tradstrukturen dr det mal som skall
uppnds, t.ex. ett lyckat intrang, och stammen och grenarna i tridet &r moment eller
forutsittningar som mdaste uppnas for att kunna ta sig ndrmare malet. Metoden utvecklades
ursprungligen av Bruce Schneier'®. Attacktridsanalys har blivit en standardmetod for att
modellera hot mot kommunikationsprotokoll, industrikommunikationsprotokoll*® och finns
ofta anvinds 1 de RFCer som beskriver olika IETF-utvecklade protokoll. En liknande metod
for att upptiicka sarbarheter och brister &r AVA, Adversarial Vulnerability Assessment>', som
innebdr att man ikldder sig angriparens roll och forsoker hitta sarbarheter och blottor.

Det finns en méngd omstandigheter som kan leda till att man drabbas av angrepp. Det
uppenbara &r att man riskerar bli ett utvalt mal. Men vad som ofta forbises, bade 1 det
vardagliga tankesittet och i mer strukturerade genomgéngar sasom riskanalyser, dr att man
kan bli drabbad mer eller mindre slumpmassigt.

P4 Internet existerar ett konstant bakgrundsbrus” av aktiva attacker och felkonfigurerad
utrustning eller programvara, som gor att hot existerar dven for som forsoker halla en lag
profil. Risken att bli drabbad av ndgon spontan elektronisk avsdkning eller att slumpvis bli
utvald till IT-varianten av drive-by shooting ér betydande.

For att hantera hot och risker maste man infora sdkerhetstdnkande och sékerhet 1 det
vardagliga arbetet. Ett 1agt sdkerhetsmedvetande och déligt engagemang hos personal och
ansvariga kan vara den absolut storsta risken. Mot detta hjilper inte inférande av moderna
tekniska skyddsmekanismer som brandvéggar och kryptoteknologi. Kontinuerlig utbildning,
lattillgdnglig sdkerhetsinformation och lattforstieliga regler dr nigra viktiga komponenter for
att 6ka medvetande och engagemang. En organisations sdkerhetskultur dr det forhéllningssétt
och attityder som organisationen sjilv och dess anstéllda har till risker.

Definition 21: Attackyta dr den del av en mjukvara som &r nabar for olika typer av angrepp. Attackytor
beskriver attackerbarheten som en egenskap hos ett program eller en mjukvarukomponent

Definition 22: Attackvektor dr den vig eller metod som ett angrepp nyttjar for att nd en given sérbarhet.

19 Schneier, Bruce (1999). Attack Trees - Modeling security threats. Artikel i Dr. Dobbs Journal, december
1999. http://www.ddj.com/documents/s=896/ddj9912a/

Ny, Byres, M. Franz & D. Miller (2004). The Use of Attack Trees in Assessing Vulnerabilities in SCADA
Systems. International Infrastructure Survivability Workshop (IISW '04), IEEE,

U http://www.ne.anl.gov/capabilities/vat/philosophy.html
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Ofta finns det mer 4n en metod eller ingang for ndgon att nyttja ett sakerhetsproblem. Detta
kallas for att man nyttjar en attackvektor for att nd sdkerhetsproblem. En viktig detalj att
komma ihag nir det diskuteras sarbarheter 1 IT-system é&r att det kan finnas fler &n en
attackvektorer for att kunna missbruka ett givet sdkerhetsproblem. Om sjdlva
sakerhetsproblemet finns 1 ett delat bibliotek, en DLL-fil, som nyttjas frin flera program sa
kan didrmed sdkerhetsproblemet nyttjas genom missbruk av de olika programmen. Ett
exempel dr sdkerhetsproblemet rapporterades 1 Microsoft webbserver IIS och dess
tillaggstjinst WebDAV. Microsoft annonserade i mitten av mars 2003 att man hade lagat
hélet i WebDAV. Problemet var att det egentliga sékerhetshalet fanns i1 funktionen
RtlDosPathNameToNtPathName U 1 en DLL-fil kallad ntdll.dll och darmed kunde
sakerhetsproblemet nyttjas ifrdn en méngd andra program som direkt anvinde ntdll. Ndgon
kunde ocksd missbruka RtlDosPathNameToNtPathName U indirekt via andra funktioner som
fanns 1 andra DLL-filer, vilka i sin tur anropade den felande funktionen.

Problemet med attackvektorer dr att det dr l4tt hint att en leverantor eller utvecklare stdnger
en lucka och dérmed enbart eliminerar ett symptom. Snarare méste den som lagar ett
sakerhetsproblem verkligen forstd vad som &r det egentliga problemet och didrmed ta bort det
egentliga problemet en géng for alla.

Attackvektor 2:
Genom fel i
webbapplikation

Attackvektor 3:
Genom fel i
epostapplikation

Attackvektor 1:
Genom fel i
ftpapplikation

Attackvektor 4:
Genom fel i
tidsservern

Program- eller
konfigurationsfel

Attackvektor 6:
Genom fel i
webbservern

Attackvektor 5:
Genom fel i
dnsservern

Figur 4 Attackvektor - att hitta olika vigar att uttnyttja ett sikerhetsproblem

Skadeforebyggande atgérder ér olika inférda dtgirder som paverkar sannolikheten for att en
skada skall intrdffa. Skadebegrinsande atgérder ar atgarder som skall paverka konsekvenserna
av en skada ndr den vél har intrdffat. Skademinimering dr minimering av konsekvenser och
kostnader av en skada som ibland anvidnds som synonym till skadebegrinsande atgérder.
Skadeeliminimering dr att helt utesluta mojligheten att skadan kan uppsté.

2.2 Hackers, Crackers och hackerkultur

Ett av de mer anvinda ordet inom IT- och informationssidkerhet ar hacker, ibland kallat
hackare pa svenska. Ett grundldggande problem med ordet ar dess tvetydighet.
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Ursprunligsdefinitionen handlade om att ndgon var duktig pa datorer. Numera nyttjas ordet
hacker som ett ord for att beskriva ndgon som begar IT-relaterad brottslighet och hacking &r
liktydigt med datorintrang. For att sdtta orden hack, hacker, hacking och cracker i ett
nyanserat perspektiv skall vi gora en lingre genomgang av nomenklaturen.

Hacker hirleds ur ordet hack. Ordboken The New Hackers Dictionary (TNHD) definierar
ordet Hack®” som:

Hack

1. /n./ Originally, a quick job that produces what is needed, but not well.

2. /n./ An incredibly good, and perhaps very time-consuming, piece of work tha produces exactly what is needed.

3. /vt./ To bear emotionally or physically. “I can’t hack this heat!”

4. /vt./ To work on something (typically a program). In an immediate sense: “What are you doing?”” “I’m hacking
TECO.” In a general (time-extended) sense: “What do you do around here?” “I hack TECO.” More generally, “I hack
‘f00”’ is roughly equivalent to “‘foo’ is my major interest (or project)”. “I hack solid-state physics.” See Hacking X for
Y.

5. /vt./ To pull a prank on. See sense 2 and hacker (sense 5).

6. /vi./ To interact with a computer in a playful and exploratory rather than goal-directed way. “Whatcha up to?” “Oh,
just hacking.”

7. /mn./ Short for hacker.

8. See nethack.

9. [MIT] /v./ To explore the basements, roof ledges, and steam tunnels of a large, institutional building, to the dismay of
Physical Plant workers and (since this is usually performed at educational institutions) the Campus Police. This activity
has been found to be eerily similar to playing adventure games such as Dungeons and Dragons and Zork. See also
vadding.

Ordet hacker® ir i samma ordbok definierat som:

Hacker /n./

[originally, someone who makes furniture with an axe]

1. A person who enjoys exploring the details of programmable systems and how to stretch their capabilities, as opposed
to most users, who prefer to learn only the minimum necessary.

2. One who programs enthusiastically (even obsessively) or who enjoys programming rather than just theorizing about
programming.

3. A person capable of appreciating hack value.

4. A person who is good at programming quickly.

5. An expert at a particular program, or one who frequently does work using it or on it; as in ‘a Unix hacker’.
(Definitions 1 through 5 are correlated, and people who fit them congregate.)

6. An expert or enthusiast of any kind. One might be an astronomy hacker, for example.

7. One who enjoys the intellectual challenge of creatively overcoming or circumventing limitations.

8. [deprecated] A malicious meddler who tries to discover sensitive information by poking around. Hence ‘password
hacker’, ‘network hacker’. The correct term for this sense is cracker.

The term ‘hacker’ also tends to connote membership in the global community defined by the net (see network, the and
Internet address). It also implies that the person described is seen to subscribe to some version of the hacker ethic (see
hacker ethic).

It is better to be described as a hacker by others than to describe oneself that way. Hackers consider themselves
something of an elite (a meritocracy based on ability), though one to which new members are gladly welcome. There is
thus a certain ego satisfaction to be had in identifying yourself as a hacker (but if you claim to be one and are not, you’ll
quickly be labeled bogus). See also wannabee.

The New Hackers Dictionary definierar ordet Hackeretik** som:

Hacker ethic /n./

1. The belief that information-sharing is a powerful positive good, and that it is an ethical duty of hackers to share their
expertise by writing free software and facilitating access to information and to computing resources wherever possible.
2. The belief that system-cracking for fun and exploration is ethically OK as long as the cracker commits no theft,
vandalism, or breach of confidentiality.

hack” i The on-line hacker Jargon File, version 4.4.7 http://www.catb.org/~esr/jargon/html/H/hack.html

B«hacker” i The on-line hacker Jargon File, version 4.4.7 http://www.catb.org/~esr/jargon/html/H/hacker.html

M«hacker ethic” i The on-line hacker Jargon File, version 4.4.7. http://www.catb.org/~esr/jargon/html/H/hacker-
ethic.html
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Both of these normative ethical principles are widely, but by no means universally, accepted among hackers. Most
hackers subscribe to the hacker ethic in sense 1, and many act on it by writing and giving away free software. A few go
further and assert that all information should be free and any proprietary control of it is bad; this is the philosophy
behind the GNU project.

Sense 2 is more controversial: some people consider the act of cracking itself to be unethical, like breaking and entering.
But the belief that ‘ethical’ cracking excludes destruction at least moderates the behavior of people who see themselves
as ‘benign’ crackers (see also samurai). On this view, it may be one of the highest forms of hackerly courtesy to (a)
break into a system, and then (b) explain to the sysop, preferably by email from a superuser account, exactly how it was
done and how the hole can be plugged -- acting as an unpaid (and unsolicited) tiger team.

The most reliable manifestation of either version of the hacker ethic is that almost all hackers are actively willing to
share technical tricks, software, and (where possible) computing resources with other hackers. Huge cooperative
networks such as Usenet, FidoNet and Internet (see Internet address) can function without central control because of this
trait; they both rely on and reinforce a sense of community that may be hackerdom’s most valuable intangible asset.

Négon som begér datorbrott brukar kallas for cracker. Har foljer definitionen av cracker® i
TNHD:

Cracker /n./

One who breaks security on a system. Coined ca. 1985 by hackers in defense against journalistic misuse of hacker (q.v.,
sense 8). An earlier attempt to establish ‘worm’ in this sense around 1981--82 on Usenet was largely a failure.

Use of both these neologisms reflects a strong revulsion against the theft and vandalism perpetrated by cracking rings.
While it is expected that any real hacker will have done some playful cracking and knows many of the basic techniques,
anyone past larval stage is expected to have outgrown the desire to do so except for immediate, benign, practical reasons
(for example, if it’s necessary to get around some security in order to get some work done).

Thus, there is far less overlap between hackerdom and crackerdom than the mundane reader misled by sensationalistic
journalism might expect. Crackers tend to gather in small, tight-knit, very secretive groups that have little overlap with
the huge, open poly-culture this lexicon describes; though crackers often like to describe themselves as hackers, most
true hackers consider them a separate and lower form of life.

Ethical considerations aside, hackers figure that anyone who can’t imagine a more interesting way to play with their
computers than breaking into someone else’s has to be pretty losing. Some other reasons crackers are looked down on
are discussed in the entries on cracking and phreaking. See also samurai, dark-side hacker, and hacker ethic. For a
portrait of the typical teenage cracker, see warez d00dz.

Sjélva datorbrottet att br;/ta sig in 1 en dator kallas allmént for cracking. Har foljer
definitionen av cracking™ i TNHD:

Cracking /n./

The act of breaking into a computer system; what a cracker does. Contrary to widespread myth, this does not usually
involve some mysterious leap of hackerly brilliance, but rather persistence and the dogged repetition of a handful of
fairly well-known tricks that exploit common weaknesses in the security of target systems. Accordingly, most crackers
are only mediocre hackers.

2.3 Informationsinsamling

Med informationsinsamling menar vi en mildare typ av attack som har som syfte att inhdmta
information om det tilltdnkta malet. Informationsinsamling &r ibland ett forsta steg i en mer
omfattande attack. Bevdpnad med viss grundinformation kan man sedan ga vidare med mer
sofistikerade och skriddarsydda attacker. Exempel pa informationsinsamling ir:

* Portscanning

* Nitverksscanning

* Inhdmtning av vdlkomstmeddelanden, bannerinformation,

* statusinformation, versionsstrangar och liknande frin aktiva néttjanster

* Inhdmtande av publik information frin organisationens egna webbsidor, bannertexter

pa nattjanster och liknande

Becracker” i The on-line hacker Jargon File, version 4.4.7. http://www.catb.org/~esr/jargon/html/C/cracker.html

2«cracking” i The on-line hacker Jargon File, version 4.4.7. http://www.catb.org/~esr/jargon/html/C/cracking.html
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* Inhdmtande av publik information frdn andra organisationers webbsidor, databaser och
liknande. Det kan handla om gula sidorna, NIC-SEs eller Internics nédtadressregister
eller Netcrafts register 6ver webbservrar pé Internet.

En viktig del i informationsinsamlingen kan vara att faststélla vilka tillimpningar som kors,
deras version samt vilket operativsystem véirddatorn har. En metod for att géra
fjarrdetektering av vilket system eller operativsystem som anvinds kallas for “remote OS
fingerprinting” och baserar sig pa identifiering av vissa nitverkskarakteristika hos
operativsystem. Vanliga identifierings- och urvalskriterier &r hur operativsystemets TCP/IP-
stack fungerar. Det kan handla om hur stacken hanterar [P-optioner, paketfragmentering, hur
den skapar sina sekvensnummer for TCP (ofta kallat ISN, initial sequence number) eller hur
den hanterar vissa flaggor och flaggkombinationer.

Idag finns det flera program for fjarrdetektering, en metod for att via ndtverket kunna
bestdimma ett operativsystem. Nagra exempel &r queso och nmap
(http://www.insecure.org/nmap/) Efter att ha bevépnat sig med denna grundinformation kan
en angripare gora mer specifika och mélinriktade attacker. Med dessa riktade attacker uppnas
ofta bittre resultat 4n ett mer slumpmassigt testande.

2.3.1 Port- och natverksscanning

Med hjilp av sa kallad portscanning (eng. port scanning) forsoker man kartldgga exempelvis
vilka UDP-, RPC- och TCP-portar som ér tillgédngliga pd ett system. Det finns en 1dng rad av
metoder och varianter for att utfora portscanning. Till de vanligaste hor foljande:

* Stealthscanning (fordold scanning)

* SYN-scanning (enbart forsta SYN-paketet skickas)

* FIN-scanning. Genom att skicka paket med finishflaggan (FIN) kan vissa
brandvéggar, brandvéggsregler och sékerhetsanordningar passeras.

* RST-scanning. Genom att skicka paket med resetflaggan (RST) kan vissa
brandvéggar, brandvéggsregler och sékerhetsanordningar passeras.

* Christmas-scan. Genom att sinda paket som har alla TCP-flaggor satta, si kallade
julgranspaket, ndgot som normalt aldrig skall intrdffa, kan man f6rvirra vissa TCP/IP-
implementationer.

* RPC-scanning. Speciell metod for att leta efter och uppticka RPC- baserade tjanster.

Genom att analysera hur ett system svarar pd en scanning kan programmet gora vissa
beddmningar om det scannade systemet ligger bakom en brandvégg som filtrerar bort trafik
eller inte. Normalt returneras ett "ICMP port unreachable” nir man forsdker né en port som
inte dr aktiv. Om det scannade systemet inte returnerar nagra ICMP-orienterade
statusmeddelanden antar programmet att en brandvégg skyddar det scannade systemet.

De flesta scannerprogram anvénder olika metoder for att undvika upptéckt. En metod som
anviands ar att slumpa fram portarnas ordningsfoljd istéllet for att systematiskt och linjért testa
port efter port.

Modernare varianter av nmap har stdd for att géra en djupare analys av vad som egentligen
lyssnar pé en viss port. Bara for att ndgon tjdnst har 6ppnat port 80 sa betyder inte det att det
per automatik svarar en webbtjanst dér. Det &r relativt vanligt forekommande att personer
installerar annorlunda tjénster, sdisom SSH, pa vilkédnda portar for att dessa dr 6ppna igenom
foretagets brandvigg. Nmap har numera férmagan att utfora systematiska tester och sedan
analysera svaren och pa sa sitt komma fram till att det exempelvis &r OpenSSH 3.7 som
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svarar pé port 80. Denna typ av detaljkunskap ger stora fordelar till ndgon som forsoker
forbereda ett angrepp. En metod for att kartldgga vilka datorer som dr dtkomliga &r att med
hjilp av ndgon variant av programmet ping, som sénder ut testpaket, echo REQUEST, till en
serie datorer.

En nitverksscanning dr att anvénda olika teknologier, exempelvis ping eller
uppkopplingsforsok till vanliga tjdnster, for att se ifall det finns aktiva datorer pa nitverket
som dr ndbara.

En vanlig forestédllning dr att 1 princip alla nitbaserade attacker foregas av olika aktiviteter
som informationsinsamling och port- och nétverksscanningar. Detta skulle innebér att man
latt uppticker attackerna eftersom brandvéiggar och andra skyddsmekanismer skulle detektera
och larma pa den onormala aktiviteten. Detta &r en felaktig forestdllning, d4 ménga attacker
idag utfors med olika verktyg som utfor enstaka eller fatal attacker mot enstaka tjénster, ofta
genom att utnyttja nyuppticka hal. Detta kan passera oupptickt genom brandvéggar och IDS-
system, eller ddljas i det ordinarie bruset i loggarna och larmen.

2.4 Sakerhetsproblem

I diskussioner rorande nétverkssikerhet tdnker folk i allménhet pé olika attacker som sker
under sjilva befordranstillfillet, till exempel avlyssning av 6verford information pa nitverket.
Givetvis dr detta ett av de tillfdllen da en attack kan ske, men det &r véldigt viktigt att inse att
det inte &r det enda tillféllet for en attack.

Om informationen, exempelvis ett kontokortsnummer, &r vil skyddad vid dverféringen med
hjilp av kryptering, sa kanske det i praktiken &r omgjligt att avlyssna informationen pé
nitverket. Kontokortsnumret har ju ett speciellt anvindningstillfille, till exempel vid en
transaktion i en webbaseradtillimpning. Darefter brukar informationen om transaktionen
sparas nagonstans, ofta i en databas. Detta kan vara akilleshdlen som angriparen letar efter. En
attack mot webbserverprogramvaran, mot databashanteraren, mot operativsystemet eller
liknande, kan leda till ett lyckat intrdng och atkomst till informationen — kunddata med
kontokortsinformation i vart exempel. Det dr darfor viktigt att ha ett helhetsperspektiv nér
man pratar om nétverkssikerhet och att man forsoker se hela kedjan med alla inblandade
lankar. Annars gor man det alltfor vanliga felet att enbart koncentrera sig pa
kommunikationssdkerheten, ndgot som kan leda till 6desdigra konsekvenser.

Konsten att uppticka och utnyttja sdkerhetshél och sékerhetsproblem har historiskt sett varit
forbehallet folk med djup teknisk kunskap och lite speciella tankesétt — en forkérlek att hitta
fel. Detta innebar att risken inte var speciellt stor att bli utsatt for en attack. Man kanske kunde
bli drabbad om man hade anstillt en systemprogrammerare med alltfor livlig fantasi och en
kriminell ldggning.

Mojligheten att missbruka system och program, att utnyttja sékerhetsproblem, har dndrats
radikalt genom tillgangen pa fardigpaketerade attackprogram, attackskript, tillsammans med
ingéende beskrivningar av sdkerhetshal, sarbarheter och svagheter (eng. vulnerabilities) och
en mer allmént spridd kunskap om sékerhetsproblem. Dessa fardigforpackade program kallas
ofta sammantaget for “exploits” eftersom de utnyttjar, exploaterar, etet sikerhetsproblem. De
ar vél spridda, frimst via Internet, och dr lattanvénda verktyg eller litthanterade beskrivningar
som dven gor det mojligt for okvalificerade personer att utfora mer eller mindre avancerade
attacker.
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Tiden mellan upptickt, publikation och korrigerande &tgarder ar kritisk for huruvida ndgon
skall lyckas med sina angrepp. Om nagon lyckas upptécka ett sdkerhetsproblem och sedan
nyttja detta i tysthet har angriparen storre sannolikhet att lyckas &n om samme angripare
istéllet anvént sig av ett flera &r gammalt och vl publicerat sdkerhetsproblem.

Tidens betydelse for hur stor konsekvens ett sdkerhetsproblem innebair, har gjort att det 1
sakerhetsdiskussioner ibland talas om nolldagarshél (eng. zero-day exploit) eller nira-
nolldagarshal (eng. near zero-day-exploit) nér ndgon pratar om angrepp som bestar av tidigare
okdnda angreppssitt eller via nya, oskyddade sékerhetsproblem. Ett nolldagarshal inneér att
det 1 princip inte finns nagra kénda skydd eller temporéra dndringar som &r kénda for
problemet, frimst pa grund av att programleverantdren inte haft forvarning eller kinnedom
om sédkerhetsproblemet innan information om det offentliggjorts. Inte séllan florerar det bade
dkta och pastadda attackverktyg for olika jungfruattacker eller opublicerade sékerhets som
enbart distribueras i fairdigkompilerad form och ibland 4r krypterade. Det har forekommit ett
antal ganger att dessa verktyg i sig innehéller gomd kod och trojanska héstar, s& man gor bést
1 att undvika dessa eller vara vdl medveten om riskerna att testa dessa program.

Olika projekt sisom Month of Browser Bugs’’, Month of Apple Bugs’®, Month of Kernel
Bugs”, med flera, har varit olika inligg och paverkansinslag for att patagligt och
demonstrativt peka pé sékerhetsbrister i olika applikationer och operativsystem. Det anses av
manga vara kontroversiellt att sprida information om sékerhetsproblem utan att ndgot skydd
eller motmedel finns framtaget.

Andra personer dr anhéngare av principen att fullstindig 6ppenhet visavi siakerhetsproblem
(eng. full disclosure) skall rdda i diskussioner om fel, brister och sdkerhetsproblem. En
medelvig som fétt anhdngare ir olika typer av sékallat ansvarstagande informationsspridning
1 samband diskussioner om sikerhetsproblem, dér informationsldmnaren givit leverantorer
och andra ansvariga en viss tidsmissig respit att kunna atgirda sdkerhetsproblemen innan
informationen sprids publikt.

2.4.1 Trafikanalys

Definition 23: Trafikanalys (eng. traffic analysis) &r en vetenskap som baseras pa att man analyserar
trafikfloden och letar efter monster eller annan kunskap som kan anvindas for att inférskaffa 6vergripande
information.

Exempel pa information som kan vara intressant att ta fram via trafikanalys dr vem som
kommunicerar med vem, alltsd avséndar- och mottagaradresser, och hur mycket data som
utvéxlas. Det kan handla om analys av storleken pé paket likvél som trafikintensitet.
Tidsméssiga aspekter kan ocksé vara viktiga, alltsd ndr kommunikationen sker, under hur ldng
tid den pégar och hur 1ang tid det tar mellan trafik 4t det ena respektive andra hillet (till
exempel fragor och vindande svar). Dessutom kan relationer till andra, yttre hdndelser vara
viktiga, om kommunikationen till exempel foregds eller foljs av ndgonting speciellt.

Ett klassiskt exempel pa trafikanalys frn verkliga livet &r analysen av antalet
kvéllsbestéllningar pé pizza till Pentagon i Washington. Det sédgs att man, fore officiella

7 http://browserfun.blogspot.com
28 http://projects.info-pull.com/moab
% http://projects.info-pull.com/mokb
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kommentarer eller presskonferenser, genom att observera pizzabestillningarna kan férutse
huruvida USA haller pd med krigs- och krisoperationer.

Skyddet mot trafikanalys kallas for trafikflodesskydd och kan bestd av utfyllnad av data (eng.
padding), simulerad trafik for 6kad trafikintensitet eller omdirigerad trafik.

2.4.2 Avlyssning

En grundldggande risk vad det géller all infomationsbearbetning ar att information kommer i
oritta hinder. Ett sitt for information att lacka ut dr genom avlyssning.

Definition 24: Avlyssning &r otillaten eller oonskad atkomst till information.

Definition 25: Passiv avlyssning dr avlyssning som utfors utan hjélp av aktiv paverkan pa sjilva
meddelandetransporten

Definition 26: Aktiv avlyssning &r avlyssning som utfors med hjilp av aktiv paverkan pé sjélva
meddelandetransporten

Vid passiv avlyssning sker ingen direkt paverkan pa inblandad utrustning, sdsom
nitverkskomponenter, utan informationen kan inhdmtas &nd4 pa grund av det naturliga
informationsflodet.

Vid aktiv avlyssning kan nétverksutrustning sisom switchar, eller s kan trafikstyrnings- och
routinginformation eller liknande manipuleras for att datattrafik som skall goras tillgénglig for
avlyssning skall bli tillgénglig for avlyssningsanordningen. Andra sitt att aktivt paverka
trafikflodet ar att manipulera ARP-tabeller, gora sa kallade ICMP-redirects, manipulera
routingprotokoll och liknande. Det skydd man trott vixeln ger, kan l4tt bli undanrdjt vid en
aktiv avlyssning.

I datorsammanhang kan avlyssning exempelvis vara tangentbordsinmatning™, av information
som skickas via nitverk’" eller datapaket som skickas via USB-bussen®”. Information kan
avlyssnas dven i den fysiska virlden exempelvis med telefonavlyssning, utplacerade
mikrofoner eller pa distans via en laseravlyssnare™.

Avlyssning kan ske storskaligt, systematiskt och med avsevérda resurser. Det har det
forekommit avlyssning under alla tider. Dokumenterade fall existerar déar ldnder, kyrkan,
furstar, underrittelsetjdnster, foretag och brottsliga organisationer eller enskilda har anvint
avlyssning for att komma &t information.

Sa kallade svarta kammare, allmént kallade cabinet noir, speciella rum dér
avlyssningsverksamhet har bedrivits, har sedan medeltiden funnits i anslutning till postkontor
och posthantering i alla lander dér politiska eller religidsa intriger forekommit.

3OKeyGhost, en hdardvarubaserad tangentbordsavlyssnare. http://www.keyghost.com/
3 Cain & Abel néitverksbaserad Iésenordsavlyssnare. http://www.oxid.it/cain.html
32USBSnoop. Verktyg for att avlyssna USB-bussen. http://sourceforge.net/projects/usbsnoop/

3LASER-2000 Laser Room Monitoring System. http://www.electromax.com/laser.html
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Operation Shamrock®® var en avlyssningsoperation ledd av amerikanska underrittelsetjinsten.
Avlyssningsaktiviteterna inom Shamrock pégick nira nog 30 ar mellan augusti 1945 och maj
1975. Den militdra censurlagstiftningen och myndigheternas mdjlighet att avlyssna post och
telegram upphorde 1 samband med andra virldskrigets avslut, vilket ledde till att atkomst till
ett oinskrankt informationsflodet inte ldngre var mdojligt for underréttelsetjansten. Genom att
védja till patriotism hos foretagsledarna slots en frivillig 6verenskommelse mellan
telegramforetagen RCA Communication, Western Union Telegraph Company och ITT
Communication och underréttelsetjansten SSA, Signal Security Agency. En sérskild rutin
inrdttades genom vilken telegramforetaget 1at SSA sa kopior eller sdrskild dtkomst till
internationella telegram. Avlyssingen avsldjades 1 mitten av 1970-talet och innebar en stor
rittsskandal for de inblandade.

Det amerikanska underréttelsetjansten NSA har lange misstankts vara inblandad 1 ett avlyssn-
ingssamarbete vid kodnamn ECHELON. Foljande text dr hamtad fran en
europaparlamentsrapport35:
Det kan inte ldngre betvivlas att det finns ett globalt system for avlyssning av kommunikation, som bedrivs i
samverkan mellan Forenta staterna, Forenade kungariket, Kanada, Australien och Nya Zeeland inom ramen for
UKUSA -avtalet. Mot bakgrund av de indicier som foreligger och de manga samstimmiga yttranden fran véldiga olika

personer och organisationer, bland annat fran amerikanska kéllor, kan det antas att systemet eller delar av det
atminstone under nagon tid gatt under kodnamnet ECHELON.

Det kan nu inte rdda négot tvivel om att syftet med systemet &r avlyssna kommunikation fran privatpersoner och
foretag, och inte militdir kommunikation, men den analys som genomforts for betdnkandet har visat att systemets
tekniska mojligheter sannolikt inte alls dr s& stora som antagits i vissa massmedier.

Bland modernare exempel pa avlyssning kan franska underrittelsetjdnsten DGSE:s samarbete
med Air France ndmnas. Avlyssningsmikrofoner uppticktes i forstaklasskabiner 1 flygplan
som tillhor Air France. Avlyssningen riktades mot affarsmén.

Man kan utgd ifran att underrittelsetjénster i dag fortsitter att utdva avlyssning av vinligt
instéllda ldnder och organisationer eller foretag ifrdn dessa linder. NSA har exempelvis
anstillda med sprakkunskaper 1 danska, nederldndska, kuwaitiska, norska och svenska.

2.4.3 Upptradande under falsk identitet

Definition 27: Forfalskning av information eller upptridande under falsk identitet (eng. spoofing) ar
metoder for att lura system att acceptera kommunikation fran en obehorig avsiandare.

Forfalskning av identitet kan ske pd manga olika nivaer i en kommunikationsstack. Négra
exempel pa Ppopuldra metoder av spoofing ar

* forfalskad hardvaruadress (MAC-adress spoofing)

* forfalskat mottagande doménnamn (DNS-spoofing),

* ARP-spoofing

* avsindande nitverksadresser (IP-spoofing)

* hyperlidnkar med webbadresser (URL-spoofing) och liknande.

35id 302-315 1 Bamford, James (1983). The Puzzie Palace: A Report on America’s Most Secret Agency. Penguin Books. ISBN 0-140-
06748-5

3Europaparlamentet (2001) Rapport frin Europaparlamentets tillfilliga utskott om ECHELON 2001. s. 12. http://
www.europarl.eu.int/committees/echelon_home.htm
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URL-spoofing dr vanligt i olika bedridgerisammanhang, sdsom vid phising-attacker dér falska
e-postutskick fran banker eller liknande innehéller webbadresser som 1 loptext forefaller peka
pa en korrekt webbplats, men néir ldnken aktiveras kopplar till en annan adress.

Forutom ren spoofing kan man dven réka ut for scenarion och attacker dér ndgon har satt upp
en vilseledande webbtjinst som i sa stor utstrackning skall se ut och fungera som
originalwebben. Orsaken kan vara att ndgon vill tillskansa sig information eller pengar.

2.4.4 Ateruppspelningsattack

En enkel och effektiv attack dr den sa kallade ateruppspelningsattacken (eng. replay attack). 1
vissa protokollimplementationer och vid viss protokollformgivning kan man gi runt
sakerhetsmekanismerna genom att spela in data och sedan ater spela upp dem.

Med en ateruppspelningsattack kan man till exempel gora en inloggning med ett inspelat,
krypterat 16senord utan att ha kunskap om klartextlosenordet,eller upprepa en transaktion flera
ginger sd att mer pengar overfors.

For att skydda sig mot ateruppspelningsattacker kan man i protokoll bland annat anvénda sig
av tidsstimplar, serienummer och sekvensnummer. Dessa parametrar anvidnds i kombination
med att man bygger in kontroller i programvaran for att registrera vilka sekvensnummer som
anvants, vilka tidsomfang som &r tilldtna for stunden och liknande. Sekvensnummer,
tidsstdmplar och liknande bor skyddas av kryptering och intregritetsskydd.

2.4.5 Buffertoverskrivning

Definition 28: Buffertoverskrivningsattacker dr samlingsnamnet pa en mangd olika attacker som utfors
genom att en kombination av data och maskinkod skrivs i och utanfor en databuffert, dar det injicerade
programkoden sedan fas att exekveras.

Om databufferten ligger sparad i vissa delar av datorns minne, tex pd stacken eller i det
omrade som kallas for heap, kan vissa viktiga parametrar manipuleras, till exempel
aterhoppsadressen for en subrutin. Genom att skriva in ett fordndrat virde pd denna
aterhoppsadress kan man fa datorn att anropa en programsekvens som installerats utan lov.

Buffertdverskrivningsattacker utfors bland annat mot inlésningsfunktioner och
bearbetningsfunktioner i néttjénster. Genom att via natverket sdnda in maskinkod och data gér
det dirmed att fjarrexekvera och fjérrstyra ett system, till exempel en webb- eller namnserver.

En buffertdverskrivningsattack kan i teorin forefalla avancerad och krdva omfattande
kunskaper 1 hur en kompilator och ldnkare genererar kod, var ndgonstans i objekt- och
binédrkod en viss rutin och dess tillhdrande dataarea finns, var ndgonstans i minnet den
kommer att laddas och liknande. I praktiken finns det emellertid méngder av detaljerade
beskrivningar idag om hur en buffertdverskrivning gar till, till och med massiva lirobdcker’®
om hur man sjdlv skall kunna finna de latenta buffertoverskrivningshélen i program. Det finns
ocksd mingder av exempelprogram och sé kallad skelettkod for vanliga
maskinvaruarkitekturer sdsom X86, Alpha, SPARC och HP-PA.

3¢ The Shellcode Hackers Handbook
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Det finns flera sitt att skydda sig mot buffertoverskrivningsattacker. Man bor till exempel
kontrollera indata och filtrera bort de data som inte &r tilldtna. Bufferthanteringen bor vidare
inkludera en kontroll av att det inte skrivs in mer data &n vad bufferten klarar av att hantera.
En annan skyddsmekanism &r att se till att kompilatorer genererar speciell kod som infor
sarskilda kontrollsummor pé stacken som kontrolleras for 6verskrivning innan subrutiner
anropas eller returnerar data. Dessutom bdr de minnesareor som anvinds som stackutrymme
mirkas sé att de inte dr exekverbara, alltsa att det inte gar att kora program fran dessa delar av
minnet. Detta ir skydd som méiste byggas in i operativsystemet. Vissa operativsystem, sdsom
Windows Vista och OpenBSD, har dessa skydd. Pa engelska kallas denna typ av attacker ofta
for buffer overrun, stack overrun, stack smashing eller liknande.

Det finns flera varianter av denna typ av attack. En relativt nyupptickt variant ar missbruk av
formatstrangar i utmatningsfunktioner (eng. format string attack) 1 vissa programsprak, framst
C. Exempelvis sé sker utmaning vanligtvis via funktionen printf enligt nedanstdende princip:

printf(”%$s\n”, variabel);

Dar %s ér ett formatterings- och datadirektiv till printf-funktionen. Men ibland uteldmnar en
slarvig programmerare detta direktiv, med resultatet:

printf(variabel);

Angreppet innebér att man formar indatat pa ett speciellt sétt si att en datadriven attack leder
till att man kan lura printf att adressera minnesomriden och data som normalt sett inte skulle
anvants.

En annan besléktad attack dr integer overflows dér ett heltal kan fas att tolkas annorlunda av
olika programdelar. I programsprdk som C och C++ sd definieras heltal som positiva (eng.
unsigned) heltal eller teckesatta (eng. signed) heltal. Genom att manipulera siffervirden kan
man skriva utanfor en definierad variabellista, fa minnesallokeringsfunktioner att fungera
felaktigt och andra liknande angrepp.

En till variant av bufferdverskrivning ar sa kallad heap smashing, det anmérkningsvérda med
denna overskrivningsmetod ar att den arbetar mot en annan del av arbetsminnet och med
andra metoder, vilket gor de enkla skydd och tester som utfoérs mot stacksmashing inte &r
tillimpbara.

2.4.6 Intrang

Definition 29: Intrdng dr en metod for att obehorig tillgang till information eller I T-resurser

Nér omraden som IT-sékerhet och nétverkssdkerhet dr intrang en av de forsta konsekvenserna
som folk som regel tinker pd. Att ndgon tar sig in i ett system och dér utfor en eller fler
girningar.

Dataintrang kan delas upp 1 forstorande intrdng och icke-forstorande intrang. Ett exempel pé
ett icke-forstorande intrang ar att ndgon har olovligen kommit dver anvindarnamn och
16senord for att sedan via nitverket logga in och ldsa dokument som personen normalt sett
inte haft tillging till. Ett exempel pa ett forstérande intrdng dr obehdrligen fordndrade
webbsidor (eng. defacements) eller att ndgon raderar filer i det system som denne tagit sig in i.
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Figur 5 Forindrad webbsida hos telia vid intring

Dataintrang definieras i Brottsbalken 4:9 avsnitt c.

9 ¢ § Den som i annat fall 4n som sdgs i 8 och 9 §§ olovligen bereder sig
tillgang till upptagning for automatisk databehandling eller olovligen
andrar eller utplénar eller i register for in sddan upptagning doms for
dataintrang till boter eller fangelse 1 hogst tva ar. Med upptagning avses
hiarvid dven uppgifter som &r under befordran via elektroniskt eller annat
liknande hjélpmedel for att anviandas for automatisk databehandling. Lag
(1998:200).

10 § For forsok, forberedelse eller stimpling till ménniskorov, ménnisko-
handel eller olaga frihetsberdvande och for underlétenhet att avsldja
sadant brott doms till ansvar enligt vad som sdgs i 23 kap. Detsamma
géller for forsok eller forberedelse till olaga tvang som &r grovt eller till
dataintrang som om det fullbordats inte skulle ha varit att anse som ringa.
Lag (2004:4006).
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2.4.7 Omdirigeringsattack

Omdirigeringsattacker (eng. redirection attacks) pé ndtverksnivd kan ske med hjilp av en
mingd olika attacker. Det kan vara angrepp mot IP-routinginformation men det kan ocksé
vara en ARP-spoof-attack, att man skickar ICMP redirect eller en attack mot underliggande
transmissionsutrustning sdsom ATM-vixlar, Frame Relayutrustning och liknande. Attacker
direkt mot routers eller kommunikationsutrustning kan leda till att angriparen kan &ndra i
routingtabeller, uppsatta kretsar eller logiska portar.

2.4.8 Overlastning och resursmissbruk

Overlastningsattacker (eng. Denial-of-Service, DoS) hér till de littare attackerna att utfora,
samtidigt som det tillhor den svaraste klassen av attack att kunna skydda sig mot. Bland
Overlastningsattacker kan nidmnas

* Stort antal oonskade natverksuppkopplingar.

* Halva uppkopplingar som tar slut pd kdplats for &nnu inte bearbetade uppkopplingar

* Stora paket som tar all tillgéinglig bandbredd

Det gér ocksi att skicka fragmenterade paket som nir de aterskapas 1 malsystemet bildar
onaturliga paketformationer, till exempel konstiga dverlapp eller omdjligt stora paket. Nir
paketen dterskapas sa uppstir problem som fér system att krasha eller fungera oberdkneligt.
Ett exempel pa detta dr “ping-of- death”, en metod ddr man anvénder sig av ett ping (ICMP
echo request) dir testpaketet gjorts storre dn den storsta tilldtna paketstorleken. Manga
nétverksbaserade DoS-attacker anvinder sig av forfalskade avsidndaradresser pa
nitverkspaketen for att forsvara eller omojliggora sparning. For nuvarande pdgar aktiv
forskning for att hitta olika metoder for att forhindra

och spara DoS-attacker.

En modern och mycket effektiv attackmetod 4r den distriberade tillgénglighetsattacken (eng
Distributed DoS attack. DDoS). Det finns flera verktyg, till exempel TFN, Trin00 och
Stacheldraht (“stiltrdd” pd tyska), som har anvénts med framgéng for att utféra massiva
attacker. Distribuerade DoS-verktyg bestar ofta av flera nivier av program, bland annat
agentprogram (&ven kallade slavar eller zombier) och olika typer av styrprogram.

Distribuerade tillganglighetsforlustattacker bygger ofta pa flera samtidiga, enkla DoS-attacker
eller kombinationer av olika typer av DoS-attacker. Férutom den storre slagkraft som uppnés
med en distribuerad DoS-attack, sd innebér anvindningen av flera nivéer ocksé att en
sparning blir svarare.

2.4.9 Mannen-i-mittenattacker

Mannen-i-mittenattacker kallas ibland ocksé for MITM (eng. man-in-the-middle). Genom att
sitta mitt 1 mellan tvd kommunicerande parter, antingen man &r logiskt placerad dar eller
genom att man lyckats omdirigera trafik mellan tva system via ett tredje system kan det tredje
systemet utfora en miangd andra attacker sdsom avlyssning, datamanipulation, mannen-i-
mitten-attacker, DNS-spoofing och liknande. Ett sétt att utfora omdirigeringsattacker &r att
angripa vigvalsinformation som sidnds via routingprotokoll, att skicka falsk ARP-information
eller paverka en switch genom att skicka tillracklig méngd p&hittade ARP-svar sa att switchen
andrar beteende och dvergar till att fungera som en brygga pa just den aktuella porten.
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Det finns lattillgéngliga hjalpmedel for att utfora vissa mer avancerade mannen-i-
mittenattacker pé nétverksniva. Tva exempelprogram dr sshmitm och sslmitm.

2.4.10 Race conditions

Ett race-tillstand (eng. race-condition) intraffar nér ett program, eller operativsystemet sjalvt,
utfor en sé kallad icke-atomér serie operationer, den forsta en kontroll och dérefter ett svar
som man agerar utifrin. Med icke-atomér menas hér att operationen kan fordrdjas eller
temporirt avbrytas genom ett avbrott (eng. inferrupt) i systemet.

Dessa fordrojningar mellan kontroll och utférande leder till mdojligheten att bakom kulisserna
utfora dndringar pa det kontrollerade objektet i tiden mellan kontroll och agerande. Ett
exempel kan vara att symboliska ldnkar i filsystemet pekas om efter det att ett program
kontrollerat filstatus pd l&inken men innan det borjar ldsa eller skriva data till filen som ldnken
pekar pd. Om ndgon dndrar den fil ldnken pekar pé i tidsmellanrummet mellan kontroll och
las/skrivoperation kan ett program fés att agera pa fel fil, till exempel en fil till vilken man
normalt inte har atkomst.

Viktiga operationer som kan drabbas av race-condition méste diarfér implementeras och
hanteras pa ett atomadrt sétt. Det innebér att system- och biblioteksanrop inte kan bli temporért
avbrytna frén det att kontrollen startas till det att operationen pa objektet avslutats. Ett sétt att
hantera detta ér att stinga av avbrottshanteringen i operativsystemkérnan for vissa kénsliga
operationer.

Ett annat namn som ibland forekommer for race-condition &r kapplopningsforeteelse.

2411 Datamanipulation

Genom datamanipulation sker otillborlig dndring av ursprungsinformation. Ett belopp i en
penningtransaktion kan till exempel dndras. | kommunikationssammanhang tinker vi ofta pa
manipulation av data som dr under befordran. Manipulationen kan vara tilldgg, utradering
eller fordndring av ndgon form av data. Det frimsta skyddet mot datamanipulation ar
sekretessskydd i1 form av kryptering och starka kontrollsummor som kan pévisa ett
meddelandes forvéintade integritet.

2412 Trunkeringsattack

En trunkeringsattack dr en specialvariant av datamanipulation dér man genom att radera delar
av information, till exempel ett paket under befordran, lyckas paverka resultatet, till exempel
minska beloppet i en transaktion.

2413 Omarrangeringsattack

I en omarrangeringsattack (eng. re-arrangement attack) flyttas data, ndtverkspaket eller
liknande om s3 att effekten av datats anvdndning fordndras. Ett exempel pa en
omarrangeringsattack dr en omkastning av kontonumren for uttag och inséttning. Detta kan
till exempel goras om kontonumren gér i separata nédtverkspaket eller om data sinds i
oskyddade (alltsd okrypterade, icke integritetsskyddade) protokoll.

Datats ordningsfoljd dr ocksd en viktig parameter vid till exempel transaktioner. Om en uttag
skall foregés av en inséttning kan en omkastning av dessa transaktioner leda till katastrofala
konsekvenser. Ett skydd mot mot omarrangeringsattacker &r att varje datapaket far
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sekvensnummer i kombination med kryptografiskt starka kontrollsummor som skyddar
sekvensnumren frdn manipulation.

2414 Klipp-och-klistra-attack

Man kan 1 vissa fall attackera krypterad information utan att ha kunskap om den egentliga
klartexten. Genom att anviinda meddelanden som krypterats med samma nyckel, men som
saknar dataintegritetskontroll (kryptografiskt starka kontrollsummor) kan man under vissa
forutsattningar klippa ut krypterad information och klistra ihop till nya meddelanden.

2415 Overtagande av session

En mer avancerad attack &r ett overtagande av en etablerad session. Nér ndgon vél har skapat
en nitverkkoppling, till exempel efter inloggning och autentisering, s kan nadgon kapa
sessionen. En allvarlig konsekvens av kapningsmdjligheten ar att sessioner kan dvertas dven
om man anvént sig av uppsédkrade varianter av autentisering, till exempel engangslésenord
eller elektroniska signaturer.

Kapningen sker ofta pa en lag niva i vilken man sinder forfalskade paket till inblandade
parter. For att lyckas med attacken pdverkas TCP-stackens tillstindsmaskiner (eng. state-
machine) i1 bigge kommunikationséndar sa att man ldmnar ett synkroniserat tillstdnd. I ett
synkroniserat tillstdnd har de kommunicerande parterna samma uppfattning om
sekvensnummer, antalet utestaende paket och liknande. Nér man skapar ett desynkroniserat
TCP-tillstdind mellan de bigge parterna kommer de inte 1dngre att kunna prata med varandra
pa grund av att de inte ldngre dr dverens om vilka sekvensnummer, kvittensnummer och
liknande som éar aktuella.

Det program som anvinds for att skapa det desynkroniserade tillstdndet kan dock ha kunskap
om vilka som &r de nu aktuella sekvensnumren, kvittensnumren och motsvarande for alla
inblandade. Dérefter kan programmet sidnda ut forfalskade paket med parametrar som
accepteras av den server det forsoker kapa.

Flera tillgdngliga verktyg existerar sedan manga ar for att automatisera kapningen. Med hjélp
av dessa verktyg kan personer utan teknisk kunskap eller programmeringskunskap utfora
avancerade attacker.

Skydd mot attacker av denna typ &r att inte anvénda klartextprotokoll, utan att anvinda
protokoll som anvénder sig av kryptering for att skapa sekretess (insynsskydd) och
dataintegritet (manipulationsskydd). Andra namn ir som forekommer pa denna attack, eller
varianter av den, dr kapande av session, TCP-hijacking och IP-splicing.

2.4.16 Datadrivna attacker

Datadrivna attacker &r attacker som &r utformade sé att kommandon smygs in 1 datastrémmen
och tolkas som kommandon av mottagarsidan. Exempel pi tjinster dér datadrivna attacker har
varit vanliga dr befordran av elektronisk post. Posthanteringsprogrammet sendmail har haft
flera kidnda sdkerhetsproblem dér unixkommandon kunnat skickats med i meddelandekroppen
for att sedan tolkas av mottagarprogrammet. Detta har exekverat kommandona istéllet for
hantera dem som strikt information inkluderad i e-posten.
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Ett omrade inom datadrivna attacker som borjat fa mycket uppmérksamhet ar attacker dir
man injicerar programkod som en del i en inmatning till exempelvis en webbsida. En vanligt
forekommande variant dr den sdkallade SQL injection-attacken. Genom att skicka in SQL-kod
vid en inmatning, via en URL eller liknande sa kan man styra databaser pa serversidan. Det &r
tyvérr alltfor vanligt att serversidan inte filtrerar bort styrtecken och programsatser utan
sldapper dessa vidare rakt in till databasmotorn. Med denna typ av attack sd kan man utféra
mingder av angrepp, det gar att forbikoppla autentiseringsfunktioner, skapa
informationsldckage ddr man fér tag i valfritt data i databasen, ordna driftstérningar eller
sabotera och manipulera datainnehéll.

Det finns allt frdn enkla SQL-injiceringsattacker till vdldigt avancerade attacker som &r svara
att upptiicka vid granskning och sikerhetstester. For exempel pa avancerade attacker se’’ **

Cross-site scripting, ofta forkortat CSS eller XSS, dr en annan attackmetod som svingat upp
och blivit en av de mer vanliga metoderna for attacker mot webb. Denna attackmetod innebér
att en anvéndares webbldsare 1 smyg blir erbjuden eller pdtvingad ett skadligt skript eller
program frén en webbtjdnst. Detta program kan anvéindas for att stjdla information, 6vervaka
anvindarens forehavanden, forstora information eller pd annat sétt utfora attacker.

2.5 Attleta sidkerhetshal
2.5.1 Security by obscurity

Ett vanligt forekommande problem inom sidkerhetsomradet 4r vad man kallar “Security by
obscurity”. Denna term kommer av att man istéllet for att skapa reell sdkerhet forsoker skydda
systemet genom att hemlighalla kunskap om system och tillimpningar. Man hoppas med
andra ord att sékerheten stirks genom att man doljer ndgot, till exempel hur en viss
sakerhetsfunktion dr implementerad.

37Anley, Chris ”Advanced SQL Injection In SQL Server Applications”
http://www.ngssoftware.com/papers/advanced sql injection.pdf

3% Anley, Chris ”(more) Advanced SQL Injection In SQL Server Applications”
http://www.ngssoftware.com/papers/more_advanced_sql injection.pdf
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Figur 6 Security-by-obscurity - vad hjélper egentligen gallergrinden hir?

Att enbart bygga sitt skydd pa obskyritet dr en fdlla som vissa gar i. Att inse att obskyritet som
bist kan ses som en védgbula (smygande polis) och didrmed léta oss vinna lite tid frn
angriparen — en fordrdjande skyddsétgird - ar en viktig insikt. Darmed kan man eventuellt
tanka sig att bygga l0sningar som har starka, verkliga skydd men som dessutom ges ett viss
extra skydd med hjélp av obskyritet. Dock ar det djupt felaktigt att tro att ndgon inte kan klura
ut hur ens skyddsmekanismer &r skaffade, hur ens egenutvecklade protokoll fungerar eller
liknande.

2.5.2 Kallkodsgranskning

Kallkodsgranskning dr en metod som innebér att man gor en genomsokning av programmets
ursprunglig killkod for att leta efter programmeringsfel som kan leda till sarbarheter.
Genomsokandet kan vara manuellt i form av okuldrbesiktning, med hjélp av olika verktyg for
att automatiserat leta efter sarbarheter eller kombinationer av dessa metoder.

En metod att komma &t den kunskap som kallkodstillgang innebér dr att stjdla kdllkod. Flera
uppméarksammade fall av dtkomst av kéllkod har natt offentligheten under arens lopp,
exempelvis Kevin Mitnick:s stold av kdllkoden till VAX/V MS?’, killkoden till Microsofts
Windows 2000*° som postades till P2P-nitverk och den svenska hackern Rebell:s stold av
killkoden till Cisco:s centrala styrprogramvara [OS.

2.5.3 Baklangeskonstruktion

Ett sitt att ga runt skydd uppbyggda med hemlighéllna rutiner &r att gora ingdende
observationer och forsoka dterskapa ursprungsfunktionen genom sa kallad
baklangeskonstruktion (eng. reverse engineering).

39 http://all.net/journal/50/hacks.html
40 Microsoft Investigates Leak of Windows Source Code http://www.betanews.com/article/1076632515
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Olika sitt att komma at en gdmd, obskyr sikerhetsfunktion dr att pa nagot sitt ta fram den
gdmda funktionen. Det finns méngder med sétt att gora detta, man kan dissasemblera (gora
om ifran maskinkod till 1dsbar assemblerkod), dekompilera (gora om till kéllkod), f6lja ett
programs exekvering med hjilp av en debugger, anvinda natverkspaketanalysatorer, stjila
killkod eller fa tag i ej offentliga beskrivningar och dokument. Det existerar manga verktyg,
savél standardprogram som specialskrivna program, som gér att nyttja for att analysera
program eller nitverkstrafiks hemligheter. Populdra verktyg for att analysera program i
Windows-milj6 dr SoftICE, IDA Pro och OllyDbg. Da alltmer fokus har kommit att komma
pa bakliangeskonstruktion och dess betydelse for att leta efter sédkerhetshal och sarbarheter, har
pa senare ar metoder och verktyg forfinas med flera grader. Exempel pé anpassade verktyg for
sakerhetsforskning och sdkande av sarbarheter 4r makropaket till debuggers eller
specialverktyg som jamfor patchar och originalfiler for att snabbare och enklare se vilka delar
av koden som blivit fordndrade med hjélp av patchen. Detta forenklar arbetet med att lista ut
vilken sarbarhet som leverantdren lagat med patchen.

2.5.4 Fuzzing

En metod som pa senare dr kommit starkt inom IT-sékerhetsforskning med inriktning att hitta
sakerhetshdl ar sékallad fuzzing eller fuzztestning.

Definition 30: Fuzzing ir en testteknik som innebér att man genererar oférvintad, slumpdata, som
inmatning till ett program eller en programkomponent, for att dirmed upptécka sarbarheter som beror pa
okontrollerad indatahantering

Fuzzing uppstod som ett begrepp nér ett forskningslag i borjan av 90-talet anvinde sig av
(semi)slumpmaissig inmatning som en metod for att kontrollera programkvalitet pd diverse
vilkdnda och sedan linge etablerade unixverktyg''. Resultatet av testerna var forvanande,
cirka en tredjedel av alla testade program gick att krasha. Annu mer férvinande var att
resultaten var lika nedsldende nir testerna gjordes om i senare omgéngar*.

Efter dessa enklare testningar med slumpdata har mer avancerade testformer och verktyg
utvecklats som bygger pa fuzzingkonceptet. Fran enkla specialverktyg for test av enstaka
program, har utvecklingen numera gétt mot flexibla ramverk, som exempelvis PROTOS"
eller kommersiella verktyg som defensics*, som gér att utoka med skriptsprak, och som
klarar mycket komplexa testfall.

Fuzzing som testmetod kan anvéndas mot inmatning fran tangentbord, frin kommandoraden,
via nétverksgrinssnitt, fran filinldsning, etc. Det har anvénds for att testa natverksprogram
sasom webbservers och SNMP-tjinster, RPC-interface, nitverksstackar,
operativsystemskérnor, etc.

4B p. Miller, L. Fredriksen, and B. So, "An Empirical Study of the Reliability of UNIX Utilities",
Communications of the ACM 33, 12 (December 1990). ftp://ftp.cs.wisc.edu/paradyn/technical_papers/fuzz.pdf
2 http://pages.cs.wisc.edu/~bart/fuzz/

 http://www.ee.oulu.fi/research/ouspg/protos/

* http://www.codenomicon.com/products/index.shtml
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2.5.5 Testexekvering samt introspektion

En annan metod for att undersoka sékerhetshal dr exekvering av programkod i
sandlademiljder, under debuggerprogramvaror eller i simulerade miljoer. Inte sillan utvecklar
avancerade angripare egna varianter av DLL:er, applikationsprotokollstackar och liknande for
att fa béttre kontroll 6ver alla delar. Med hjélp av en instrumeterad bluetoothstack, IP-stack
eller liknande gér det att med skript eller olika API-anrop agera och interagera med det
program som &r under uttestning.

2.6 Andra typer av tekniska hot

Med tekniska hot menas hir hot som innefattar, beror pa eller innebér konsekvenser for
tekniska 16sningar, och med tekniska 16sningar fokuserar vi i denna text pd IT-tekniska och
framforallt ndtverksrelaterade hot.

2.6.1 Overtro till tekniska l16sningar

Manga personer har en dvertro pa tekniska I6sningar och att dessa kommer att 16sa alla
sakerhetsproblem. Ett antivirusprogram tros klara av alla virusproblem, en brandvégg antas
eliminera alla natverksproblem. Sjédlvfallet kan inte tekniska system 16sa alla
sdkerhetsproblem, utan tekniken hjélper i forsta hand till genom att man far verktyg och
stodsystem for att béttre folja policies, riktlinjer, avtal, lagar och liknande. Man méste undvika
den sjédlvbedrigliga tanken att sékerhet dr nagot man kan kan kopa pé burk, att de investerade
pengarna for en pryl eller programvara innebér att man kan bocka av 1 kanten och ga vidare.
Ofta ar ett inkop eller utvecklingsprojekt bara det forsta lilla steget péd en vildigt lang och
slingrande resa.

Ett annat vanligt problem é&r att man inte utfor ett tillrackligt forarbete genom att stélla krav
och att specificera kraven. Alltfor ofta star det ”sdker” som en punkt pé kravlistan utan
nirmare detaljer. Med vems definition skall man tolka det kravet? Det kan leda till att man
inte vet tillrackligt mycket om de produkter som inforskaffas eller byggs - och att man tror sig
ha béttre 16sningar 4n man egentligen har.

2.6.2 For hog grad av integration

For tio, tjugo ar sedan var det fortfarande ovanligt att datorer var sammankopplade i nitverk.
Senare har man 1 allt storre utstrdckning kopplat samman datorer 1 allt storre och storre
datornétverk. Det som borjade som smd, mer eller mindre isolerade dar av nétverk, ar idag
sammankopplade enheter i virldsomspidnnande koncernnitverk. Denna 6kade integration
innebdr att det kan bli avsevirt storre konsekvenser nér sédkerhetsproblem uppstér. Till
exempel kan nyskapade virus, maskar eller missbruk av ett sédkerhetshal i ett populdrt program
spridas allt snabbare eller nd fler system &n tidigare. Integrationen innebér 6kad nabarhet, men
ocksé nya scenarion och mojligheter for de som planerar att missbruka systemen.

Vid sidan av det som sker pa ndtverksnivd, sa okar dven integrationen mellan olika
tillimpningar (programvaror). Ett exempel pa detta & Microsofts dvergripande strategi, dér
foretaget sedan lang tid tillbaka skapat kraftfullare och mer generella tillimpningar dér man
lagt till funktioner av typen inbyggda makron, skript- och programmeringssprik. Dértill har
man Okat tillimpningarnas anpassning for ndtkoppling, ndgot som ibland kallas “Internet
ready”. Alltfor integrerade program kan ocksa innebéra risker.
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2.6.3 Alltfor snabb adaption av nya tekniker

Ibland infors 16sningar utan normal eftertanke och utan ndgon som helst hot- och riskanalys.
Ofta upphandlas tillimpningar och system, eller byggs inom ett projekt, utan att man som en
del i den normala inférandeprocessen har kontroll 6ver de sédkerhetskonsekvenser som de
nyinforda systemen medfor.

Det kan innebéra att man skapar nya sikerhetshél eller forsvagar befintliga
skyddsmekanismer, till exempel 0ppnar nya végar in genom brandvéiggar. Inte sédllan har
programutvecklare, projektledare, formgivare, inkopare och andra involverade en 1ag kunskap
om sikerhet och vilka sdkerhetsmissiga konsekvenser deras handlingar fir. System- och
nitverksadministratorer och sidkerhetsansvariga far helt enkelt rétta sig efter daliga beslut om
formgivning eller programstruktur och dndra i befintliga sidkerhetslosningar for att kunna
infoga den nya l16sningen.

2.6.4 Alltfor komplexa losningar

Ofta utvecklas, byggs eller inhandlas 1dsningar som é&r alltfor komplexa for att enstaka
personer skall fa en ordentlig 6verblicksbild eller ha mdjlighet till en god systemforstielse.
Detta berdr till exempel ofta ekonomi- och logistiksystem. Som regel innebir komplexa
16sningar att det &r svart att hdlla god sdkerhet 1 16sningen. Att I6sningen inforlivas i redan
existerande strukturer, till exempel en ytterligare extranetlosning som ansluts till ett
brandvidggsomrédde, paverkar existerande 16sningars komplexitet.

En annan sikerhetskonsekvens av komplexitetsproblemet dr hur stort systemet blir, rdknat i
antalet rader programkod — alltsd hur stor killkoden dr. Grundhypotesen ér att alla program
innehaller programfel, buggar. Till denna hypotes gor vi tilldgget att ju storre program, desto
fler buggar. Ett schablonmissigt virde som brukar anges ér ett fel per 100 rader utvecklad
programkod. Ju fler kodrader, desto storre sannolikhet ar det for fel — och desto storre risk for
sakerhetsrelaterade fel. Antalet kodrader i de flesta av dagens tilldmpningar uppgar till
10.000, 100.000, eller ibland flera miljoner. Som exempel uppges Windows 2000 bestd av
cirka 65 miljoner kodrader.

Komplexa sdkerhetslosningar dr extra illavarslande d& de sannolikt kommer att vara
svaroverskadliga, innehélla formgivningsfel och program med buggar. S& enligt hypotesen
ovan s maste dven sdkerhetsprogram innehélla sidkerhetshal, exempel pa detta ser man ofta
pa mailinglistor och webbar som publicerar sikerhetshél — antivirusprogram med hal,
brandvéggar som gir att missbruka och s vidare. En grundldggande tes ar darfor att inte
bygga onddigt komplexa brandviggsmiljoer, PKI-16sningar eller anvindarhanteringssystem
(till exempel inloggningssystem).

2.6.5 Ej uppsdkrade system

De flesta leverantorer satsar huvuddelen av resurserna vid utveckling pé att géra sina system
och tillimpningar littanvinda, ge dem ménga funktioner, bakatkompabilitet och liknande. Det
innebdr att manga standardinstéllningar (eng. default values) ér satta till virden som optimeras
1 denna riktning. Ofta dr systemets utformning, installation och konfiguration gjorda for att
forenkla s& mycket som mdjligt for anvéndarna. Dessa instéllningar — och denna syn pa
systemutformning - dr ofta pa direkt kollisionskurs med ambitionen att skapa en siker
16sning. Det kan innebéra stora problem om sddana system driftsétts utan en inledande
uppsékring, ibland kallad hdrdning — dar man viljer sékrare instéllningar och tar bort onddiga
eller osékra funktioner, program och subsystem. Exempel pa problem som uppstar pd grund
av att man anvénder standardinstéllningar i ett system ér till exempel att man oftrivilligt kan fa
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vilkénda kontonamn med standardldsenord aktiva eller att néttjanster, séisom webbservrar och
indexservrar som aldrig kommer att anvéndas, &nda aktiveras automatiskt vid systemstart.

2.6.6 Lattillgangliga attackverktyg

Beskrivningar av olika sikerhetshél, hur man nyttjar dem och vilka verktyg som kan anvidndas
ar idag vél spridda och létttillgéngliga pé bland annat Internet. Tillgdngligheten péa olika
verktyg for att utféra automatiserade attacker mot system har 6kat markant de senaste aren 1
form av program, skripts och killkod. Idag finns dessa tillgéngliga i stora strukturerade
programarkiv med s6kmotorer. Ett sddant arkiv innehdller de flesta verktyg en angripare kan
onska sig for att utfora en attack. Denna tillgdnglighet gér det mdjligt dven for teknisk
okunniga personer att utfora attacker och till och med iscensétta avancerade, komplicerade
eller isoteriska attacker. Dessa okunniga personer som anvinder attackprogram brukar med ett
samlingsnamn kallas for ”script kiddies”. Forutom verktyg 1 olika form sé &r information
alltmer lattillgédnglig. Tidskrifter som 2600 the hacker quarterly”, ”Ha9ing”, ”Phrack” eller
liknande beskriver sdvil attacker som sarbarheter. Webbar och e-postlistor distribuerar
information om hal och i manga fall &ven recept som beskriver hur man nyttjar hélen.

2.6.7 Formgivnings- och implementationsfel

Det ar vanligt att programvara, kommunikationsprotokoll och system drabbas av
formgivningsfel (eng design errors) 1 samband med utveckling och specifikation. Saker kan
ocksé ha formgivits rétt, men senare implementerats fel. Ett exempel pé ett sddant
formgivningsfel ar sé kallad layering violation”, alltsd ogenomtidnkta genvégar mellan olika
skikt, sékerhetsbarridrer, protokollnivéer, tillimpningsgranssnitt (APIer) och liknande.

Ett annat vanligt misstag dr att tillimpa en felaktig sdkerhetsniva i forhéllande till hur
tillimpningen, protokollet eller systemet ska anvidndas. Det dr ocksé vanligt att felaktigt
formgivna anvéndargrinssnitt leder till att sdkerhetsfunktioner gloms bort, inte kidnns
tillrackligt anvéndarvinliga eller inte ens anvédnds. Det finns ocksd manga exempel pa
implementationsfel. Informationsldckage kan till exempel uppstd genom att kénsliga data
lamnas kvar i1 temporérfiler som inte raderas eller att programvaran inte kontrollerar huruvida
en fil redan existerar nér den skapar en ny fil med samma namn. Det senare kan leda till
sakerhetsluckor dir kinslig information, sisom anviandardatabas eller systemkonfiguration,
kan skrivas dver. Ett tredje exempel pa ett implementationsfel dr kryptosystem dér man
anvint sig av enkla, forutsdgbara pseudoslumptal istéllet for kryptografiskt starka slumptal.

2.6.8 Skrappost, spam

Skrippost kallas pd engelska for spam, junk mail och unsolicitated bulk email (UBE).
Skrippost har pé kort tid vuxit till att bli ett stort problem for merparten av de personer som
anvénder sig av e-post. Skrippost dr ocksa allmént ként som spam, en slags skinka pé burk,
efter en Monty Pythonsketch med en obstinat restaurangégare som enbart tillhandahéller
ratter innehéllande spam, Definitionen av skréppost innehdller o6nskad elektronisk reklam,
och massutskickat. Fran att ha varit ett smérre irritationsmoment har spam blivit ett enormt
resursslukande monster som konsumerar diskutrymme, nétkapacitet och framfor allt
minniskors tid. Anvidndare och systemadministratorer har tvingats 14gga allt mer tid pa att
rensa bort oonskad post, installerade uppgraderingar, upphandla tilldggsprogram och
tillaggstjanster.

Problemen med spam éar flerfaldiga:
* Den hoga trafikvolymen som pédverkar ndtkapacitet och lagringsutrymme.
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* Detta leder till 6kade kostnader for nittjdnsteleverantdrer, foretag och organisationer
som har IT-infrastruktur samt for enskilda personer

*  Spam drabbar folk urskiljningslost. Mycket spam har innehéll som ménga mottagare
anser ar anstotande eller starkt motbjudande.

* Vissa som nyttjar spam anvander hackade datorer som vidaredistributionspunkter,
dérmed blir intrang en (dold, men vésentlig) del av affarsmodellen for att ha billiga
med kapacitetsstarka distributionskanaper.

Manga som skickar spam nyttjar missbrukar teknik och méinniskors fortroende. Spammare
gémmer sin riktiga identitet, anvénder oetiska eller olagliga metoder for distribution och
marknadsforing. Ofta tillhandahéller inte spamleverantdren korrekta avsdndaradresser,
skickar e-post via hackade datorer eller e-postsystem som okritiskt vidarebefordrar brev (s.k.
Oppna relder).

En vanlig strategi &r att spammaren kapar en maskin, exempelvis med hjélp av virus eller en
fjarrstyrd trojansk hést, och anvénder den kapade datorn som relé (proxy) for vidaresindning
och leverans av skrippost. Istéllet for att den enskilt infekterade maskinen agerar reld och
skickar ut skrapposten har spamprogramvaran numera bdorjat skicka e-postmeddelanden pa ett
sadant sitt att [SP:ernas e-postservrar nyttjas for leverans.

Spam har ocksa en néra relation till de olika e-postbaserade bedrédgerierna, sdkallad phishing,
som alltsom ofta férekommer pa Internet, se kapitel 2.6.9.

Frén och med den 1 april 2004 sa géller nya regler om obestélld elektronisk reklam via e-post
1 Sverige. Detta forbud som forts in i marknadsforingslagen ar en f6ljd av ett EU-direktiv om
integritet och elektronisk kommunikation. Det dr konsumentverket och
konsumentombudsmannens roll att bedriva tillsyn av att marknadsforingslagen efterlevs.

2.6.9 Natfiske och nigeriabrev

Phishing, bland kallat phiske eller nitfiske (eng. phishing) ar en typ av bedridgeri som utfors
via e-post och webb. Den som utfor nitfiske forsoker komma over vérdefull, fast privat,
information som kontokortsuppgifter, bankkontouppgifter, 16senord och liknande. Nétfisket
utfors via forfalskad e-post, ofta professionellt utformad med foretagslogotyper och
auktoritivt innehéll. Mottagaren ombeds ofta att via en ldnk 1 brevet koppla upp sig till en
hemsida som péstés tillhora den organisation som bedragaren utger sig for att representera.
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= Subject: Unauthorized access to your PayPal account!
From: service @paypal.com <service @paypal.com=>
Date: 2005-11-03 02:47

To: undisclosed-recipients: ;
The way to send and -

Pa ypa receive money online

Unauthorized access to your PayPal account!

We recently noticed mors attempts to log in

If you accessed vour account whils traveling,
1

ars the rightfull holder of the account, pl

Click here to verifv vour account

The PzvPal Tezm

Allachments: -
{23 Unauthorized access to your PayPal account !.eml

http: /fwww.medicallab.com.tw/ /nony/cgi-bin/webroma/update.html

Figur 7 Exempel pa niitfiske, notera URLerna

Vanligt 1 bedragerisammanhang &r att bedragaren miss- brukar kdnda varumérken eller namn
pa kinda institutioner som exempelvis betalningsformedlaren PayPal*, Nordea™ eller SE-
Banken®’.

En vanlig variant av e-postbedragerier dr sd kallade Nigeriabrev, ibland kallade 419-bedrégeri
(eng. 419 fraud) efter brottskategorin 1 Nigeria for denna typ av brott. Historien bakom
Nigeriabrev ér 1dng och ofta tragisk. Ursprungligen sénde brottslingar i1 landet Nigeria

5
eBay & PayPal phishing Scams target popular institutions. http:/antivirus.about.com/cs/emailscams/a/blebayscam5.htm

6
Kihlstrom, Stefan (2005). Kupp mot Nordeas nétbank. Artikel i Dagens Nyheter 2005-10-04.
http://www.dn.se/DNet/jsp/polopoly .jsp?d=547&a=469543&previousRender-Type=6

47
(1]

Brundin, Sverker (2005). Phishing-forsok mot SEB. Artikel i Computer Sweden 2005-06-20.
http://computersweden .idg.se/ArticlePages/200506/20/20050620110149_CS372/20050620110149_CS372.dbp.asp
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pappersbrev till internationellt utvalda foretagsledare eller personer som kunde antas ha
formogenheter. Breven kom fran personer med hogtidliga titlar, bar ofta farggranna logotyper
och sigill samt innehdll imponerande avtryck frin stimplar. I den digitala aldern ersattes de
tidigare s& pakostade utskicken som bara riktats mot ett fital med massutskick i form av e-
post. Bedriageriformen kom dven att flytta utanfor Nigerias men samlingsnamnet Nigeriabrev
kvarstédr. Typiskt for Nigeriabrev &r att de innehaller ett budskap om att det dr stora miangder
pengar tillfalligt finns upplasta pd nagot bankkonto som den kontaktade medhjilparen
kommer fa stor del i utbyte mot en smérre administrativ avgift.

Oftast &r det blufflotterier eller annan typ av bedréiglig verksamhet bakom. En tumregel &r att
aldrig svara pa sddana brev eller pa annat sitt inleda dialog med avsdndaren.

2.7 Organisatoriska hot och risker

Med organisatoriska hot menar vi hot som beror pa felaktigheter inom den organisatoriska
strukturen.

2.7.1 Oklara ansvarsforhallanden

Ett vanligt problem é&r att det inte star helt klart vem som har ansvar for alla delar i en 16sning,
till exempel vem som skall fatta beslut vid akuta hdndelser, sisom ett intrang. Ibland saknas
utpekad ansvarig, ibland ligger ansvaret pé flera personer eller funktioner och det inte gar att
ta ett beslut utan att det far internpolitiska biverkningar. For att uppnd en god organisatorisk
sakerhet bor man ga igenom beslutskedjor och viktiga funktioner och kontrollera att det finns
namngivna ansvariga for dessa. Det dr ocksa viktigt att de som dr utpekade kdnner till att de &r
utsedda som ansvariga.

2.7.2 Personrisker

Det finns flera risker som har med personal att géra. Det kan bland annat handla om
underbemanning, beroende av nyckelpersoner eller odokumenterad kunskap som bara finns
hos enstaka personer i personalen.

Underbemanning har ldnge varit ett problem pa IT-omradet da det varit svart att rekrytera och
behélla personal. I ldgen med underbemanning hamnar man ofta i ldgen dér den befintliga
personalen blir dverarbetad och utsliten pd grund av hird belastning. Underbemanning
innebdr ofta ocksa att mdngder med arbete, inte minst sidkerhets- och kvalitetsarbete, blir
eftersatt d& det inte kan anses prioriterat for att halla igdng det allra nddvéndigaste — systemets
grunddrift.

Det ar vanligt att man har enstaka tekniker som kan allt om ett system, en tillimpning eller en
16sning. Om teknikern i det liget blir sjuk, aker pa semester eller bestimmer sig for att sluta,
sa star man med ett system eller en tjédnst som ingen ldngre forstar och inte heller kan
underhalla. Nyckelpersonberoende bor avhjilpas genom att man utbildar fler personer, har
god och uppdaterad dokumentation och har vil genomténkta rutiner.

2.7.3 Organisationsforandringar

Forandringar 1 organisation kan ocksa innebéra forédndringar i1 sdkerhetsnivan, inférande av
nya sdrbarheter eller 6kade risker. Nagra exempel pa olika organisationsforandringar som kan
paverka sékerheten dr uppkop, foretagssammanslagningar (fusioner), utforséljning av delar
eller hela verksamheter eller sd kallad outsourcing av bolag, bolagsenheter eller funktioner.
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Sist men inte minst kan nedldggningar eller uppsigning av personal fi stora konsekvenser
med personer som kénner sig svikna eller som har ett himndbehér. P4 engelska kallas detta
ofta for disgruntled employees.

IT ger nya mojligheter att himnas eller stilla till besvir. Vid omvilvande fordandringar, som
vid till exempel foretagsforsiljning, uppkdp eller nedlaggning kan personal, foretagspartners
eller kunder fa minskad lojalitet till foretaget, eller till och med begé illojala eller kriminella
handlingar som en missndjesyttring. Dérfor ar det viktigt att redan i planeringen infor
organisationsfordndringar gora riskbedomningar och vidta forberedande sdkerhetsatgérder.

2.8 Administrativa hot och risker

2.8.1 Okunskap om system och infrastruktur

Ett allt vanligare problem ér att ansvariga inte kdnner till hur information hanteras eller hur
IT-infrastrukturen dr uppbyggd. Ibland sdtter de inblandade en &ra i att inte ha kunskap om
system och struktur. Detta innebér givetvis ett stort problem, dérfor att man kan fokusera fel
eller skapa bristfélliga 16sningar. Men det leder ocksa till att man inte far ett Gvergripande
sakerhetstainkande. Darmed riskerar man att Idsningar som infors inte medger nigon reell
sakerhet.

2.8.2 Ojamna skyddsnivaer och felfokuserade I6sningar

Sékerhet och skyddsnivéer 1 en organisation dr ofta ojamt fordelade. De sékerhetslosningar
som infOrskaffas dr ofta skapade efter enkla kriterier och enligt ndgon buffelhjordsmentalitet,
dér man ténker i precis samma banor som alla andra. Det blir dirmed litt att ligga allt krut pa
att sakra upp huvudentrén, vilket IT-missigt ofta motsvaras av organisationens brandvagg,
medan man isjdlva verket glommer de bakdorrar och andra vdgar som leder in och ut ur
nétverket.

Det ar minst lika viktigt att gora ndgot at den allménna sékerheten pa det interna nétverket, att
skydda andra in- och utgangar, till exempel modem- och ISDN-pooler, hyrda foérbindelser till
andra fOretag eller hantera nya transmissionstekniker, exempelvis tridlosa nétverk.

2.8.3 Avtal, dokumentation, rutiner och policies saknas

Dokumentation &r ofta en forutsittning for att en organisation ska fungera bra.
Nyckelpersonberoenden kan till exempel minskas genom dokumenterade rutiner och policies.
Dessutom kan man minska risken att arbetet blir godtyckligt eller slarvigt utfort.

Inte séllan blir policies och rutiner snabbt omoderna eftersom de inte underhalls eller
uppdateras. Organisationer kan till exempel skapat en kontinuitetsplanering, dir de dokument
som beskriver planeringen dr anpassade till dldre system och 16sningar. Det kan vara stor-
eller minidatorlosningar som kanske inte ens anvénds ldngre inom organisationen.

Andra viktiga dokument som ofta saknas &r avtal med leverantorer, servicebyraer,
konsultforetag och liknande. Dessa saknade avtal inkluderar bland annat sekretessavtal,
underhallsavtal, licenser och rittigheter samt sa kallade /leveransdtaganden (eng. service level
agreement, SLA). Avtal med anstéllda och anvéndare &r en till typ av avtal som borde
uppréttas men som ofta saknas, exempelvis ansvarsforbindelser (eng. Acceptable Use Policy,
AUP), distansarbetsavtal och liknande.
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2.8.4 Bristande underhall

Déligt underhall eller avsaknad av underhill &r ett allvarligt hot. Exempel pa
underhallsdtgirder som ofta saknas &r installation av s kallade patchar och akuta
sakerhetsfixar, konfigurationsindringar i vintan pa programuppdateringar, sikerhetskopiering
samt uppdatering av systemdokumentation sd att den motsvarar det installerade systemet.

I realiteten kan man inte skapa sdkerhet en ging for alla i driftsatta system. Man maéste istdllet
kontinuerligt underhdlla dem med aktuella uppdateringar och sikerhetsrelaterade réttelser.
Manga leverantdrer kallar sina uppdateringar fr patchar. Ibland levereras stora samlingar
som skall installeras péd en gang. Dessa kallas ibland for klusterpatchar. Den kanske viktigaste
spelaren, Microsoft, kallar sina uppgraderingar for Service Packs och akuta uppgraderingar
for Hot Fixes.

2.8.5 Bristande uppfoljning

Ett alltfor vanligt fel i de flesta organisationer &r bristande uppfdljning. Uppfoljningen &r
nagot som bor ske pa alla olika nivaer. Det kan vara att utreda orsakerna till varfor ett projekt
lagts ner, att kontrollera efterlevnaden av avtalspunkter i ett driftavtal, att f6lja upp huruvida
ett system installerats enligt géllande riktlinjer eller att gora periodiska, tekniska
sakerhetskontroller.

Exempel pa ndgra viktiga uppfoljningar ar efterlevnad av sikerhetsforeskrifter, teknisk
sakerhetsgenomgang av system, penetrationstester samt inférande av fordndringar som f6ljd
av en IT-incident eller databrott.

2.9 Kriminella hot och risker

Kriminella hot och risker dr ndgot som kan drabba alla foretag, organisationer och
privatpersoner. Kriminalitet kan utféras av egen personal (insiderbrott), utomstdende eller en
kombination av dessa. Den senare varianten dér ndgon eller nagra pé insidan hjélper
utomstdende med kunskap eller tillvigagingsitt medfor en kombinerad attackstyrka &r svér
att skydda sig mot och ar darfér nagot man inte bor glomma. En effekt av en sddan
kombinerad angriparstyrka &r dessutom att eventuella spdr av incidenten vara svartydda eller
manipulerade. Interna hot utférda av insiders &r ett speciellt problem da de i allménhet har
storre atkomstmojligheter, hogre befogenheter och réttigheter i system och dessutom ofta har
andra mojligheter att manipulera spardata eller pdverka internutredningar.

Négra exempel pé kriminella hot och risker &r stéld av utrustning, programvara och

information (data), bedrigeri, utpressning, troloshet mot huvudman, industrispionage samt
forfalskning.

Stold av information dr vanligare &n man tror. Det kan vara egen personal, konsulter eller
andra med legitim atkomst till system och information som kopierar information i samband
med att de avslutar en anstéllning eller ett uppdrag. Forutom st6ld kan det i vissa fall ocksa
rubriceras som troldshet mot huvudman. Detta ar extra kinsligt da ndgon gar fran ett foretag
till ett konkurrentforetag. D4 kan det dessutom anses vara industrispionage. Utpressning &r ett
annat kriminellt hot. Det kan vara véldigt svirt att avstyra och hantera. Det finns flera
exempel pa IT-relaterad utpressning med scenarier av foljande slag:

* Hot om atkomstattacker (DoS) mot finansiella aktorer och e-handelsforetag
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* Nagon gor intrng i ett system och vill ha pengar eller annan motprestation for att
beritta var i systemet som det finns svagheter.

e Langvarig och hemlig manipulation av data, vilket gér det svart fér den drabbade
att aterskapa ursprungsinformationen.

Ett omrade av kriminella hot som 6kar pa Internet dr drekrénkning, fortal och olika nivaer av
mobbning. P4 webbsidor, via e-postlistor, nyhetsgrupper och via direktadresserad e- post
skickas eller publiceras information som andra anser anstétlig eller krdnkande. Ibland ar
fortalet eller drekrdnkningen en uppsatelig handlig men ibland 4r moderna datorbaserade
kommunikationstjdnster som medium nigot som tyvirr frodar 6verilade handlingar och alltfor
oigenomtinkta replikskiften.

2.10 Sociala attacker

Social ingenjorskonst (eng social engineering) ér en icketeknisk attacktyp som éar sa eftektiv
och viktig att den kriver ett extra omnédmnade.

Attacken baserar sig pd att angriparen utnyttjar overtalning, lurendrejeri, falsk ingivelse eller
liknande metoder for att fi en eller flera andra personer att 1dmna ut information, utféra en
viss handling, eller pa annat sitt agera ombud. Attacken kan till exempel utféras av antingen
anstillda eller utomstédende med hjélp av telefon, e-post, fax och brev.

Ett exempel pa en social attack ar ett forfalskat e-postmeddelande ifran systemadministratoren
till anvindare med uppmaningen att dndra 16senordet pa grund av en uppdiktad
sakerhetsincident. Ett annat exempel 4r e-postbrev som péstas komma frin leverantdrer som
innehaller uppmaningar att gora fordndringar i systemet, sdsom att installera de till brevet
bifogade uppdateringarna. Flera leverantorer, sdsom Microsoft, skickar av dessa anledningar
aldrig ut prograuppdatering via e-post utan har andra vedertagna sékra kanaler.

Sociala attacker dr ldtta att utfora da de ofta inriktar sig pd méinniskors godtrogenhet och
servicekdnsla. Av samma anledning &r de svéra att skydda sig mot. Skydd mot sociala
attacker ar okat sikerhetsmedvetande, kunskap om géllande sékerhetsforeskrifter och en sund
kritisk granskning av ovéntade hindelser.
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3 Skadlig kod

Avsiktligt skadlig kod (eng. malicious code, hostile code eller malware) ar en fackterm och
ett samlingsnamn pa en méngd sdkerhetsproblem som &r forknippade med program som
bestdr av, eller innehéller, avsiktligt skadliga program- och programdelar. Den mest omtalade
varianten kallas for datavirus eller enbart virus, och brukar i allménhetens 6gon vara liktydigt
med alla varianter av avsiktligt skadlig kod.

Det ér inte alltid uppenbart vad som kan innehalla dolda programfunktioner. Filer som
traditionellt ansetts vara data, séisom dokument frdn ordbehandlare eller kalkylprogram,
innehdller 1 dag skript- och makroprogrammeringsmdjligheter. Datafiler” har darfor pa grund
av denna funktionalitet fatt 6kad popularitet hos dem som utvecklar virus, maskar, bakdorrar
och liknande. Det finns till och med beréttelser om hur ljudfiler och fontbeskrivningar lyckats
manipuleras att innehélla skadlig kod. Effekten blir att program som nyttjar dessa antingen
direkt ldser in styrsekvenser eller med hjélp av utnyttjande av programfel tvingar programmet
att fa in kod som exekveras.

Inte sdllan innebdr avsiktligt skadlig kod till reella hot och verkliga angrepp, men det dr ocksa
vanligt att media spér pa risker eller konsekvenser av virushot, ofta till helt orealistiska nivaer.
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Figur 8 Tidningslopsedel i samband med maskspridning

Definition 31: Avsiktligt skadlig kod &r ett samlingsnamn for all typ av programkod som avsiktligen orsakar
storning, skada eller bryter mot organisationens sikerhetspolicy.

Copyright (c) 2003-2008 Robert Malmgren AB. All rights reserved Sid 50 (139)



KURSKOMPENDIUM NATVERKSSAKERHETSKURS

Fred Cohen anses ha myntat uttrycket datorvirus . I Cohens doktorsavhandling® aterfinns

ursprungsdefinition av virus:

A virus is a program that is able to infect other programs by modifying

them to include a possibly evolved copy of itself.

Vi kommer att nyttja en ndgot modifierad version av Cohen:s definition:

Definition 32: Ett datorvirus &r ett program som rekursivt skapar explicita, mojligtvis vidareutvecklade,

kopior av sig sjilv.

Termerna virus och datorvirus har kommit att bli mycket missbrukad och anvinds ofta,
speciellt i media, att beteckna alla former av avsiktligt skadlig kod. Datorvirus ir som regel

plattformsberoende, och manga fall versionsberoende, vad det géller malmiljon. Ett
minnesresident virus utvecklat att infektera MS-DOS kommer inte att kunna en

Linuxinstallation. Det finns plattformsoberoende virus skrivna i makrosprak, Java eller andra

sprék som finns i exekveringsmiljoer for flera operativsystem.

Avsiktligt skadlig kod kan finnas gémd i en méingd olika program och en anvéndare kan
drabbas vid ett antal olika tillfdllen, till exempel vid medveten nedladdning av program, vid
webbanvindning 1 samband med anvédndning av Javaprogram, Javaskript eller ActiveX-
komponenter, eller vid 6ppnande av epostbilagor.

Inte séllan forsoker ett angripande virus sig pa att avaktivera sdkerhetsfunktioner sdsom
antivirusprogram, spamskydd, lokalt installerade brandvéggar eller IDS-system. Allt for att
forbattra sina odds mot upptickt under spridnings mot nya system eller for att skydda de

aktiviteter som virusets last (exempelvis trojansk hist) utfor i sjilva datorn.

Spamskydd

Personligt
IDS-system

Varddator - PC

/

Personlig
brandvagg

Antivirus
program

Operativsystem

Figur 9 Virus som angriper sikerhetsfunktioner och datorns operativsystem

48
Cohen, Fred (1987) Computer Viruses: Theory and Experiments. Computers and Security6 (1987) 22-35
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En av de mer vanligt forekommande varianterna av skadlig kod &r maskprogram, program
som kravlar mellan datorer. Ett maskprogram &r uppbyggt av flera bestandsdelar, vissa
forekommer alltid sdsom malvéljar- och attackdelarna, medans andra sdsom
kommunikationsdel (for att kontrollera masken eller synkronisera mellan olika maskar som
sprider sig) och lastrum med en programkomponent, exemplevis en trojansk hést, inte alltid
nyttjas.

Spanings- )
Kommuni- , Lastrum
och Attackdel : Styrningsdel
malvaljardel kationsdel fylit med last

Figur 10 Principiell uppbyggnad av ett maskprogram

Konceptet med en mask (eng. worm) beskrevs forsta gdngen av science-fictionforfattaren
John Brunner i novellen The Shockwave Rider49, skriven av 1 mitten av 1970-talet. Brunner
kallade foreteelsen for tapeworm. En av de forsta storre maskangreppen pa Internet var
Robert Morris maskangrepp’” som spred sig till en stor del av de vid den tiden
internetanslutna datorerna.

Definition 33: En mask é&r sjidlvreplikerande program som sprider sig mellan datorer via ett datornitverk

Sprindningsmekanismer och spridningsprinciper for maskprogram dr beroende pé hur
upphovsmannen av programmet har valt att masken skall agera. Om masken slumpmaissigt
letar efter sarbara datorer som har en eller ett begrinsat antal sarbarheter, kan spridningen ta
en tid pd grund av att de datorer som den ursprungligt infekterade datorn, och de som kommer
snart direfter, inte far traff pd de adresser som slumpmaissigt tas fram. Att inte fa traff innbér i
detta ssmmanhang savél att det kanske inte ar en tilldelad eller anvind IP-adress likvil som
att de datorer som forsoks kontaktas kanske inte innehaller sdrbarheter som masken forsoker
nyttja for sin spridning.

Ohttp://vx.netlux.org/lib/mjb0 1.html

50 With Microscope and Tweezers: An Analysis of the Internet Virus of November 1988
http://www.morrisworm.com/worm-chronology.html
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Figur 11 Spridning av en mask till andra datorer i nitverket

En trojansk hést &r ett program som innehéller en dold funktion. Den dolda funktionen kan
vara en fjérrstyrningsfunktion eller att en extrakopia av ett brukat 16senord sparas undan.

Definition 34: En trojansk hést dr ett program som férutom 6nskad funktion innehéller en medvetet dold
funktion.

Négra av de mer kédnda trojanska histprogrammen ar NetBus, BackOrifice och SubSeven.
Dessa typer av trojanska héstar kallas ofta for RAT - Remote Access Trojan.

Ett vanligt spridningssatt for trojanska héistar dr att de doljs 1 bilagor till elektronisk post.
Genom att sinda med programfiler eller dokument som innehaller makron- eller
programtilligg, gir det att lura mottagaren att kdra program som innehaller en dold funktion.
En del av den dolda funktionen kan vara en spridningsfunktion for att skicka programmet
vidare, detta brukar gora trojanen till en sé kallad mask.

Ett klassiskt trick med avseende pa trojaner &r att installera en ny modemstyrnings-
programvara, en sé kallad “dialer”, som ringer ett av angriparen utsett betalnummer. Denna
attack kallas populért for modemkapning.

Ett program kan utféra mer funktioner dn det som en normalanvéndare forvéntar sig att det
kan gora. I vissa fall dr dessa extrafunktioner bakdorrar som lagts till av en
ursprungsutvecklare. Ibland &r det bakddrrar som lagts till senare, exempelvis vid ett intring i
systemet.
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Definition 35: En bakdorr dr en odokumenterad programfunktion som kan nyttjas for att kringé ordinarie
kontroller

En bakdorr (eng. backdoor) kan vanligtvis nyttjas for att kringd en ordinarie autentisering,
andra typer av behdrighetskontroller, loggning eller for att ge obegransad atkomst.

Aven legitima applikationer kan ha dolda funktioner. Logiska bomber anvinds for att vid
vissa givna stimulin aktiveras och agera.

Definition 36: En bomb ar en dold och avsiktligt skadlig programfunktion i ett program eller ett
programsystem som, under vissa sérskilda villkor, kan aktivera en odnskad aktivitet

En logisk bomb (eng. logical bomb) kan aktiveras nér en viss anvéndare loggar in i ett system,
nir en viss méngd data har behandlas, nir upphovsmannen inte varit inloggad under ett visst
antal dagar eller ndgon annan liknande forutsittning intraffar. Den dolda funktionen kan vara
att sjéla pengar, radera filer, manipulera information, eller ndgon annan kriminell eller
destruktiv aktivitet.

Roger Duronio51, 60, installerade 2001 en logisk bomb pa cirka 1000 av finansforetaget UBS
PaineWebber 1500 datorer 1 hela USA. Duronio slutade pa foretaget i slutet av februari 2002.

Den fjérde mars 2002 aktiverades det tidsbaserade programmet och stéllde till skada. Duronio
hade kopt vardepapper som skulle 6ka i virde om PaineWebbers vérde sjonk, vilket gjorde att
hans forfaringssétt anségs vara bedrégeri, inte bara [T-sabotage.

En effektiv metod att stjdla information &r att spela in allt som skrivs pé ett tangentbord.

Definition 37: En tangentbordsavlyssnare r ett program som spelar in alla tangentbordsnedslag

Tangentbordsavlyssnare (eng. key logger) sparar som regel den inspelade inmatningen till en
fil. Hardvarubaserade tangentbordsavlyssnare kan anslutas till tangentbordskontakten, eller
om datorn dr USB-ansluten sa kan den séttas pd USB-bussen, eller alternativt byggas in 1
sjdlva tangentbordet. En hardvarubaserad tangentbordsavlyssnare kan som regel inte
upptiackas med hjdlp av sdkerhetsprogramvaror.

Slyss. Department of Justice (2002). Disgruntled UBS PaineWebber Employee Charged with Allegedly Unleashing "Logic Bomb" on
Company Computers.
http://www.cybercrime.gov/duroniolndict.htm
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Figur 12 KeyGhost, en hirdvarubaserad tangentbordsavlyssnare

Definition 38: Ett rootkit 4r samling program och programkod som mdjliggdr permanent och oupptickbar
nérvaro i ett datorsystem

Rootkit kan placeras ut av en angripare efter ett lyckat intrang och anvénds for att dolja
angriparens spar. Ofta dr det inloggningsinformation, sessionsinformation, processnamn,
filnamn eller systemdata som skulle avsldja intrdnget eller angriparens nérvaro som doljs.
Namnet rootkit kommer ursprungligen frdn UNIX och var ett samlingsbegrepp for
verktygslddor med ersatta systemprogram som ps, find, netstat eller Is. Traditionellt har
rootkit funnits pa Linux, SunOS, Solaris och andra vanliga UNIX-dialekter, men numera
finns rootkit som koncept for alla typer av operativsystem. Konceptet har tillochmed dverforts
till icke-operativsystemsmiljoer. Vissa sdkerhetsforskare har lanserat koncept sdsom
databasrootkit™.

En stor kontrovers uppstod nir Sony/BMG anvénde rootkit-teknologi for att installera
kopieringsskydd pd CD-skivor med musik. Skivorna installerade dold programvara om de
spelades pa en PC-dator. Detta upptécktes av en slump av utvecklaren till
sikerhetsprogrammet Rootkitrevealer som publicerade upptickten i sin blog™ med titeln
“Sony, Rootkits and Digital Rights Management Gone Too Far®. Flera problem har uppstatt
efter Sony tilltag uppdagats. Foretaget har blivit stimda i grupptalansrittegingar’, pirater har
anvint rootkitet for att kringga skyddsmekanismer i on-linespel’ samt utvecklare av skadlig
kod har skrivit trojanska histar™® som nyttjar mekanismen.

52 Kornbrust, Alexander Database rootkits™ http://www.red-database-security.com/wp/db_rootkits_us.pdf

53
Russinovich, Mark (2005) Sony, Rootkits and Digital Rights Management Gone Too Far.
http://www sysinternals.com/blog/2005/10/sony-rootkits-and-digital-rights.html

Krebs, Brian (2005) Calif. Lawsuit Targets Sony. http://blogs.washingtonpost.com/securityfix/2005/1 1/calif_ny_lawsui.html
55 Lemos, Robert (2005). World of Warcraft hackers using Sony BMG rootkit. http:// www.securityfocus.com/brief/34

36 Sophos Antivirus (2005) Trojan horse exploits Sony DRM copy protection vulnerability.
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Speciella program har behdvt anvindas for att hitta rootkit eller missténkt rootkitaktivitet.
Nagra kinda exempel dr Rootkitrevealer’’, chkrootkit™, F- secure Blacklight™ samt
tripwire®. Rootkitrevealer och Blacklight letar efter misstinkt aktivitet i RAM-minnet och pé
disk medans tripwire och chkrootkit mer dr inriktade pa att kontrollera filers giltighet.

Definition 39: Spionprogram ir en samlingsterm for program som utan anvindarens medvetande eller
medgivande visar reklam, samlar in personlig information eller dndrar instéllningar i operativsystemet eller
applikationsprogram

Ett spionprogram (eng. spyware), ar en typ av program som laddas utan att anvindaren har
vetskap om programmet eller att anvindaren forstatt bieffekter av ett visst program.
Spionprogrammen registrerar vissa typer av anvindaraktiviteter eller aktiveras i vissa
scenarion. Dessa scenarion kan vara nar man besoker vissa webbplatser och
spionprogramvaran detekterar detta och foreslar alternativ, spionprogrammet gor automatiska
omdirigeringar till annan plats, eller i andra fall s& sdnder spionprogrammet ivig data om
anvindaren till programmets upphovsmin eller sponsorer. Anvindarinformation som sénds
ivig ar berdr ofta surfvanor, namn pa filer eller program anvédndaren aktiverar, etc.
Spionprogramvara anvénds ofta i samband med reklamfinansierad programvara.

Spionprogram, till skillnad fran maskar och virus, dr som regel inte utvecklade for att sprida
sig sjdlva.
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Figur 13 Brandviiggen Zonealarm fingar spionprogrammet gator

Ofta uppticks spionprogrammen genom att datorn gar ovanligt langsamt, att datorn uppfor sig
konstigt eller att nya fonster, knappar eller menyer dyker upp. Ett vanligt skl till detta ar att
spionprogrammet installerats i samband med att anvindaren godként ett anvéndaravtal, end
user license agreement - EULA, for ett program som har en huvudsaklig annan funktion, och
ddrmed dven godkint installation av spionprogrammet. Genom att man lést, eller genom att
intelést eller forstatt hela avtalet, har man enligt vissa landers lagstiftning godként
spionprogrammets installation. Eftersom antivirustillverkarna inte vill ha juridiska tvister med
tillverkare av spionprogram, s undviks detektion av dessa program.Tillverkare av
spionprogram ogillar etiketten och forsoker darfor anvinda alternativ som adware.

Definition 40: En bot &r ett fjarrstyrt program, en mjukvarurobot

Definition 41: Botnet 4r en samling av botprogram som tillsammans autonomt kan kontrolleras och
fjarrstyras, ofta till kriminella eller skadliga handlingar.

Ett botnet kan vara allt frdn sma grupper av crackade datorer till massiva sammankopplingar
med 1000-tals botprogram. Det finns dokumenterade botnet-installationer dar 10000-tals
datorer har ingatt®'. Inte sillan anvinds botnets av kriminella som satt i system att tjina
pengar pa att sdlja tid pa dessa botnets till intressenter.

Skadlig kod, exempelvis virus, anvidnder alltmer avancerade funktioner for att forhindra eller
forsvéra upptackt fran antivirusleverantdrer och de som drabbas. Smygfunktionalitet anvénds
under spridningsmomenten dver nétverk.

Definition 42: Ett retrovirus &r ett datorvirus som anvénder explicita metoder for att undgé upptéckt av
antivirus eller anvénder olika metoder forsoker slé tillbaka mot antivirusprogram.

Mutationstekniker sdsom polymorft innehéllsférdndring av programkod och data anvinds for
att undvika monster och signaturer som ger antivirusjigarna en ként spar. Kryptering anvinds
for att forsvara insyn. Ofta anvédnds ovanstdende, och andra tekniker, 1 kombination, for att
uppnd en fordel for angriparna.

Krypterings Krypterings
motor motor 1
Krypterings A
motor 2
Krypterings A
motor 3 _
A
Krypterat,
egentligt
virus Krypterat,
egentligt
virus
Y Yy

61 Telenor takes down 'massive' botnet http://www .theregister.co.uk/2004/09/09/telenor_botnet dismantled/
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Figur 14 Virus som skyddar sig mot upptickt med hjilp av kryptering

Forutom att anvénda krypteringsteknologi for att skydda viruset sjdlvt, kan kryptering
anvindas av viruset mot den miljé som det angriper. Kryptovirologi definieras som
kryptoteknologi kombinerad med skadlig kod. Ett kryptovirus &r ett virus som nyttjar publik
nyckelteknologi i sitt angreppssitt, exempelvis genom att féra med sig en publik nyckel och
kryptera filer i ett system som angrips. Angriparen, som har tillgang till den privata nyckel, ar
den som kan aterstélla filerna till ursprungligt skick, om inte den drabbade har fungerande
sakerhetskopiering. Kryptovirologi kan anses vara det ultimata high techvarianten av
utpressningsmetodik.

3.1 Exempelfall

3.1.1 AIDS-disketten

Ar 1989 mottog omkring 20000 personer, bland annat framstdende AIDS-forskare, i Europa,
Afrika och USA ett kuvert med en diskett till en PC. Disketten var mérkt AIDS Information
Diskette, vilket ledde till att ett antal de addresserade personerna anviande disketten. Licensen
innehdll ett kryptiskt meddelande:

In case of breach of license, PC Cyborg Corporation reserves the right to use program mechanisms to ensure termination of
the use of these programs. These program mechanisms will adversely affect other program applications on microcomputers.
You are hereby advised of the most serious consequences of your failure to abide by the terms of the license agreement: your

conscience may haunt you for the rest of your life; you will owe compensation...

De stackars personer som hade exekverat programmet pd disketten fick snabbt en harddisk
som slutade att fungera. I manga fall var offren forskare inom utveckling av AIDS-medicin,
vilket kunde innebédra forhinder och forseningar for vidare forskning inom framtagandet av
nddvéndiga preparat. For att rddda informationen i datorn uppmanades anvindaren skicka
pengar till foretaget PC Cyborg Corporation pa en postbox i Panama. En Dr Joseph Popp
fanns senare vara skyldig till utskicket. Han hiktades av engelsk polis, men ansigs for
psykiskt sjuk for att kunna dommas till straff. Senare har han, i sin franvaro, domts for
utpressning till fangelse, av flera rittssystem, bland annat det italienska®. Hela historien med

Popper ar mycket mérklig. Bara portokostnaden for utskicket berdknas ha kostat dver
$150000%.

3.1.2 Concept

Concept var det forsta makroviruset for Microsoft Officepaketet. Concept ar ett wordvirus
som uppticktes 1995 i efterdyningarna av att Microsoft slappte Windows 95. I samband med
Windows 95-lanseringen slédppte Microsoft en CD-ROM-skiva med namnet Microsoft
Windows 95 Software Compatibility Test. Det enda problemet var att CD-skivan var smittad
med Conceptvirusetis. Eldndet forvérrades av att ménga hade skaffat det nya operativsystemet

825iq 3 i VirusBulletin (1993) Popping Up. Artikel om Joseph Popper.
http://www.virusbtn.com/virusbulletin/archive-pdf/1993/199305.pdf

833,858 Warning: beware the Cyborg bearing gifts!
http://lists.village.virginia.edu/lists_archive/Humanist/v03/0852.html
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men dnnu inte hunnit inforskaffa en ny version av anti-virusprogramvaran som fungerade med
Windows 95.

3.1.3 Code Red

CodeRed var en mask som upptécktes forsta gdngen 1 juli 2001. Masken hade en god

spridningsforménga och spred sig till datorer som anvénde IIS-webbservern och dess

indexserver pa Windows 2000. CodeRed hade ett antal nya, eller intressanta, egenskaper

sdsom:

* att den existerade enbart pa ndtet och 1 de smittade maskinernas primérminne, aldrig som
en fil pa disk

* spridning av masken skedde enbart mellan den forsta och den nittonde varje manad,
angrepp mot www.whitehouse.gov skedde mellan den tjugonde och den tjugoattonde
varje manad

* att den attackerade webbservrar pd port 80, en port som garanterat var Oppen 1
brandviggar

* att den nyttjade en buffertoverskrivninsbugg i IIS indexserver® som hade publicerats en
manad tidigare

* att den kapade exekveringstradar (eng. thread hijacking) 1 IIS-webbservern for att sedan
injicera nya exekveringstrddar som spred masken vidare

* att den innehdll ett antal buggar, bland annt att framslumpandet av nya adresser att
attackera inte fungerade som avsett. Vissa av buggarna dndrades av upphovsmannen som
dérefter slappte rattade versioner av masken, CodeRed v2

* den utférde en samlat angrepp med 6verlastningsattacker mot www.whitehouse.gov

Den ursprungliga masken fanns i tva versioner, ofta kallade CodeRed v1 och CodeRed v2,

vilka inte skall forvixlas med den modifierade masken som kallas for CodeRed II.

3.1.4 Morrismasken

Robert Tappan Morris, Jr. numera en professor vid Massachusetts Institute of Technology, dr
upphovsmannen till den forsta Internetmaskenis. Maskmakaren Hiandelsen vékte stora
rubriker pa grund av flera orsaker, dels pa grund av sjdlva incidenten 1 sig och den omfattning
den fick Dels blev det rubriker nér det blev klart vem som var mannen bakom masken -
Robert Morris, son till Robert Morris Sr som linge hade varit en vilkédnd sdkerhetsexpert pa
AT&T Bell Labs och sedan teknisk chef pa NSA.

Internetmasken upptécktes 2 november 1988. Masken, sedemera kallad Morris-masken,
skapades ndr Morris var en student vid Cornelluniversitetet. Internetmasken var ett program
som spred sig till en stor andel av det davarande Internet och som tog sig fran dator till dator
genom att utnyttja en kombination av olika sékerhetshal i saddant som e-
posthanteringsprogrammet sendmail, fingertjidnsten och felformgivna protokoll som berkeleys
r-tjdnster: rlogin, rsh, rcp med flera. Masken hade ocksa med sig en ordlista pa 432 16senord
som den anvinde i olika forsok att sprida sig via tjanster sdsom FTP. Effekten av programmet
var bland annat att de flesta system blev infekterade och aterinfekterade gang péd gang, vilket i
sin tur overbelastade systemen till sddan grad att de blev oanvédndbara.

Anledningen till maskens uppkomst var enligt Morris ett forsok att kartldgga Internets storlek.
Masken spred sig snabbt till uppskattningsvis 6000 datorer som pa grund av nitverks- och

64http://www.eeye.com/html/Research/Advisories/ADZ00 10618.html
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systembelastningar forlorade funktionalitet eller kraschade. Morris domdes 1990 till tre ars
villkorligt fangelse, 400 timmars samhillstjénst samt boter pa $10 000,

Forutom det réttsliga efterspelet staingdes Morris av frin vidare studier vid
Cornelluniversitetet. En effekt av Internetmasken och det bryska IT-sékerhetsméssiga
uppvaknandet ledde till var skapandet av incidenthanteringscenters sd som CERT/CC
(Computer Emergency Response Team Coordination Center) och CIAC (Computer Incident
Advisory Capability).

Det gér att dra dtminstone par viktiga tekniska slutsatser fran denna tidiga incident. Den forsta
observationen dr att masken var kapabel att sprida sig till olika operativsystem pa olika
hardvara. Masken medflyttade fardigkompilerad objektkod som den nyttjade beroede pa
vilket operativsystem som méilsystemet hade. Detta ledde till att den lyckades fa en sa pass
bred spridning som den fick. En annan observation &r att den bara spred sig i bindr form och
hade krypterat, visserligen med en enkel algoritm, den dverférda bindrerna for att férsvara
analys.

3.2 Virusskydd

Virusskydd brukar normalt anvidndas pa klientdatorerna eller pa filservrar. Ur ett
nitsdkerhetsperspektiv kan virusskydd anvindas i kombination med brandvéggar eller
liknande utrustning for att automatiskt viruskontrollera dverférd information, till exempel data
overforda via FTP, HTTP eller e-post. En annan viktig aspekt dr att ha antivirusprogram
installerade pa bastiondatorer i brandviggsomradet - for att undvika att dessa blir drabbade av
virus eller angrepp frdn maskar. Ofta finns det tyvérr vita flickar pd nétet — maskiner som inte
har virusskydd installerat. Birbara datorer &r ett sorgebarn som ofta sldpar efter i uppdatering
eller inte underhalls alls, vilket ofta stiller till problem nér dessa flyttas mellan
hemarbetsplatser och det interna niatverket. Andra oskyddade system kan vara skrivar-,
databas-, applikationsservrar,

inpassagesystem och liknande som gloms bort eller man anser det vara onddigt att skydda. En
annan vanligt forekommande vit flack pé virusskyddskartan &r system som baserat pa annat
an Windows. Stora serverlosningar baserade pd UNIX, Linux, VMS och liknande brukar
sdllan forses med ndgot antivirusskydd.

Att ha dessa medvetna eller okédnda undantag &r sjalvbedrégligt. Ett relaterat problem, som
kommer av att inte alla maskiner har antivirusskydd, &r att dessa maskiner gor att maskar kan
drdja sig kvar pé internnitet och stilla till problem lngt efter sjdlva uppstddning, hanteringen
av AV-uppdatering och patchning gjorts klart.

Det ar viktigt att understryka att antivirusprogram i sig inte ar ett fullgott skydd mot skadlig
kod sasom virus, ndtmaskar och liknande. Det finns manga exempel dér antivirusprogrammen
reagerat for sent — efter infektion, eller inte alls pé ett angrepp eller infektion. Mdnga moderna
maskar, virus och liknande anvinder ménga metoder for att undvika upptéackt. En metod ar att
komma in via ett hal i ett program, ofta via ndgon variant av buffertoverskrivningsattack, och
sedan bara existera i minnet, vilket gor det svért for antivirusprogrammen att uppticka

65
Lawrence Kestenbaum (1990) Robert Morris Sentencing. http://www potifos.com/morris.html
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infektionen. Andra metoder ar att undvika upptickt ar att avaktivera antivirusprogram,
personliga brandvéggar och liknande.

Kompletterande skydd mot skadlig kod &r att sékra upp system, applikationer och utrustning
med olika metoder. Det mest uppenbara skyddet &r att f6lja nyhetsflodet dver funna
sakerhetsbrister och ha snabba och vél fungerande rutiner for inférande av uppdateringar,
fixar, patchar och temporéra sékerhetsomkonfigurationer. Andra uppsékrande metoder &r att
lasa till operativsystem och applikationer mer 4n vad som ar vanligt att man gor i dagsliget.

Négra mer handgripliga skydd &r att anvinda interna brandvéggar, nyttja IDS-teknologi som
ett sdtt att upptacka och eventuellt begrdnsa spridning och dven nyttja honungsféllor pé vissa
dedicerade nétanslutna datorer dér varje anslutning och aktivitet bevakas och hanteras. Detta
ger ett mer komplett skydd 4n enbart antivirusprogramvara.

Ett mer 6vergripande typ av skydd ér att ha en vél utformat nitarkitektur dar man har bra
kontroll 6ver alla externa ut- och ingéngar, vad och hur utrustning fr anslutas till nitet, ha en
strukturerad indelning i sékerhetszoner och liknande. Genom skydd pd nétverksniva kan man
ocksé forebyggande mot att bli drabbad av maskar samt att det férhindrar okontrollerat
spridande om man vél blir drabbad av ett sddant problem.
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4 Natverksarkitektur

Let me quote something that I've immodestly labeled

"Bellovin's First Law of Networks":

Network interconnect,

always, and always at the edges.

Designing something on the assumptions of a closed environment,
or of an environment where the center controls the connectivity,
will fail.

-- Steve Bellovin®®

4.1 Natverkstopologi

Ett datorkommunikationsnitverk kan modelleras och konstrueras pé olika sétt. Ett stort nét
utan skydd mellan de olika delarna kan mojliggora for en person att komma &t andra delar av
nétet som denne normalt sett inte borde ha dtkomst till.

4.1.1 Sakerhetszoner

Ett sétt att logiskt komma at prolemen med stora nédtverk ir att dela in det i mindre, mer
hantera delar. Olika delar av nétverket kan ha olika skyddsvirde, vilket kan leda till att
nitverket delas upp i olika sikerhetszoner (eng. security zones).

4.1.2 Virtuella natverk

Virtuella nétverk, och frimst sa kallade virtuella LAN (VLAN) ér en teknologi for att dela upp
och strukturera ett ndtverk. Med VLAN kan man ha gemensam trafik i stamnitet men
separera enskilda LAN i de olika anslutningsportarna i en véxel (eng. switch) eller
anslutningsutrustning. VLAN anvénds frimst for mojligheten att sprida olika LAN till
geografiskt spridda vixlar. Med hjélp av extra filt kan man skapa virtuella LAN som kan
adresseras fran enstaka portar.

Manga anviander VLAN som en metod for att uppnd hogre sékerhet genom en hogre niva av
separation mellan lokalnét. Datorer och utrustning av olika kénslighetsgrad placeras i skilda
nét. Det dr viktigt att forstd att VLAN enbart ar ett logiskt skydd. Det erbjuder inte samma
sdkerhetsniva som fysiskt separerade nitverk. Tyvirr har forfattaren sett exempel i
verkligheten dar man anvint VLAN som en metod att minska kostnaderna for
nitverksutrustning och anvint samma utrustning for att skapa VLAN pa olika sidor om en
brandvigg. Detta leder till katastrofala foljder om nédgon gor en felkonfiguration - eller om
ndgon via nadtverket kan missbruka konfigurationsinstédllningarna via SNMP, web, telnet eller
liknande protokoll.

Det finns flera leverantdrsberoende VLAN-varianter, men en 6ppen standard &r IEEE
802.1q%”. Flera av VLAN-16sningarna innehaller olika sikerhetstilligg sdsom kryptering och
autentisering av de kommunicerande parterna.

66 IETF mailing list, maj 2000. http://www-nrc.nokia.com/mail-archive/ietf-spatial/ msg00535.html

67http://standards.ieee.org/getieeeS02/download/8 02.1Q-2003.pdf
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4.2 Brandvaggar

I ett grundldggande infrastrukturskydd ingér att skydda det egna nétverket, och dértill ansluten
utrustning, mot extern obehorig atkomst eller datamanipulation. Brandviggar (eng. firewall)
hor tillsammans med antivirusprogram till de idag IT-infrastrukturméssigt vanligast
forekommande skydds- och sdkerhetsfunktionerna.

Definition 43: En brandvigg bestar av en eller flera ndtverkskomponenter vars regelverk kontrollerar,
begrénsar eller 6vervakar trafikutbyte mellan tva, eller fler, néatverk.

Namnet brandvégg har sitt ursprung i den husbyggnadsteknik, med brandskyddsforstéarkta
viggar, som nyttjas for att hindra och fordroja brandgenomslag mellan byggnader, eller
mellan tva delar inom en byggnad.

Den viktigaste funktionen som en brandvégg har ir att implementera en policy for
informations- och nitverkssdkerhet. En brandvégg, liksom en router, anvénds for att koppla
samman ndtverk men brandviggen ér, till skillnad fran routern, ursprungligen utvecklad for
att vara en skyddsmekanism. Den hérd- och mjukvara som utgoér brandviggen, tillsammans
med nitverkstopologi och det regelverk som brandviaggen bygger pé, skall tillsammans
utforma en dtkomstpolicy mellan nitverken. Atkomstpolicyn kan vara restriktiv, med fokus pa
att begrinsa trafikflodet, eller sa kan inriktningen vara fokus pé trafikgenomslapp men med
visst skydd.

Brandviggar kan placeras mellan det egna nétverket och ett externt nitverk. Darfor
forekommer brandviggar som ett skydd {for kopplingen mot Internet hos 1 stort sitt alla
foretag och organisationer. Kopplingar mellan det egna nétverket och externa organisationer,
exempelvis leverantorer eller samarbetspartners, omfattas normalt ocksa av brandviggar.
Brandviggar kan placeras i det egna nétverket for att fa béttre intern kontroll av datatrafiken.

Brandviggen ger moéjlighet att kontroller mdngden nétverkstrafik, trafikriktningar, och till
viss del, trafikinnehdll. Allt bor styras av organisationens dvergripande
informationssédkerhetspolicy 1 kombination med funktions- och kommunikationsbehov. En
genomginkt och vél definierad sdkerhetspolicy ar dérfor en forutséttning for att brandvéggar,
och andra sikerhetssystem, skall fungera som avsett.

Med hjalp av brandviggar kan en nitarkitektur utformas som bestar av olika sékerhetszoner.
Med sédkerhetzoner kategoriseras utrustning ansluten till ndtverket, sdsom servrar, och
nitverket sjilvt, till en av flera zoner. Brandviggens uppgift blir att se till reglera trafiken och
att zonen inte blir fullstindigt dtkomliga fran andra delar av nitverket. En eller fler sddana
zoner kan utgora ett DMZ (demilitariserad zon).

Definition 44: Ett DMZ ér ett isolerat ndtverk som konceptuellt inte ingér i ndgon av de andra
sdkerhetszonerna.

Ansluten till ett DMZ-nit ar en eller fler bastionsdatorer som tillhandahaller tjdnster mot en
eller fler sdkerhetszoner.

Definition 45: En bastionsdator &r ett system i ett utsatt 1age som hérdats att std emot attacker.
Det vanligaste exemplet pA DMZ ér en Internetansluten brandvéigg vars DMZ med bastions-
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datorer inte tillhor det interna nétet eller star oskyddade mot Internet. P4 grund av det utsatta
laget bor bastionsdatorer inte innehalla kédnslig information. Bastionsdatorerna maste
underhallas (patchas) vél och dvervakas extra noga da de loper en forhdjd risk. Trafik mellan
bastionsdatorer och egna system i andra sdkerhetszoner, framforallt pa interna nitverk, maste
begrinsas.

For att skyddet som brandvaggen erbjuder skall vara verkningsfull méste brandvéiggen dven
skydda sig sjdlv mot olika typer av atkomst och angrepp. En lyckad attack mot brandviggen
kan leda till manipulation av brandvédggsfunktionen, vilket i sin tur 6ppnar upp for odonskad
trafik. En brandvigg méiste dérfor vara en dedicerad funktion och utrustningen far inte
anvéndas for allmén datoranvéndning. S& ir fallet i de flesta brandviggslosningar, vilket
ocksé bor innebéra att alla onddiga eller oanvénda funktioner i systemet av sdkerhetsskil inte
bor vara aktiverade.

4.2.1 Brandvaggsprinciper

Brandviéggar kan arbeta pa olika delar av nitverksstacken. Vissa brandviggar som arbetar pa
nétverkslagernivan, och ibland dverliggande transportlager, 1 TCP/IP-stacken genom att
analysera lagniva paketinformation. Andra brandviggar arbetar pa applikationslagernivan och
kan darfor gora mer sofistikerad innehallskontroll.

Forutom de uppenbara sakerna som skall brandvédggen skall filtrera sa finns det ett antal
tumregler som bor foljas. For att skydda sig mot IP-spoofingattacker sé skall man inte tillata
paket fran brandviggens utsida som har avsidndaradress satt till véra interna nitverksadresser.
Detta kallas anti-spoofing eller spoofingskydd. I vissa brandvéiggar skots detta mer
automatiskt genom att man specificerar vilka nit som finns pé det interna nétverket.

Likasd bor man filtrera bort adresser som uppenbart aldrig skall komma igenom brandviggen,
exempelvis privata [P-adresser, RFC 1918-adresser, eller multicastadresser. I de fall man
eventuellt fir paket med sddana adresser, sa tillvida man inte férsoker anvinda
multicasttjdnster, sd dr det nagot mystiskt som pégédr. Antingen dr ndgon utrustning feluppsatt
eller s& dr man sannolikt utsatt for en attack.

For att vara en god medborgare pd Internet kan man filtrera s att brandviaggen eller routrar
inte sldpper ivég trafik med falsk avsédndaradress, nagot som allas egressfiltrering.

Definition 46: Egressfiltering innebar filtrering av all utgdende trafik som ldmnar ett visst nitverk.

Ofta utfor Internetoperatdren denna typ av filtrering av falska avsidndaradresser fran kundnit.
Niér filtrering sker pd inkommande trafik kallas detta for ingressfiltrering.

Definition 47: Ingressfiltering innebér filtrering av all ankommade trafik som nér ett visst nétverk.

Internetleverantérer foljer ofta RFC 2267%, en beskrivning av hur ingressfiltering bor skotas.
Det finns dnda ett incitament att sjilv utfora denna typ av filtrering och det 4r att man kan
logga forekomsten av denna typ av trafik, vilket sannolikt nitvleverantdren inte goér. Genom
att fanga, logga och larma i det fall d& utrustning pa det egna nétverket forsoker skicka ut
paket med falska avsdndaradresser s& kan man anta att nagot ar felkonfigurerat, att man haft

68Ferguson & Senie (1998). Network Ingress Filtering: Defeating Denial of Service Attacks which employ IP Source Address Spoofing.
http://www.ietf.org/rfc/rfc22 67 .txt
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ett intring dar nagon installerat ett program som skickar ut denna typ av trafik, eller att ndgon
internt utfor attacker. Av denna anledning si bor denna typ av larm ha hdg prioritet s& den kan
skiljas ut ifran 6vriga brandvéggslarm och loggar.

4.2.2 Paketfiltrerande brandvaggar

Definition 48: Paketfiltrering innebér atkomstkontroll baserat pa attribut i 6verforda paket som sdndaren
eller mottagarens IP-adress, TCP-flaggor och portnummer.

Paketfiltrerande brandvaggar arbetar pa niatverkslagernivén. Enklare typer av brandvéiggar kan
enbart gora statisk filtrering pé enskilda paket. Avancerade brandviggar bygger upp
tillstandstabeller, skapa dynamiska filterregler och kan forsta paket utifran ett
trafiksammanhang.

Paketfilter forstdr oftast paketinnehdll pa nitverk- och transportnivd i TCP/ IP-stacken. Det
innebdr att den forstdr och kan filtrera pa

* Protokolltyp, tex TCP, UDP och ICMP

* Avsindar- och mottagaradresser

* Avsidndarens TCP- eller UDP-port

* Mottagarens TCP- eller UDP-port

* Olika flaggor och attribut 1 paketen

* Monster i paketens dataarea

Ofta kombineras flera paketattribut for att skapa en regel, exempelvis TCP-paket tillats om de
ar till port 80 pa en viss [P-adress.

Manga brandviggsprodukter har utékad funktionalitet och kan filtrera péd komplexare
begrepp. Domadnnamn eller subnét kan anvéndas istéllet for enstaka [P-adresser, tjdnstenamn
kan anvéndas istéllet for portnummer. Andra utdkade funktioner inkluderar igenkédnnande och
blockeringsmdjlighet av omdéjliga flaggkombinationer, tvétt och normalisering (eng.
scrubbing) av paket. Brandvédggen kan forstd begrepp som insidesnét och andra externa nit
och pé sd sétt erbjuda spoofingskydd , vilket blockerar inkommande trafik med falska
avsdndaradresser fran véra interna nitverk.

Paketfiltrerande brandvaggar kan 1 sin tur delas in 1 enkla paketfiltrerade och brandvéggar
med ett inbyggd tillstdnd och mdjlighet till skapande av dynamiska filtrerregler, nagot som
ofta kallas for stateful inspection eller stateful packet inspection, SP1. Enkla paketfiltrerande
brandvéggar kontrollerar enstaka paket at gdngen, vilket gor att de inte far en komplett bild av
trafiken. Brandvédggar som kan dra slutsatser frén flera paket eller lata innehallet ifran ett
paket styra regelverket for andra paket leder till mer avancerade och anpassningsbara
16sningar.

4.2.3 Applikationsbrandvagg

En proxybaserad brandvigg arbetar pa applikationssnivan i natverksstacken. Den har alltsa
kunskap om det aktuella applikationssprotokollet, till exempel FTP vid filoverféring och
SMTP vid e-posthantering.

Definition 49: En applikationsnivabrandvigg arbetar pa TC/IP-stackens applikationsniva och som ofta har
forstaelse for applikationens protokoll och interna uppbyggnad. Darmed kan en djupare analys och kontroll
utforas av overford information och applikationsstyrdata.
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En proxy terminerar normalt sett ndtverkskopplet (sessionen) frin klienten. Dérefter tas data
om hand av proxyn, som sétter upp en ny session, fran proxyn, till den ursprungliga
mottagaradressen.

Enklare proxyimplementationer forstar bara delar, eller inget alls, av
applikationssprotokollen. Dessa implementationer &r istillet utférda sa att stora delar av
innehallet i trafiken kopieras, mer eller mindre utan kontroll och insyn, i form av enkel
bytekopiering mellan de olika nitverkssessionerna. Dessa typer av proxyldsningarr ger ingen
hogre niva av sdkerhet.

4.2.4 Interna brandvaggar

Brandviggen ut mot Internet ses ofta som organisationens huvudingéng &r dérfor numera en
given sikerhetsfunktion hos de flesta. Ett ibland dolt behov, och ndgot som forutses bli ett 6ka
anviandningsomrade, dr dock att borja infora brandvéiggar dven i interna nitverk for att
segmentera upp gigantiska interna koncernnét dér alla kan komma at datorresurser var ifran
som helst. Inom vissa organisationer har detta forekommit, men i de flesta fall &r de interna
nitverken okontrollerade nét dér i princip all trafik och alla protokoll tilléts.

Interna brandvéggar har speciella krav, inte minst ur ett tillgédnglighetsperspektiv (de &r oftast
viktigare att ha hog tillgdnglighet pa 4n t.ex. brandviggen mot Internet), prestanda och stod
for protokoll som férekommer i internndtskommunikation. Brandviggar som anvénds mot
Internet brukar behdva stddja vissa typer av protokoll bra, sisom webbrelaterad trafik (http,
https, etc), e-post och DNS, medans interna brandvéggar masta ha stod for olika
Microsoftprotokoll for natverksdiskar, utskrifter och liknande.

4.2.5 Brandvaggar och yttre anslutningar

Det ar onskvért att alla yttre ndtverksanslutningar pd nagot sitt ar likvirdigt skyddade. I den
fysiska virlden &r det viktigt att staketet dr jamnhogt for att uppnd sékerhet. Att ha en
tremetersgrind bara for att vid sidan om den ha 20 cm hdga staket medfor ingen reell sékerhet.
Ett sdtt att uppna nagon typ av skydd &r att ansluta alla fasta anslutningar, ISDN- och
modemanslutningar till olika egna brandvéggar. En vanlig extrabrandvdgg som kan infras
inom olika organisationer och bli en ny typ av brandvigg, en sa kallad partnerbrandviigg. Ett
viktigt argument som talar for olika typer av partnerbrandvéiggslosningar ar att de
anslutningar som sker mellan foretag okar i antal. Sammankopplingarna har i manga fall
ocksé skett mot samma organisationer och foretag, till exempel finansinformations-
leverantdrer, kreditdatabaser och liknande som kommit att bli bortglomda nav i nitverken.

Modempooler dr ocksa en akilleshél nir det géller att uppna sikerhet i nitverk. Med
oskyddade modempooler kan man omedvetet rdka sldppa in folk i ndtet bakom brandvéggen.
Dérfor bor man ha en god strategi for huruppringda forbindelser byggs och sikras. Fragor
man bor besvara ér var placerar man inringningsutrustning sdsom accessrouters, ISDN-och
modempooler i sin ndtverksinfrastruktur. Det givna svaret borde vara i anslutning till ndgon
form av brandviggsfunktion.

Hotet mot modempoolen bestar framfor allt ett telefonnummer kommer pé avvigar, en fore
detta anstélld eller konsult fortsétter att anvinda ingdngen, ndgon lanar ut utrustning eller
liknande. Ett mer spektakuldrt typ av hot mot uppringda anslutningar ar “wardialing”, en
metod for att goéra rundringningar. Angriparen letar efter modem, for att sedan anvinda dem
som ingéngar till en organisation. Det finns flera kommersiella och fria programvaror for att
soka igenom telefonnummerserier efter forekomsten av modem, faxar och ISDN-anslutningar.
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4.2.6 Personliga brandvaggar

En personlig brandvégg dr en programvara som installeras i datorn och som primért skyddar
mot inkommande attackforsok. De flesta personliga brandvéiggar som finns p4 marknaden
idag ar formgivna for hemanvéndarmarknaden. Att ha en personlig brandvigg installerad pé
hemdatorn ar ndgot som blivit allt vanligare i takt med den 6kade anvindningen av
bredbandsanslutningar - och det faktum att datorer ddrmed blir kontinuerligt uppkopplade,
ofta kallat “always on”.

Definition 50: En personlig brandvigg dr en mjukvarubaserad brandvégg avsedd att skydda en enskild dator
eller anvindare. Skyddet bestar i att hindra otilldten ankommande trafik eller obehorigt sdndande,
exempelvis fran ett virus, ut fran datorn.

Vissa av dessa programvaror dr mer avancerade én andra och kan ha inbyggt stod for
exempelvis:

* att skapa krypterade tunnlar, sa kallade virtuella privata nit (VPN)

* intringsdetektering och djupare analys av attackforsok

* kontroll av program i systemet som forsoker 6ppna utgdende uppkopplingar

* andra sikerhetsfunktioner sdsom filkryptering och virusskydd

I bilden hir intill ser vi exempel pé olika regler som anvinds i1 en personlig brandvégg for att
skydda en persondator.

= ¢) 5

tors 09.01 nisse efternamnsson @

" @ Systeminstillningar Redigera Innehdll Fonster Hjalp Oe R ¢ D¢ o

indvaggen ar p, aktiverar du passivt
elen Natverk.

Om du vill kunna hamta filer med FTP medan brar
lage under fliken Proxy-servrar i instillningspan

n
I Klicka pa laset om du vill forhindra andringar.

Figur 15 Personlig brandviigg pa en persondator av typen MacOS X

Personliga brandviggar ligger i en helt annan prisklass &n de specialutformade brandvéggar
som normalt anvinds av ett foretag eller en organisation. Priset pd en personlig brandvigg
ligger ofta i prisklassen under 1.000 kr, medan en brandvigg for att skydda ett helt foretag
ofta har en prislapp som startar kring 25.000 kr. Riktigt stora brandvdggssystem kan kosta
runt en kvarts miljon kronor eller mer.
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Flera system, sdsom Windows XP, MacOS X och Linux har personliga brandvéggar
forinstallerade som en del i operativsystemet. Det dr viktigt att den personliga brandviggen
nyttjas konstant eftersom spyware, trojanska héstar, ndtmaskar och liknande standigt ir ett
problem for hemanvéndare, bredbandsanslutna datorer eller pd kontoret.

4.2.7 Vad ar en brandvagg inte?

Ett av de vanliga sékerhetsproblemen med brandvéggar i1 allménhet, och i paketfiltrerande
brandvéggar i synnerhet, &r att attacker sker via tilldtna tjanster som sldpps igenom
brandviggen. Skolboksexemplen dr attacker mot webbtjénster, till exempel buggar i
Microsofts IIS-tjanst (Internet Information Server).

Trots att man skaffat sig en brandvédgg som skydd for natverket sa kvarstar manga
sakerhetsproblem. Tyvirr tror ménga att 4ven dessa mer abstrakta problem automatiskt blir
16sta 1 samband med att man skaffat sig en brandvigg. Men brandvéggar kan i sig sjélva vara
osikra, innehélla sékerhetsluckor eller ha alltfor 6ppna standardinstédllningar. Ibland &r de
servrar som inte bara anvdnds som brandvéiggar utan ocksa som tjénsteservrar. En brandvigg
kan ocksé vara daligt installerad, till exempel sakna hérdning. Dessutom kan den vara daligt
administrerad, till exempel via klartextprotokoll, eller ha en eftersatt administration.

Det ar ocksa viktigt att ha i dtanke att brandvéggar inte skyddar mot allt. Det finns ménga
exempel pa vad brandvéggar inte skyddar mot:

» attacker som sker via godkénda protokoll

* krypterade tunnlar genom brandviggen

* krypterade data som sénds via klartextprotokoll

* datadrivna attacker

* anvindares aningsloshetoch dumhet

* it och datorkommunikation som gér andra vigar &n via brandvédggen

4.2.8 Brandvaggens framtid

Man kan fundera &ver brandviggens framtid. A ena sidan ser vi situationen med en
huvudsaklig brandvégg ut mot Internet diar anvandningen blir svérare och svarare. Anviandare
kréver att brandvéggen fér allt mer 6ppna portar, nya protokoll stéller till problem samt
tunnling av protokoll, exempelvis Microsoft RPC 6ver HTTP, holkar ut virdet av att dppna
eller stinga enskilda portar.

Utokad anvindning av krypterade protokoll och dven okrypterade tunnlingar forsvérar ocksé
for brandviiggen att utfora ett korrekt arbete i perimetern. A andra sidan kan vi inte heller siga
att brandviggen skall plockas bort, for vad finns idag for alternativ, &ven om vissa
intresseorganisationer®® lovsjunger borttagandet av det elektroniska skalskyddet som sadant.

En sannolikt utveckling som vi redan sett tendenser pa r att anvédnda ett distribuerat skydd.
Istdllet for en huvudbrandvigg sa fir var och en av alla datorer och ansluten utrustning sta for
sitt eget skydd. Ironiskt nog sa &r detta en slags tillbakagéng till hur sékerhetsfilosofin var
innan trenden var att all sdkerhet skall skotas pa nétverksnivan. Tidigt 1 Internets historia s
stod var och en ansvarig for sikerheten pé respektive ansluten dator, man hade ett hostbaserat

5 http://www.opengroup.org/jericho/
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fokus. Dérefter kom den négot sjdlvbedrigliga tanken att en brandvégg forenklar
sdkerhetsarbetet sé att man inte behdver underhalla och sdkra upp varje enskild enhet.

Ett sétt att uppna detta &r att infora distribuerade brandvéggar som har centraliserad
administration. Detta uppmarksammades i diverse forskningsprojekt i slutet pd 1990-talet,
framst genom Steve Bellovins banbrytande rapport *Distributed Firewalls””". Bellovin
foreslog att man skulle anvdnda IPSecteknologins méjligheter till paketfiltrering i
kombination med dess hantering av elektroniska certifikat och PKI. Genom att med
centralstyrda policymekanismer kontrollera filtreringen kan varje nod i nétet skydda sig mot
savil uppkopplingar och sedan kan de anvénda PKI f6r att autentisera anvédndare och
anslutande system. Speciella certifikat skulle dessutom kunna anvéndas for att intyga att man
hade en viss niva och typ av installerad programvara. Ett anslutande system med alltfor
gammal eller en programvara som var 1 strid mot policyn kunde nekas atkomst till tjéinsten
aven fast den IP-missigt redan kommit dver forsta hindret — att ansluta till en viss port.

Vissa produkter finns idag pd marknaden for denna typ av distribuerade brandvéggar. Dock
har det priméra anvdndningsomréadet hittils varit att styra personliga brandviggar pa
distansarbetsplatser. Da problem med maskar och olika typer av attacker som idag slipper
igenom huvudbrandviggen eller helt uppstir bakom denna sd kommer behovet tvinga fram en
anviandning av denna typ av arkitektur &ven inom de interna nétverken.

4.3 Adress- och portéverséttning

Tillgadngen av [Pv4-adresser ér begrinsad och organisationer fér i allménhet inte tillging till
[P-adresser 1 6nskad mingd. For att hantera problemet med adresstillgangen nyttjas
adressoversittning i vissa brandvéggar eller andra system med adressoversdttningskapacitet.

Definition 51: Adressoverséttning dr en automatisk metod att via konverternigstabell fordndra adresser i IP-
paket som passerar via addressoversittningsutrustningen.

(eng. Network Address Translation, NAT) For att kunna skicka eller ta emot svar behaller
adressoversittaren information i en konverteringstabell om de paket ingdr i kommunikationen
mellan parterna.

Adressoversittning, som funktion, anses ofta vara en sdkerhetshdjande atgard. Sidkerheten
bestar 1 att man internt i en organisation anvander IP-adresser som inte dr publikt tillgéngliga.
Adressoversittning anvinds till exempel for att Gversétta [P-paket mellan ett internt ndt som
anvinder privata IP-adresser’' (s.k. RFC1918-adresser) - vilka inte far forekomma ute pa
Internet - och en eller flera officiellt tilldelade [P-adresser och som é&r synliga pé utsidan av
adressoversittaren. Adressoversittning som sikerhetsmetod forekommer vanligt i mindre
brandviggsutrustning typ bredbandsrouters eller s.k. SOHO-brandvéggar f6r hem- och
smaforetagsmarkaden.

AdressoOversittare bestdr av tva eller fler ndtverksanslutningar. De olika
nitvkersanslutningarna har egna IP-adresser. For att kunna skicka eller ta emot svar behéller
adressoversittaren information i en konverteringstabell om de paket ingér i kommunikationen
mellan parterna. Nér ett trafikflode startar s& skapas en NAT-regel innehallande

70 Bellovin, Steven M. "Distributed firewalls” http://www.cs.columbia.edu/~smb/papers/distfw.pdf

"IRekhter mfl. (1996) RFC 1918 Address Allocation for Private Internets. ftp://ftp.ietf.org/ rfc/rfc1918.txt
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ursprungsadress, ursprungsport, dversatt adress, oversatt port samt viss metadata sdsom
tidsstdmplar. Nér svar ankommer den dversatta port och IP-adressen mdjliggdr NAT-regeln
Oversittning och vidaretransport av paketet till frigans ursprungsavsiandare.

Det finns olika dversdttningsstrategier for NAT. En metod dr en manga-till-manga-
Oversittning dér varje privat adress pd insidan Oversitts till motsvarande, fast unik, publik
adress pa utsidan. En annan metod ménga-till-en-Oversittning dér privata adresser pa insidan
oversiitts till en enda publik adress, andressoversittarens egen adress, pa utsidan. Se dven
portdversittning nedan.

Officiell adress RFC 1918-adresser:
1.2.34 192.168.0.0-255

Internt

natverk

192.168.0.5 192.168.0.6

Figur 16 Adressoversittare som gommer intern RFC 1918-niit och utit nyttjar officiell
adress

Manga applikationer och applikationsprotokoll fungerar inte med NAT. Applikationer som

anropar dynamiskt tilldelade portnummer péd adressoversittarens insidesnit fungerar inte.

Protokoll som 1 datadelen skickar med en kopia pd domidnnamn, IP-adresser, portnummer

eller snarlik information far problem. Det vanligaste exemplet pd en applikation som har

problem med NAT av denna anledning dr filoverforingsprotokollet FTP, som skickar med IP-

adress och portnummer vid start av filoverforing. Ett annat problem med NAT &r protokoll

som nyttjar kryptering, tunnlar eller kombinationen krypterade tunnlar. Det vanligaste

exemplet dr problemet med IPSec 1 transportmod. Nagra andra exempel &r:

* IKE/ISAKMP kréver att avsdndaradressen dr satt till 500, s att adressoversétta pdverkar
avsdndaradressen.

 Berkley r-tjénster (rsh, rlogin och rcp) kriiver en avsindaradress < 1024. Oversatta NAT-
portar brukar néstan alltid bli > 1024.

* Applikationer som anropar dynamiskt tilldelade portnummer pé adressdverséttarens
insidesnét fungerar inte.

Avancerade brandviggars NAT-funktion brukar dven ha specialstdd for standardprokoll,
sasom FTP, si att dessa fungerar tillsammans med adresséverséttningen. Egenutvecklade eller
mindre spridda applikationer kan dock ha problem och méste stodjas via en egenutvecklad
proxylosning.

Adressoversittning 4r i sig inte ndgon garanti for att man har ett skydd pé nitverksniva. |
princip kan adressoversittning tilldta envégs- eller tvdvigsdversittning av nya uppkopplingar.
I en tvaviags, dubbelriktad, adressdversittning sker oversittning bade for uppkopplingar i alla
trafikriktningar, vilket gor att system som anslutits bakom adressdverséttaren kan bli
atkomliga. Nér man installerar en utrustning som anvinder sig av adressoversittning som ett
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skydd av bakomliggande system bor man forsékra sig om att den inte adressoversétter
uppkopplingsforsok via inkommande trafik. NAT-utrustning kan for vissa tjdnster, sdsom
webbservers, ofta konfigureras att vara enviags-NAT dven for externa uppkopplingar.

En funktion snarlik adressoverséttnin dr sd kallad portoversittning, nagot som ofta kallas PAT
(eng. Port Address Translation). PAT kan ses som NAT med metoden manga-till-en-
Oversittning dér privata adresser pé insidan Oversitts till en enda publik adress,
andressOversdttarens egen adress.

Portoversittning anvinds till exempel for att flytta eller gdmma den verkliga porten for en
viss tjanst. Om en webbserver ér installerad att anvinda port 8081 kan den via en
portoversittningsfunktion dnda goras nébar via port 80, standardporten for webbtjansten.

Om man anvénder detta i kombination med adressoverséttning skulle man kunna ha flera
olika servrar installerade pd andra portar, tex 8082 och 8083, och tilldela dessa unika publika
nitadresser, alla med webbtjdnster nabara via port 80. Detta &r ett scenario som ibland
anvinds istéllet for [P-aliases for att ha flera tjdnster installerade pa en och samma dator.

Ibland kallas PAT dven for /P masquerading eller NAT overload.

4.4 Logisk atkomstkontroll

Ett standardproblem i nitverkssammanhang &r att kunna férhindra obehoriga frén att ansluta
till det egna nétverket, vilket dr ndgot man forsoker hantera med hjélp av logisk
atkomstkontroll. I fallet med tradbundna nétverk sé innebér det att den obehorige personen
fysiskt méaste finnas pa plats for att ansluta sin utrustning, t.ex. i ett konferensrum eller i en
mer dppen lokal sdsom en reception eller en vinthall pé en flygplats. Det géller dérfor att
skydda nétverksuttag frén anslutningsmdjlighet samt néttjanster fran att tilldta trafik fran
obehorig eller okdnd utrustning. I fallet med trddbundna nitverk sa finns det inte
nitverksuttag pd samma sitt, utan anslutningsmojlighet till sjdlva natverket som sadant maste
skyddas.

Enklare metoder bygger pa att ndtverks- eller sdkerhetsadministratéren ldgger in spirrar mot
okidnd nitverksutrustning i form av listor av MAC-adresser som adderas till DHCP-servern.
Detta forhindrar att okénda natverkskort tilldelas en [P-adress av DHCP-servern. En angripare
kan dock 1att gé runt denna spérr genom att sitta en statisk [P-adress alternativt avlyssna
nitverket och direfter stjdla en [P-adress.

En annan metod &r att anvénda l8sning av natswitcharnas portar att enbart tillata kinda
nitverksutrustning.

En modern metod for logisk dtkomstkontroll &r standarden IEEE 802.1x dér
nitverkskomponenter sdsom switchar kan integreras med mot centrala behorighetsservers och
sedan genom att autentisera enskilda switchportar. 802.1x anvénds for sdvil tradbundna som
tradlosa nitverk. 802.1x anvénder sig av en variant av EAP, Extensible Authentication
Protocol, kallat EAPOL, EAP over LANs. EAP ér ett autentiseringsramverk framtaget av
IETF. EAP finns beskrivet i RFC 3748".

72 Extensible Authentication Protocol (EAP) http://tools.ietf.org/html/rfc3748
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En paradox dr att i manga organisationer sa finns det en allmén forstaelse for att infora visst
skydd pa det tradlosa nétverket, medans det for det tradbundna nétverket inte finns samma
forstéelse av skyddsbehovet.

Facktermer som anvénds for logisk atkomstkontroll pd nétverket &r NAC, nework access
control, och NAP.

4.5 Honungsfallor

Definition 52: En honungsfilla dr en dator eller en tjdnst som etableras i syfte att fanga, fordrdja eller
analysera en angripare.

Honunsfiéllan (eng. honey pot) kan utformas pa en méngd olika sétt. Den enklaste och
billigaste varianten dr en utrangerad dator med ett fritt operativsystem och en
gratisprogramvara. Tva exempel pd gratisprogramvaror dr Fred Cohen:s The Deception
Toolkit”, DTK, och Niels Provos honeyd’*. Mer avancerade honungsfillor 4r kommersiella
16sningar frin de etablerade nétsidkerhetsforetag som Symantec,

Honungsfallor kan placeras pa Internet eller pé interna nétverk, beroende pa
anviandningsomrade. For sdkerhetsforskning eller for egen utveckling av sidkerhetskunnande
kan det vara en id¢ att placera honungsfillor pé Internet. Ett projekt som aktivt arbetar med att
analysera data fran utplacerade honungsfillor, samt bedriva utbildningar i form av olika
analystivlingar ir The honeynet project”.

Som vanlig sikerhetsatgérd dr det knappast 16nt d& den kommer skapa mer arbete @n det &r
virt med en Internetplacerad honungsfilla. Att diremot placera honungsfillor pé olika delar
av det interna nitverken kan vara en idé vl vird att prova. Genom att ha honungsféllor som
olika typer av forsdtsmineringar och snubbeltrdd kan de hjélpa till och komplettera dvriga
tekniska sékerhetsfunktioner.

4.6 Intrangsdetektering

System for sé kallad intrdngsdetektering kallas ofta IDS (eng. intrusion detection system).
Ibland kallas nétverksbaserade intrangsdetekteringssystem for NIDS (eng Network IDS).
Andra varianter av IDS-system dr systembaserade (eng. host based IDS) IDS-system och
applikationsspecifika IDS-system.

En tredje typ av IDS-system é&r applikationsspecifika IDS-16sningar. Dessa dr skrdddarsydda
for att kunna finna missbruk och attacker mot en viss typ av applikationer.

Intrdngsdetektering bygger ofta pa tva huvudprinciper, regelbaserad eller avvikelsebaserad
(anomali) analys. Antingen bygger IDSen en av principerna eller sé dr det en kombination av
metoderna. Regel- eller signaturbaserade IDS-system har forprogrammerade monster eller
signaturer som den kénner till. Fordelen med signaturbaserade IDS ér att de ger férre
falsklarm @n avvikelsebaserade system. Nackdelen med regel- och signaturbaserade IDS ér att
de bara kan anvédndas mot hot som de kénner — har signaturer/regler - till. Férutom

7 http://all.net/dtk/index.html
™ http://www.honeyd.org/
7 http://www.honeynet.org/
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regelbaserade IDS-system sé exister det metoder for att kontrollera beteenden och avvikkande
upptrddanden (eng. anomaly based IDS). Dessa system bygger pé statistiska modeller dver
beteende, hur nit, applikationer eller system nyttjas och i1 viss mén ir sjélvldrande utifran en
viss specifik situation eller anvindarnas egenheter. En fordel med denna typ av IDS ér att de
kan uppticka nya typer av attacker for vilka det dnnu inte finns signaturer eller
inprogrammerade detekteringssitt och dérfor signaturbaserade IDS-system darmed missar.

Den ideala IDS-16sningen &r en hybrid av regelbaserad och avvikelsebaserad detektering. En
fordel med intrangsdetektering, speciellt pa intern utrustning eller i det interna nétverket, ar att
metoden dven kan hjélpa till mot insiderattacker, nir ndgon internt missbrukar system.

Det finns emellertid flera problem med intrdngsdetekteringssystem och de metoder systemen
anvander sig av. For det forsta kan krypterade protokoll och krypterad nétverkstrafik
omdjliggora insyn. Det kan till exempel innebéra att attacker via HTTP detekteras, medan
attacker via HTTPS inte detekteras. Stora nétverk, Internet 1 synnerhet, innehéller dessutom
stora mingder storande trafik, vilket leder till onddiga larm.

IDS-system ér ofta svara att konfigurera s att de hamnar pa 1dmplig detektionsniva. Antingen
missar de vildigt mycket, false negatives, eller ocksé genererar de fér manga falsklarm, false
positives. Vidare kréaver ett IDS-system kontinuerlig tillsyn och ett permanent driftarbete,
eftersom attacksignaturer méste uppdateras kontinuerligt.

Den viktigaste egenskapen hos ett IDS-system dr hur korrekt den analyserar attacker och
attackforsok. Det kan kridvas mycket intrimning och konfiguration for att undvika falsklarm
och f& IDS-systemet att folja aktuell sdkerhetspolicy. En variant som skall forebygga och
eliminera attacker kallas for IPS (eng. intrusion prevention system), IDP, IPD eller liknande.
IPS-system ér en vidareutveckling av IDS-konceptet. I stéllet for att mer passivt skicka larm
eller logga ett angrep eller en policydvertradelse kan IPS-systemet aktivt ingripa och blockera
héndelsen.
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5 Kryptering

1t may roundly be asserted that human ingenuity cannot
concoct a cipher which human ingenuity cannot resolve.
— Edgar Allan Poe

I det hir kapitlet ska vi gd igenom hur kryptografi fungerar. Men innan vi borjar beskriva
kryptografiska metoder och system kan det vara pé plats med négra definitioner.

Kryptering medger nigra grundldggande metoder for att skapa sékerhet. Med krypto kan man
skapa insynsskydd, skydd mot datamanipulation eller bittre kontroll pa vem som &r utstéllare
av information eller nir denna vart utstilld. Tack vare kryptering kan vi skapa manga skydd,
sakerhetsfunktioner och nya tjdnster exempelvis siker kommunikation, forstirkt identifiering
och autentisering, krypterande filsystem som skyddar bérbara datorer vid stold, kryptering och
signering av e-postmeddelande samt e-handel.

Definition 53: Kryptografi ar vetemskapen om matematiska metoder och tekniker for att skydda information
med avseende pa sekretess, dataintegritet, autentisering med mera.

Ordet kryptografi (eng. cryptography) kommer fran de grekiska orden “gédmd” och “skrift”.
Ordets ursprungliga betydelse dr laran om tekniker att i en kryptotext d6lja information sd att
den med hjélp av en hemlig nyckel kan dterskapas av en behorig anvandare.

Definition 54: Kryptoanalys &r ldran om analys av krypotosystem, dess kryptotexter for att utrona
kryptonyckel eller klartext.

Kryptoanalys (eng. crypto analysis) anvinds av en utomstdende person eller organisation som
vill skaffa sig atkomst till den information som finns krypterad. Kryptoanalys kallas ibland
aven fOr forcering.

Definition 55: Kryptologi &r vetenskapen om kryptografi och kryptoanalys.

Ordet kryptologi (eng. cryptology) ar det samlingsnamn som beskriver hel omradet
kryptografi och kryptoanalys. Ordet kommer frén de grekiska orden “gdmd” och “ord”.

Definition 56: Kryptering &r processen for att omvandla klartext till kryptotext.

Definition 57: Ett kryptosystem &r en utrustning eller program som, inklusive nyckelhantering, anvénds for
kryptografisk tillimpning

Tva vanliga kryptografiska tillimpningar 1 ett kryptosystem ar kryptering och avkryptering.
En kryptering utfort av ett kryptosystem kan ses om en transformation vilken har som uppgift
att omvandla klartexten (eng. plaintext) till kryptotexten (eng. cipher text).
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5.1 Aldre kryptosystem

5.1.1 Substitutionskrypto

Substitutionskrypto, ibland kallat utbyteschiffer, &r ett kryptosystem dér klartextbokstéver
byts mot andra bokstéver, exempelvis fran en tabell, men bibehaller position i medelande.
Den enklaste varianten av substitutonskrypton dr monoalfabetiska, eftersom bokstdverna
ersitts fran ett annat alfabet. Ett kint och enkelt exempel dr den krypterinngsmetod som den
romerske kejsaren Julius Caesar péstds ha anvént kryptot i sin tjansteutovning, déarfor kallas
det for caesarrullning.

ABCDEFGHIJKLMNOPQRSTUVXYZAAO

W

DEFGHIJKLMNOPQRSTUVXYZAAQABC

Figur 17 Caesarrullning som koncept

Mer avancerade substitutionskrypton dr polyalfabetiska, dér flera olika alfabet anvinds som
killa for utbytesbokstéver. Ett klassiskt exempel pa ett dldre kryptosystem é&r det s& kallade
Vigenerekryptot, ibland dven kint som le chiffre indéchiffrable (det oknickbara chiffret)
eftersom det motstod attacker under ménga ar. Kryptosystemet &r uppkallat efter Blaise de
Vigenere (f 1523 —d 1596). Systemet bestar av en tabell, den sa kallade Vigeneretabellen som
ar uppbyggd av ett antal parallella alfabet och &r ddrmed ett polyalfabetiskt
substitutionskrypto. Varje alfabet dr forskjutet ett steg. Ord anvénds som nyckel. Bokstaver ur
nyckelordet ger kolumnen, och i kombination med klartextbokstav i raden far man sin
kryptotext.

5.1.2 Transpositionskrypto

Transpositionskrypto, ibland kallas dven for omkastningskrypto, &r en metod dér
klartextbokstdvernas ordning arrangeras om jamfort med ursprungsordning. Sjilva
kryptonyckeln &r reglerna for hur bokstéverna skall flyttas om, att tex forsta klartextbokstaven
skall bli andra bokstaven i kryptotexten och s vidare.

En egenskap av nyttjande av transpositionskrypto &r att det existerar lika minga tecken i
klartexten som i den resulterande kryptotexten.

5.2 Modernare kryptosystem

I moderna kryptosystem nyttjas alltid en kryptonyckel som pdverkar krypteringsfunktionen si
att enbart den som kénner till nyckeln har mdjlighet att korrekt aterskapa klartext fran
kryptotext. Likasa dr moderna kryptosystem &r uppbyggda enbart pa matematiska fundament.
De kom pé allvar att borja anvindas runt andra vérldskriget. Med de modernaretiderna foljde
ocksé intaget av maskinkrypton. Mekaniska och elektromekaniska maskiner borjade anvindas
for att kryptera och dekryptera information. De tidiga generationerna maskinkrypton anvinde
cylindrar, elektromekaniska rotorelement och liknande for att kunna uppné det krypterade
resultatet av det inmatade eller tankta indatat.
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En svensk foregdngare pa omradet dr Baron Fredrik Gripenstierna som pastas ha byggt den
forsta mekaniska kryptoutrustningen. Enligt funna uppgifter, bland annat kvitton for
tillverkningskostnaderna, sa presenterades utrustningen redan 1786 for Konung Gustav III.

Vi kommer att diskutera moderna kryptosystem nérmare nér vi pratar om olika
kryptoalgoritmer senare i texten.

5.2.1 Enigma och G-skrivaren

Enigma var ett kryptosystem som utvecklades av idéer frdn Holldindaren Hugo Alexander
Koch som forst patenterades 1917 i Nederldnderna. Den mer entrependrsinriktade Arthur
Scherbius utvecklade ett liknande maskinkrypto som patenterades 1918 1 Tyskland.
Scherbius kopte Koch patent och inforde delar av detta 1 sin egen maskin under
mellankrigstiden. Misslyckade forsok med att nd kommersiella framgangar ersattes med att
den tyska militdren intresserade sig for systemet i mitten pa 1920-talet. Enigma kom
sedermera att bli ett standardsystem inom armén, flyget och flottan.

Polska matematikervid polska statens chifferbyra, Biuro Szyfrow, med Marian Rejewski (f.
1905 d. 1980) i spetsen hade tidigt borjat analysera systemet, och lyckades sedan borjan av
30-talet lasa tyska meddelanden krypterade med Enigma. Som en del i sin analys och arbete
med att kndcka Enigma sa skapade polackerna maskinen Bomba. Nir Polen blev invaderat av
tyska styrkor 1939 sé sindes den information som polackerna skaffat sig till England. Arbetet
togs dér over av brittiska kryptoanalytiker vid Government Code and Cypher School
(GC&CS) vid Bletchley Park i ett projekt som péverkades av den berdomde matematikern och
datorpionjiren Alan Turing (f. 1912 d. 1954). som senare kunde rekonstruera Enigman och
bygga en av virldens forsta elektromekaniska datorer, Colossus och BOMBE, for att
automatisera kndckandet av Enigmameddelanden. BOMBE blev klar att anvidnda den 18e
mars 1940. Med hjilp av BOMBE och méngder av manuellt arbete kunde engelsménnen folja
tysk kommunikation under langa perioder. I samband med att tyskarna gjorde férédndringar i
rutiner, utdkade enigman med extra rotorhjul och liknande, sé fick engelsménnen svért att
komma tillbaka och hitta meddelanden som gick att knicka.
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Figur 18 Den ateruppbyggda Colossusdatorn vid Bletchley Park

I jimfGrelse med alla skriverier runt Enigmasystemet och polska, engelska och amerikanska
bedifter att forcera systemet sa har det skrivits relativt lite om svenska insatser inom omrédet.
Ként runt detta dr att Forsvarets radioanstalt, som bildades under andra virldskriget, bland
annat lyckades forcera ett annat tyskt kryptosystem. Den tyska utrustningen Siemens T52 i
olika versioner, pa tyska kallad ”Geheimschreiber” och pa svenska kallad G-skrivaren
anvéndes for att skicka strategisk kommunikation mellan tyska hogkvarteret och olika fronter.
Eftersom det var strategiska planer och uppgifter si var dessa betydligt virdefullare &n den
taktiska kommunikation som man anvdnde Enigma till. Under vérldskriget lyckades FRA
tillsammans med matematikern Arne Beurling (f. 1905 d. 1986) knicka G-skrivarnas
meddelanden. Genom tillverkning av speciella maskiner, “appar”, sd kunde man maskinellt
bearbeta meddelandena. Manga anser att Beurlings bedrift, som bygger pa att enbart analysera
24 timmars inspelad trafik fran den 25e maj 1940, ér en storre bedrift &n ndgon annan
kryptoanalytisk bedrift som gjordes under andra vérldskriget. Andra forceringar bestod ofta 1
att man hade kommit dver kodbdcker, designbeskrivningar, utrustning, klartextmeddelanden
eller annan kunskap om systemets konstruktion.

5.3 Steganografi

Definition 58: Steganografi dr vetenskapen att d6lja kommunikation, att gdmma ett meddelande - till
skillnad mot kryptografi dir meddelandet gjorts oldsbart

Det finns flera skolboksexemplet pa steganografi. Det klassiska dr anvindandet av hemlig
skrift, till exempel gjord av citronvatten. Skriften framtrdder endast ndr mottagaren virmer
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upp meddelandet, ndgon som sig pappret innan det blev uppvarmt skulle inte se att det fanns
nagon text. Ett annat klassiskt exempel pa steganografi dr akrostikon. Akrostikon &r en text,
oftast dikt, dar radernas begynnelsebokstiver dé de ldsta lodritt, bildar ett ord eller en mening.

Moderna varianter av steganografi i den digitala varlden bygger pa att man gémmer
information i en annan informationsméngd. Bilder, ljudfiler och videofiler innehaller
redundanta eller oanvénda databitar som kan anvéndas for att 6verlagra information. Man kan
med andra ord gdmma information i ett bararobjekt, till exempel oanvinda fargkodningsdata i
en grafikfil eller som brus i en MP3-ljudfil. Ett annat exempel &r att anvinda oanvénda bitar 1
pakethuvudet hos TCP (TCP-headern) for att 6verlagra ett meddelande som sidnds ut via
nétverket.

Anvindningen av steganografi inom olika omraden dr 6kande. En orsak till steganografins
popularitet &r att allt fler verktyg finns lattillgéngliga.

I samband med terrorattackerna mot USA i september 2001 rapporterade media att terrorister
anviant steganografi for att utvéxla bilder som inneh6ll hemliga attackplaner. Forsok som olika
steganografiforskare gjort for att hitta dessa gdmda meddelanden 1 miljontals bilder hdmtade
ifrdn populédra webbsidor och ifrdn USENET (Internet news) har inte pavisat nagra sddan
gémd information.

Ett annat, mer tillampbart och legitimt, anvindningsomrade for steganografi dr skapandet av
digitala vattenstimplar (eng. digital watermarking). Vattenstaimplar ir en teknik som idag
borjat anvdndas som en form av kopieringsskydd eller ursprungskontroll for program och
data. Genom att ldgga till dold information till en fil, till exempel ett serienummer, sa gar det
att avgora fran kopierade filer vem det dr som olovligen spridit kopiorna.

En annan fackterm som flitigt anvinds 1 kombination med, eller istéllet for, steganografi ar
“information hiding”. Hela omradet med olika typer av dold kommunikation och dolda
kanaler har véxt och blivit hogaktuellt i samband med IT, digitalteknik och
datorkommunikation. Arbete och forskning pagér pa flera stéllen, framst inom amerikanska
myndigheter, for att skapa olika typer av brandvéiggar och detekteringssystem for denna typ
av nétverkstrafik med dolt informationsinnehall.

5.4 Symmetriska kryptosystem

5.4.1 DES

Data Encryption Standard, DES, har sin ursprung i det arbete som Horst Feistel och Donald
Coppersmiths grupp vid IBM utforde 1 borjan av 1970-talet. I maj 1973 gick National Bureau
of Standards, NBS, ut med en allmén begédran om forslag till kandidater till en ny
standardiserad federal krypteringsalgoritm. D4 inga forslag métte de grundldggande krav som
stdlldes gick NBS ut med en ny forfrdgan i augusti 1974. Den hér gangen fick man in
kandidater som kvalificerade sig. I juni 1977 antog NBS en modifierad version av IBM:s
forslag LUCIFER till att bli en federal standard,. Standarden for DES publicerades i en sa
kallad U.S. Federal Information Processing Standard, FIPS, med nummer 46.
Standardiseringsorganet ANSI antog DES sdsom Data Encryption Algorithm, DEA, och
beskrev algoritmen i standard X9.32.
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DES avsags vara en skyddsfunktion som skulle kunna anvindas av myndigheter i USA pé
kénslig information som inte klassades som hogt militért kdnslig, for vilka andra typer av
starkare kryptering skulle anvindas. Ett krav frdn NBS var att DES skulle vara effektiv att
implementera i1 hirdvara, vilket innebar att de algoritmer som foreslogs ofta nyttjade
arbetsmetoder pé bitniva, ndgot som fick effekt pa att mjukvaruimplementationer som ofta
blev vildigt innefektiva.

Forldngning av godkénnandet av DES som en federal standard, sdkallad FIPS-standard,
skedde 1983, 1988, 1993 samt 1999. Vid FIPS-forldngningen 1999 skedde en revision dir
man adderade trippel-DES samt dndrade status for anvéindningen av DES att enbart
godkénnas for éldre, inte nyinskaffade, system.

DES anviénder en 56 bitars nyckel, vilket innebér algoritmen teoretisk tillhandahdller ca 7,2 *
10" (72057594037927936 stycken) méjliga nycklar, tillsammans med en 64 bitars
blocklangd.

Samma nyckel anvinds bade for kryptering och dekryptering, vilket innebér att DES 4r en
symmetrisk kryptoalgoritm. Ett annat ord for detta dr “hemligt nyckelsystem” (eftersom
nycklarna maste héllas hemliga). En sdakerhetsmissig konsekvens av detta dr att man inte bor
slita for hart pa en nyckel och inte heller sprida den. Man maste anvinda unika nycklar for
varje kommunicerande part, vilket i sin tur far som konsekvens att man far ett stort antal
nycklar att administrera om man kommunicerar med manga parter. Samma sak géller om man
till exempel anvinder DES {0r att kryptera filer.

DES-algoritmen bestar av ett antal steg dir nyckel och indata omvandlas enligt vissa metoder
och regler. De metoder som anvénds 1 DES, enkel aritmetik och boolsk algebra, ér speciellt
lampliga for effektiv implementation i maskinvara. Nar DES formgavs och standarden antogs
var det inte manga som hade programvaruimplementationer av algoritmen i dtanke. En av de
grundliggande operationerna som dterkommer hela tiden 1 sdvdl DES som andra
kryptoalgoritmer dr exklusivt OR” (XOR). Efter en inledande forskjutning av data, en
permutation, IP, s& delas indata (klartext) upp i tva block om vardera 4 byte. Dérefter foljer
sexton “rundor” av omvandling dir varje ny runda bygger pa resultatet av foregiende omgang
- och dédr man dessutom hela tiden byter plats pd de olika 4-bytesblocken frén foregaende
runda. Varje runda bestar av en substitution i kombination med en permutation, dessa
operationer brukar i abstrakta termer kallas S-boxar och P-boxar. Efter 16 rundor sker en
avslutande permutation.

I februari 1998 meddelade webbplatsen distributed.net, som bestod av ett antal frivilliga sm
donerade oanvind datorkraft, att man lyckats knicka ett DES-krypterat meddelande som ingér
1 en tavling anordnad av foretaget RSA Data Security Inc. Forceringen av meddelandet tog 39
dagar att utfora. distributed.net har analyserat meddelandet med ett PC-klientprogram som
installerats p4 10000-tals datorer och skickar resultaten till en central server. I juli 1998
kndcker EFF's DES specialutvecklade kryptokndckarhardvara Deep Crack en DES-nyckel
pa 56 timmar. Vid tillfdllet for sdkerhetsforetaget RSAs arliga IT-sidkerhetskonferens 1 januari
1999 sd anvinds, Deep Crack tillsammans distributed.net for att kndcka en DES-nyckel pé 22
timmar och 15 minuter. Med hjdlp av dessa tydliga exempel lyckas kryptologerna med sin
avsikt — att praktiskt pavisa att DES spelat ut sin roll som effektiv skyddsfunktion. Vid FIPS-
forlangningen 1999 skedde en revision ddr man adderade trippel-DES samt dndrade status for
anvindningen av DES att enbart godkénnas for dldre, inte nyinskaffade, system.
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5.4.2 Kryptomoder i DES

I FIPS-standard nr 81, beskrivs ett antal moder 1 vilka DES-algoritmen kan anvéndas. Dessa
moder har olika egenskaper bade vad det géller hantering av in- och utdata och vad géller den
kryptografiska behandlingen.

Eftersom DES i sig sjélv ér ett sa kallat blockkrypto som arbetar med data i block om 64-bitar
(8 bytes) ar algoritmen oldmplig att anvénda for att kryptera till exempel interaktiv
terminaltrafik nir man 6verfor enstaka tangentbordsnedtryckningar at gdngen. Med hjélp av
de olika DES-moderna kan man dndra vissa egenskaper hos kryptoalgoritmen. DES gér till
exempel att anvéinda som ett sa kallat stromkrypto istéllet for blockkrypto och kryptera
enstaka bitar, byte eller mindre grupper &n 64-bitarsblock. En intressant och 6nskvird
egenskap hos DES ér att smé fordndringar 1 indata genererar stora fordandringar 1 det
krypterade resultatet. Den sndskredseffekt forandringar i indata ska medfora forsvérar olika
typer av analys av kryptotexten.

I ECB-mod sé krypteras varje 64-bitarsblock separat, utan koppling till foregaende eller
efterkommande datablock. Nackdelen med detta dr att det gér att utféra en mangd angrepp 1
blindo, utan att ha insyn i den krypterade informationen. Mot den krypterade trafiken gér att
utfora ateruppspelningstacker, omarrangemangsattacker, etc.

Klartext Klartext Klartext
block nr 1 block nr 2 block nr X
Krypto Krypto Krypto
Krypterat Krypterat Krypterat
block nr 1 block nr 2 block nr X

Figur 19 DES i ECB-mod

I CBC-mod, Cipher Block Chaining, si kedjas varje krypterat 64-bitarsblock ihop med
foregiende kryptoblock. Detta forhindrar angrepp av typen omarrangemangsattacker.
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Klartext Klartext
block nr 1 block nr 2
Aterkoppling
till nasta block

Krypto Krypto
\J
Krypterat Krypterat
block nr 1 block nr 2

Figur 20 DES i CBC-mod

Genom att anvinda DES 1 CFB-mod sé har vi fran en blockkrypto lyckats skapa ett
stromkrypto dér det med hjilp av XOR som anvénds fOr att injicera klartexten 1
krypteringsstrommen gar att anvédnda sig av allt frdn 1-bit och uppat.

v

Aterkoppling
till nasta block

Krypto

Klartext
meddelande E

Krypterat
meddelande

>

Figur 21 DES i CFB-mod

Det har skapats flera andra standarder, bland annat inom bank och finans, som bygger pa
DES. Forutom anvéndningen av DES f{or att kryptera data sd finns det standarder som
beskriver anvindningen av DES for autentisering, kryptering av 16senord, kryptering av
faxinformation och liknande.
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De olika moderna som beskrivits for DES gér dven att anvénda for andra kryptoalgoritmer,
t.ex. AES beskrivet nedan.

5.4.3 3DES

Trippel-DES, beskrivet i standarderna FIPS PUB 46-3 och ANSI X9.52, ofta kallat 3DES,
eller TDEA enligt ANSI X9.52-nomenklatur, uppfanns av Walter Tuchman som en metod att
starka sikerheten vid anvindandet av DES-kryptot. 3DES skapades da DES-kryptot av méinga
ansags ha for svag kryptonyckelldngd for att kunna skydda data under léngre tidsrymder.

3DES &r implementerat som ett seriellt fldde med operationerna kryptering, avkryptering samt
kryptering en gang till, ofta betecknat DES-EDE (encryption, decryption, encryption).

alt Nyckel 1

Nyckel 1 Nyckel 2 Nyckel 3
Klartext_> Kryptering ——p» Avkryptering —® Kryptering —» Krypterat
block nr 1 yp 9 yp 9 yp 9 block nr 1

Nyckelldangden 1 3DES ir antingen 112 bitar eller 168 bitar, beroende pa om den forsta DES-
nyckeln, nyckel 1 i bilden ovan, dteranvinds 1 det tredje steget eller om en ny 56-bitars nyckel
anvénds.

5.4.4 AES

Advanced Enryption Standard, AES, ar den kryptostandard som togs fram for att ersitta den
aldrande DES-standarden i de sdkerhetssystem som behover ett skydd som kan sta tidens test.
AES ir en federal amerikansk standard, vilket betyder att den géller for amerikanska
myndigheter, men paverkan av en kvalitativ amerikansk standard kommer som sadan innebér
att algoritmen dven inkluderas i ett stort antal allmént tillgédngliga produkter och IT-standarder
vilket gor att den fér internationell spridning.

I slutet av 1990-talet borjade National Institute of Standards, eftertradaren till NBS arbeta
med att ta fram en ny symmetrisk kryptostandard som erséttare for DES. Till skillnad fran nér
DES antogs sa var det mer intresse att anmaéla sina algoritmer som kandidater. AES-
Standarden togs fram i en publik anbudstdvling dér ett stort antal respekterade grupper av
kryptologer deltog med olika algoritmer sdsom RC6, Mars, twofish, med flera. Efter denna
mangariga utslagsprocess dér alla kandidaterna utsattes for ndrgangen analys s blev algoritm
som 2002 valdes till AES-standard ett bidrag kallat Rijndael, utvecklad av de belgiska
kryptologerna Joan Daemen och Vincent Rijmen.

AES ir ett blockkrypto som arbetar med 128-bitars datablock men har flexibilitet vad det
géller val av nyckelldngder och antalet rundor som algoritmen genomldper internt. De olika
kryptonyckelldngderna 128, 192 eller 256-bitar dr samtidigt definierade att vara kopplade till
antalet interna rundor som algoritmen nyttjar - 10, 12 eller 14 rundor.
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De flesta vanliga sikerhetsprotokoll som nyttjar kryptering har blivit uppdaterade att fungera
med AES, exempelvis sd specificerar RFC 3268 en utdkning av TLS att anvdnda AES.

Att infora en ny krypteringsalgoritm kan stota pd méngder med problem. Trots att andra
kryptoalgoritmer finns tillgéngliga, och det existerar flera oberodende implementationer av
AES gjord i flera programmeringssprék, kan det finnas flera anledningar till att vilja fortsitta
anvinda system som bygger pd andra algoritmer, exempelvis DES, istillet for att byta till nya
kryptoalgoritmer. Den frimsta invandningen &r att AES ur kryptohédnseende &r en relativt ung
och oprovad algoritm. Ett annat skil dr befintliga investeringar i maskinvara och program
samt den kunskapsbas kring DES som man byggt upp inom sin organisation. Andra skél &r
kompatibilitetsproblem och lasningar mot befintliga protokoll, standarder och produkter.

Specifikationen for AES som en amerikansk standard kallad FIPS-197 ér allmint tillgénglig
frin http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf.

5.5 Andra symmetriska algoritmer

En svit av krypton har utvecklats av Ron Rivest kallade RC2, RC4, RC5 och RC6. RC ségs
vara en forkortning av ”"Ron’s codes” eller ”Rivest Codes”. RC2 ér ett blockkrypto med
variabel nyckelldngd och 64-bitars blockstorlek. RC4 ér ett stromkrypto utvecklat 1987 av
Rivest. Det har en variabel nyckellingd och jobbar med indata 1 byteformat. RC4 hor
sannoligt till en av de mest spridda stromkryptona eftersom den forkortade 40-bitarsvarianten
av algoritmen fick en sdrskild exportstatus. Tack vare detta s har RC4 blivit standard i manga
protokoll och produkter. RC5 ir ett blockkrypto dér man kan anvénda variabel blockstorlek,
variabel nyckelldngd och variabelt antal ronder. Blockstorleken brukar vara 32-, 64- eller
128-bitar och nyckelstorleken kan vara upp till 2048 bitar. RC6 ir ett blockkrypto som RSA
Labs skickade in som kandidat till den nya AES-standarden.

International Data Encryption Algorithm, IDEA, dr namnet pa ett blockkrypto som anvénder
128-bitars nyckel pé ett 64-bitarsblock utvecklat av James Massey och Xuejia Lai vid Swiss
Federal Institute of Technology. IDEA har fatt viss begrinsad anvindning, exempelvis i PGP.
Patentfragor och licensavgifter for anvdandningen har gjort att implementatorer istéllet valt att
anvinda andra algoritmer. IDEA idr en vidareutveckling av PES, Proposed Encryption
Standard, och IPES, Improved Proposed Encryption Standard.

Blowfish ér ett blockkrypto utvecklat av Bruce Schneier som klarar variabel nyckelldngd upp
till 448 bitar. Algoritmen arbetar med 64-bitars block. Eftersom kryptot &r patentfritt si &r det
anviént i flera fria programvaror, sdsom operativsystemet OpenBSD, sidkerhetsprotokollet
SSH, filkrypteringsprogram och liknande.

5.6 Asymmetriska kryptosystem

5.6.1 Diffie-Hellman-Merkle

I en artikel publicerad 1976 med titeln "New Directions in Cryptography" av Martin E.
Hellman och Whitfield Diffie beskrev de biagge banbrytande idéer som revolutionerade hela
kryptologin. Ett koncept som de introducerade var asymmetriska kryptosystem, dven kallade
oppen-nyckel-krypto (eng. public key cryptography) dér en nyckel anvénds for att kryptera
informationen samt en annan nyckel anvinds for att avkryptera informationen. En annan
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viktig upptickt som beskrevs i texten var ett nyckelutbytesprotokoll dér tva parter sékert kan
utvéxla kryptonycklar over ett osdkert medium.

Samtidigt med Diffie-Hellman s parallelupptéickte Xeroxforskare Ralph Merkle metoden for
att utfora publik nyckelhantering.

5.6.2 RSA

RSA-kryptot, namngivet efter sina upphovsmén Ronald L. Rivest, Adi Shamir, Leonard M.
Adleman, som ldste om Diffe-Hellmans upptéckt och de blev som besatta av tanken pa att
utveckla en ny krypteringsmetod. Efter en viss tid dar ménga metoder och algoritmer
foreslogs, analyserades och provades kom trion s& smaningom fann en 16sing som de inte
kunde finna brister med. De beskrev 1976 metoden 1 en numera klassisk forskarrapport med
namnet A method for obtaining digital signatures and public-key Cryptosystems” dér de
vidareutvecklade Merkle/Diffie/Hellmans idéer.

Ar 1977 blev RSA-gruppens krypto det forsta publikt kiinda exemplet pa ett asymmetriskt
kryptosystem dér en nyckel anvinds for krypteringsoperationen och en annan nyckel anvénds
for avkrypteringsoperationen - systemet anvénder ett nyckelpar. Krypteringsprincipen, ofta
kallat publik nyckelkryptering eller 6ppen-nyckel-krypto, 16ser ett av de inneboende klassiska
problemen med kryptoanvindning - hur man sékert kan distribuera nycklar mellan de parter
som skall anvinda krypteringen.

Metoden som Rivest, Shamir och Adleman utvecklat beskrevs ocksa 1977 i en artikel i den
populdra forskartidskriften Scientific American. Kolumnisten Martin Gardner erbjod ldsarna
100 dollar till den eller de personerna som skulle lyckas knécka det RSA-krypterade
meddelandet. Utmaningen, som kom att kallas RSA-129, holl 1 17 ar, trots att det teoretisk
skulle vara sékert i manga tusen ar.

I ett traditionellt krypteringssystem maste nyckeln, som anvénds for kryptering och
avkryptering, skyddas vél, annars s& kan obehdriga avkryptera dversidnd information eller
falskeligen sinda information som krypterats med den stulna kryptonyckeln. I ett
kryptosystem som bygger pa publik nyckelkryptering, sd kan att nyckel som anvénds for
kryptering (den publika nyckeln) distribueras utan vidare insynsskydd mellan de
kommunicerande parterna, ja den bor tillochmed publiceras pa vil valda stédllen sisom pa en
vilkénd webbsida, for att de som vill nyttja nyckeln vet att den kommer frén en legitim kélla.
En kompletterande nyckel, som maéste hallas vél skyddad (kallad den privata nyckeln)
anviands for att avkryptera meddelandet.

Skyddet som erhalls av RSA-kryptering bygger pd det matematiska faktum att man idag stélls
infOr svarigheten att faktorisera stora tal. For att utféra RSA-kryptering skapas tva stora
framslumpade primtal pa vilket man gor en serie aritmetiska berdkningar.

Fordelen med RSA som algoritm dr att den &r relativt enkel jaimfort med sévél symmetriska
algoritmer som andra asymmetriska algoritmer sdsom elliptska kurv-algoritmer. Nackdelen
med RSA ir att den &r berdkningsintensiv dd man anvéinder flera hundra siffror 14nga tal, s&
kallade bignum, f6r sjdlva berdkningarna.

Dé asymmetriska algoritmer dr sd berdkningskrdvande brukar man implementera dem i
kombination med andra mindre krdvande algoritmer, ofta symmetriska algoritmer. Den
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asymmetriska algoritmen anvénds for kryptering av sessionsnycklar, temporéra
kryptonycklar, som sedan dekrypteras av programmet och brukas i den snabbare,
bulkkryptoalgoritmen.

For sina insatser inom kryptologin tilldelades Rivest, Shamir och Adleman 2002 utmérkelsen
ACM Turing Awards’®, vilket anses vara datalogins motsvarighet till Nobelpriset.

Sedan ndgra ar har patentet pA RSA 16pt ut vilket har fatt till f6ljd att algoritmen har fatt en
storre spridning. RSA-algoritmen finns anvénd i de flesta sdkra kommunikationsprodukter
idag.

5.6.3 Non-secret encryption

Tre forskare James H. Ellis, Clifford Cocks och Malcom Williamson, vid den engelska
underittelsetjdnstens signalspanings- och kommunikationssékerhetsbyra Government
Communications Headquarters, GCHQ, upptickte redan under bdrjan av 1970-talet konceptet
med asymmetriska kryptonycklar. Eftersom det var personal inom den militira
forskningsverksamheten som gjorde upptickten mitt under det kalla kriget mellan vést- och
Ostblocken hemligh6lls resultaten. Detta innebir att det system som Whitfield Diffie och
Martin Hellman kom fram till under de ndstkommande 30 &ren var det som officiellt ansigs
vara den forsta varianten av 6ppen-nyckel-kryptering.

I slutet av 1990-talet sa offentliggjordes upptickterna som gjorts vid GCHQ och
upphovsménnen gavs slutligen viss uppréttelse sdisom de egentliga upptickarna av 6ppen-
nyckel-kryptering.

5.6.4 Kryptering med elliptiska kurvor

Det existerar andra publika nyckelalgoritmer, &n RSA som &r den mest kidnda. En intressant
metod dr till exempel kryptering med algoritmer som bygger pa elliptiska kurvor, ofta kallat
ECC-krypto (eng. Elliptic Curve Cryptography). En av ECC-kryptons fordel gentemot RSA-
algoritmen &r en kortare ECC-nyckellingd som 4ndé skall medge en med RSA likvirdig
sakerhet. Den kortare nyckellingden innebér i sin tur mindre prestandabehov vilket gor att
ECC iar dn mer lamplig i1 utrustning som inte har snabb processor, exempelvis inbyggda
system, handdatorer och mobiltelefoner. Dessutom stélls det mindre krav pa lagringsutrymme
vilket gor dem anviandbara for smarta kort och 16sningar med liknande inskrankningar 1
hérdvara.

Négot som talar emot ECC &r att metoden och teoriera runt ECC inte har funnits lika ldnge
som RSA, vilket gor att man inte kunnat utsitta teoriera for lika mycket attacker och analys.
Andra saker som talar emot ECC &r att teoriera bakom krypteringen &r betydlig svarare én de
som bygger upp exempelvis RSA. Forutom att det dr svarare att forstd konceptet sd ar det
dven svdrare att implementera rétt.

76http://www.acm.org/awards/turing_citati0ns/rivest—shamir—adleman.html
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5.7 Kryptografiskt starka kontrollsummor

En grundlidggande komponent i ménga kryptosystem och sikra kommunikationsprotokoll &r
kryptografiskt starka kontrollsummor. Dessa kontrollsummor skapas med hjélp av
hashfunktioner med vissa sirskilda sékerhetsegenskaper.

Definition 59: En hashfunktion skapar ett kondensat, utdata av en fix storlek, utifrén indata av valfri langd

Kondensatet, resultatet som hashfunktioner brukar generera, dr for de flesta hashfunktioner i
storleken 16-256 bitar, beroende pa vald funktion. Som exempel genererar CRC-32 ett 32-
bitars kondensat, MD5 ett 128-bitars kondensat och SHA-256 genererar ett 256-bitars
kondensat. Ett kondensat kallas dven hashvirde, hashsumma eller kontrollsumma.

Ett allmént krav som stélls pa hashfunktioner &r att de skall vara datorkraftsméssigt effektiva.
Detta betyder att funktionen l4tt skall kunna rdkna ut kontrollsumman. Men samtidigt skall
det vara praktiskt omgjligt att med utgdngspunkt frén kontrollsumman aterskapa
ursprungsinformationen samt att den &r kollisionsfri, att tva olika originalmeddelanden inte
genererar samma hashsumma.

Négra exempel pa kryptologiskt starka checksummefunktionerna &r MDS5, SHA och
RIPEMD-160. Det har dock visat sig att de vanligt férekommande
kontrollsummefunktionerna MD5”’, SHA-0 och SHA-17* har kryptografiska svagheter, bland
annat att de inte dr s kollisionsfria eller svara att baklédnges rdkna fram originaldata som
checksummades. Sedan den nya AES-standarden antagits sd har nya varianter av SHA-2-
familjen, kallade SHA-128, SHA-192 och SHA-256 mfl skapats. Da vissa fragor har borjat
stdllas runt den nuvarande SHA-utformningen, s& har amerikanska standardiseringsorganet
NIST utlyst en forfrigan om att infora en ny version, kallad SHA-3".

CRC-32, Cyclic Redundancy Checksum, dr en hashfunktion som anvinds for att kontrollera
dataintegritet. CRC anvénds ofta for att detektera dverforingsfel i kommunikationsprotokoll
eller korruption av lagrad information. Frdn en given CRC-summa gér det latt att rdkna fram
hur informationen, som anvindes for att skapa kontrollsumman ursprungligen, borde sett ut.

Definition 60: En kryptografiskt stark hashfunktion &r vara en envagsfunktion som fran ett meddelande
skapar ett kondensat, dér det fran kondensatet dr datorkraftsméssigt praktiskt omdjligt att aterskapa
ursprungsmeddelandet, dr datorkraftsmissigt praktiskt omdjligt att leta efter ett annat meddelande som
skapar samma kondensat samt vara datorkraftsméssigt omojligt att leta efter tvA meddelanden som resulterar
i ett kondensat.

MAC, Message Authentication Code, ér en metod att bestimma ett meddelandes dkthet
genom att man nyttjar en delad hemlig nyckel. Genom att légga till den delade hemligheten,
nyckel, till den data som skall berékas, sa kan mottagarsidan verifiera att meddeladet inte kan
ha blivit dndrat under férd likvél som att den som har den hemliga nyckeln verkligen ar
avsindaren. | exemplet nedan dr H den hashfunktion som anvinds.

H(meddelande, nyckel)

""MD35 and MD4 Collision Generators http://www.stachliu.com/collisions.htm]
7 http://people.csail.mit.edu/yiqun/sha-crypto2005-talk-distribution.pdf
7 http://www.csrc.nist.gov/groups/ST/hash/documents/FR_Notice Nov07.pdf
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En variant av denna typ av berdkning med nyckel och kontrollsumma som anvinds i protokoll
och kommunikationssammanhang dr HMAC. Det ér en nycklad anvindning av en
hashfunktion, dir hashfunktionen nyttjas tillsammans med ett iterativ anrop till
hashfunktionen sjélvt samt att man anvdnder XOR-funktionen och utfyllnad (padding) av
vissa forbestimnda vérden:

H(nyckel XOR opad, H(nyckel XOR ipad, meddelade))

Dar ipad dr en paddning med vérdet 0x36 och opad dr en paddning med virdet 0x5C. Antalet
tillagda virden é&r relaterade till nyckelldingden och pd den valda hashfunktionens blockléngd.
Metoden som sadan kan anviandas med savdl MD5, RIPEM, SHA-1 som andra “’sdkra”
hashfunktioner. Flera protokoll, sisom IPSec, SSL och liknande anvénder sig av HMAC.

SHA beskrivs nirmare i FIPS PUB 180, FIPS PUB 180-2 samt RFC 3174*. MD5 beskrivs
ndrmare i RFC 1321. HMAC beskrivs ndrmare 1 RFC 2104 (”Keyed-Hashing for Message
Authentication”) och RFC 4634"".

5.8 Signering

Signering dr en operation dir man tar en nyckel, tillsammans med en checksummefunktion
och riknar ut ett virde pd informationen. Normalt &r signeringen en omvénd kryptering dér
man anvénder den privata nyckeln for skapa elektroniska signaturer. Eftersom enbart den
legitime nyckeldgaren kénner till den privata nyckeln kan man uppna ursprungskontroll, ett
satt att

forsékra sig om att meddelandet verkligen kommer ifran den som pastas ha sdnt meddelandet.

Signering dr en viktig komponent for e-handel, sdkra kommunikationsprotokoll, sékra system
och applikationer. Det finns algoritmer framtagna som bara gér att anvdnda for signering och
inte gdr att anvdnda forkryptering. DSA, Digital Signature Algoritm &r ett exempel pa en
sddan signeringsmetod.

5.9 Exempel pa kryptering - elektronisk post

Tva huvudsakliga standardoserade och 6ppna metoder for att kryptera elektronisk post,
S/MIME och pgp. Vi skall titta ndrmare pé dessa tvd nedan.

Andra metoder existerar, séisom Entrust proprietira 16sning med foretagsspecifika protokoll
och format. Pretty Good Privacy, eller PGP som det mer allmént kallas, & namnet pé ett
véldigt spritt krypteringsprogram. PGP finns tillgéingligt till de flesta typer av populdra
plattformar 1 olika varianter alltifran integrerade grafiska produkter till
kommandoradsversioner. PGP tillkom i borjan av 1990-talet skapat av Phil Zimmermann {or
att besvarat ett upplevt behov av okat elektronisk skydd fran personer som oroade sig dver
den personliga intetriteten och myndigheters inblandning i kommunikation. Misstron mot
myndigheter och centralgestalter aterspeglas 1 PGPs design. Upphovsmannen har valt att
nyttja en helt annan fortroendemodell &n den inom PKI vanliga hierarkiska modellen. Genom
att bygga en fortroendendtverk, ett s.k. web-of-trust, mellan de som nyttjar PGP kan man
bygga upp fortroenderelationer mellan kommunicerande personer. Modellen fungerar dven i
fall dar manniskor som inte kinner varandra ndrmare vill kommunicera, men modellen

80 US Secure Hash Algorithm 1 (SHA1) http://tools.ietf.org/html/rfc3174
1 US Secure Hash Algorithms (SHA and HMAC-SHA) http://tools.ietf.org/html/rfc4634
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undviker samtidigt den traditionella betrodda tredje parten (eng. trusted third-party) som ar
certifikatutgivare eller liknande som en PKI brukar innehalla.

I tidigare utgdvor anvinde PGP algoritmerna IDEA och RSA for kryptering. P4 grund av en
lang rad problem med patent pa dessa algoritmer sa dvergick man i ett senare skede till att
anvinda DSS och ElGamal for signering och kryptering. PGP definierades i och
anviandningsomrdden beskrevs 1 dldre RFC, namligen 1991 (PGP Message Exchange
Formats™), RFC 2015 ("MIME Security with Pretty Good Privacy (PGP)”).

OpenPGP ér en standard definierad av IETF 1 RFC 2440 (’OpenPGP Message Format”), RFC
3156 ("MIME Security with OpenPGP”). GPG, Gnu Privacy Guard, ar en fri variant av PGP
som implementerar OpenPGP. GPG finns tillgdnglig frén http://www.gnupg.org

Secure/Multipurpose Internet Mail Extensions, populirt forkortat som S/MIME ér en standard
for att skicka krypterade och signerade e-postmeddelanden. S/MIME bygger pd PKCS #7
dataformat for meddelanden samt X.509v3 for certifikat. Minga e-postklienter, inlusive
outlook, har stod for S/MIME-signerade och krypterade meddelanden. S&vil S/MIME och
PGP skickas via MIME-kodade epostmeddelanden. S/MIME existerar 1 flera versioner, framst
S/MIMEvV2 och S/MIMEvV3. Version 2 beror pd 40-bitars nyckellingd och RSA-kryptering.
Version 3 har utokat skydd och kan anvénda andra nyckellangder.

Det finns ett antal utdkningar till grundprotokollet S/MIME for att erhélla signerade
mottagningskvitton, sdker e-postlistor.

S/MIME definieras i RFC 2630, RFC 2632 och RFC 2633

5.10 Sdkerhetsaspekter i ett kryptosystem

Det finns flera kritiska sdkerhetsaspekter att ta hansyn till nér man skapar ett kryptosystem.
Den forsta dr valet av krypteringsalgoritm. En vl publicerad algoritm som har klarat av
manga ars analys och kritiskt granskande anses ofta vara ett sékrare alternativ 4n en ny,
foretagshemlig algoritm. En annan viktig sédkerhetsaspekt dr valet av langd pa
krypteringsnyckeln. Tumregeln &r att 1angre kryptonycklar &r svarare att attackera 4n kortare
nycklar for samma eller liknande kryptoalgoritmer. Dessutom innebér hanteringen av nycklar
speciella problem. Savil nyckelgenerering som nyckeldistribution maste vara genomténkt och
vél utford. Ofta dr dessa moment systemets akilleshélar.

Daligt genererade nycklar kan l4tt forceras och svagheter i nyckeldistributionen dppnar blottor
hos 1 6vrigt sdkra 16sningar. Implementationsfragorna ar ytterligare en viktigt sdkerhetsaspekt.
Det giller bland annat att inte fa daligt framtagna sessionsnycklar, inte glomma klartextkopior
av data ndgonstans i minnet eller filsystemet och liknande.

Sessionsnycklar byggs ofta med hjilp av slumptal. Ar dessa inte tillriickligt sSlumpméssiga s&
gér det littare att gissa sig till sessionsnyckeln — man har minskat omfanget pd vilka nycklar
som skall provas. Slutligen giller det forstds ocksa att studera hur nycklarna hanteras 1
datormiljon, till exempel om de lagras pé harddisk eller i datorns arbetsminne. En annan
viktig sdkerhetsaspekt &r att inte dteranvénda nycklar till andra protokoll eller 1 andra
sammanhang. Ett exempel pa farlig anvindning &r att man brukar samma kryptonyckel for att
skdta autentisering, elektronisk signering och sedan anvdnder samma nyckel for kryptering.
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En lyckad attack mot det ena anvindningsfallet dven leda till missbruk eller atkomst i de
andra fallen. En béttre 16sning skulle anvénda olika nycklar for varje fall.

Det finns mingder av berdkningar pd hur teoretiskt sikra olika typer av kryptosystem ér.
Detta dr givetvis en grians som kontinuerligt &ndras med tekniska och vetenskapliga
landvinningar. Moores lag ger oss kontinuerligt snabbare och mer kraftfulla datorer. Tekniska
genombrott, som till exempel mdjligheten att bygga datorer med stod for flera samtidiga
processorer, dr av stor betydelse for hur siker en krypteringsmetod kan ségas vara.

5.10.1 Nyckelgenerering

For att anvénda ett modern krypto behovs det kryptonycklar. Dessa nycklar kan skapas
manuellt pd férhand, manuellt vid sjdlva anvindingstillfillet, automatiskt fore eller vid sjélva
anviandningen. Ett vanligt sitt dr att kombinera ett par pa forvig skapade nycklar, ett slags
huvudnycklar, och sedan vid behov skapa temporéra nycklar. For att uppna béttre sikerhet
brukar man dirmed skapa s kallade sessionsnycklar som bara anvidnds under kortare
tidsperioder, enstaka transationer, enskilda krypterade meddelanden och liknade. Detta
istéllet for att man hela tiden anvénder och sliter pa en och samma huvudnyckel.

Fordelen med att ha sessionsnycklar ar att inte alltfor mycket data blir krypterat med en och
samma nyckel. Om stora datamangder krypteras med samma nyckel underlittar detta olika
typer av analyser och attacker mot kryptosystemet.

5.10.2 Slump och slumpens betydelse

Forvénande nog sé har slump en central betydelse 1 moderna kryptosystem. Kryptoalgoritmer
av god kvalitet skall producera kryptotext som vid analys dr svar att skilja fran slumpdata —
dvs det skall vara svdrt att hitta strukturer 1 informationen. Nir man hittar strukturerad data sa
gor det mycket for att kunna attackera algoritmen eller implementationen av algoritmen.
Slumpmdssigt framtagna sessionsnycklar kréver att den framslumpade nyckeln dr sé
oforutsdgbar som mojligt. De slumptalsgeneratorer som normalt sétt ingér 1 operativsystem, i
rutinbibliotek och liknande, dr ofta extremt oldmpliga att anvédnda i kryptosammanhang
eftersom de skapar sé kallade pseudoslumptal. Dessa standardfunktioner kallas pseudo-
random number generators, eller PRNG kort och gott. Just den anledningen, att det &r svart att
skapa bra slumptal, har foranlett Internets standardiseringsorgan, IETF, att ta fram en speciell,
informativ beskrivning som kallas ” Randomness Recommendations for Security”. Den har
publicerats som RFC 1750 och ger vigledning for implementation av funktioner som bygger
pa enstaka slumptal. Andra klassiska beskrivningar om slumptal finns i Donald Knuths bocker
om algoritmer, boken om nummeriska metoder.

I moderna operativsystem, sdsom OpenBSD och Linux, finns det speciella pseudodevice,
tjénster, kallade /dev/random eller /dev/urandom, fran vilket applikationer och system
kan begédra slumptal av god kvalitet. Dessa tjdnster byggar pd insamlandet av minga killor av
dynamisk information, sdsom hur manga paket man lést frén nitverket och statuset pa en visst
CPU-register, vilket gor att den sammantagna informationen blir en bra slumpkalla. Da slump
har en sa central betydelse sa har flera tillverkare av elektronikkretsar borjat tillverka speciella
komponenter for att producera bra slumptal eller brus. Vissa tillverkare av moderkort har
integrerat dessa i sina system.
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5.10.3 Kerckhoffs princip

Auguste Kerckhoffs, vars fulla namn dr det majestétiskt klingande Jean-Guillaume-Hubert-
Victor-Francois-Alexandre-Auguste Kerckhoffs von Nieuwenhof, gav 1883 ut boken ”La
Cryptographie militaire”. Boken dr av ménga ansedd som en av de frimsta bockerna 1 &mnet.
I boken har Kerckhoffs lagt fram en av de grundlidggande teorierna f6r moderna
kryptosystem, ndmligen att sekretessen maste bygga pa sékerheten i nyckeln, inte pé sekretess
om sjdlva systemet, till exempel vald kryptoalgoritm. Systemets sikerhet skall bestd d&ven om
motstandaren far kunskap om metoder, algoritmer och annat om sjélva krypteringsprocessen.
Obskyritet runt detta far inte vara det som bygger sékerheten. Sidkerheten méste bestd om man
bara haller nyckeln vil skyddad. Detta har blivit kdnt som Kerckhoffs princip.

5.10.4 Nyckelbyten

Ett vanligt antagande &r att man kan undvika attacker baserade pa uttémmande sdkning
genom att dndra sessionsnycklar regelbundet. Detta dr nagot som inte helt och héllet stimmer.
Kontinuerliga nyckelbyten, baserade pa tid, antal 6verforda byte eller liknande kan leda till
okad sidkerhet. Ett problem dr dock om ndgon kan observera nér ett nyckelutbyte sker. Denna
kunskap kan underlétta forsoken att kniacka kryptot. Man behover i genomsnittbara soka
igenom halva nyckelrymden for att hitta nyckeln. Nyckeln kan ligga i den forsta, men ocksa 1
den sista procenten nyckelutrymme.

Om nyckelbytet gér att observera gor man helt enkelt en omstart pd sitt sokande. Om man
forsoker attackera ett kommunikationsprotokoll som nyttjar en krypteringsalgoritm som skulle
g4 att gora en uttdommade nyckelsokning pé i medeltal efter 75 minuter, man hittar nyckel i
genomsnitt efter halva tiden. Detta dr inte ett orimligt exempel under vissa forutsittningar —
korta nyckelldngder eller daligt framslumpade sessionsnycklar. Det innebér att hela
nyckelrymden kan sokas igenom 150 minuter, men man har ibland tur och hittar vid vissa
sokningar en nyckel som ligger i borjan av nyckelrymden men vid andra ganger maste man
gora en langre genomsokning. Om vi har kunskap om nér nyckelbyte sker och att det &r
exempelvis var 15:e minut sd dr sannolikheten att vi kan finna en nyckel under dessa 15
minuter 15/ 150 dvs 1/10. Detta innebar att vi 1 exemplet kan gbra en ny nyckelsdkning varje
ging ett nyckelbyte sker och dnda ha 10 procents chans att lyckas finga fanga rétt nyckel.
Pricipen som framgar av exemplet dr att man dnd& maste ha en stark kryptoalgoritm och
anvinda langa kryptonycklar &ven om man anvinder nyckelbyten eftersom metoden att byta
nycklar inte dr en fullgod erséttare for nyckel- och algoritmstyrka.

5.10.5 Kryptotyper

Modera kryptoalgoritmer faller i en av tva kategorier - stromkrypto (eng. stream cipher) och
blockkrypto. Ett blockkrypto arbetar med indata i form av block som ofta &dr 64 eller 128-bitar
langa. Stromkrypton arbetar med indata av valfti ldngd, dven fast vanliga avandningsomraden
ar att arbeta med en byte dt gdngen eller ibland en bit 4t gdngen. Generellt kan man séga att
stromkrypton brukar vara snabbare &n blockkrypton och de kan implementeras med mindre
kod. En fara med stromkrypton &r ateranvéndning av sessionsnycklar d& det 6ppnar upp for
attacker. Angriparen kan kombinera de tvé krypterade datastrommarna och f fram ett resultat
som dr kombinationen (XOR) av de tva klartextmeddelandena. Frén detta stadium ar det
betydligt enklare att fortsdtta angreppen dn att angripa kryptotext. Om det 4r samma
meddelande som sénts tva ganger och samma nyckel anvints sa gér det enkelt att ta fram det
ursprungliga meddelandet. Ett sitt att kringa problemet med ateranvéndning av exakt samma
nycklar r att anvinda ett framslumpat initieringsvarde (eg initialization vector), [V, samt
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aterkoppling av kryptotexten till nyckelstrommen. I fallet med IV sa géller samma sak igen,
att man inte far dteranvdnda I'V-vérdet tillsammans med nyckel.

Detta kan tyckas vara en sjdlvklarhet men hér finns det existerande protokoll och
sakerhetslosningar som &r bevis pa att man inte lart sig denna lixa. Wired Equivalent Privacy,
WEP, som anvénds tillsammans med tradldsa nit bygger pa RC4-kryptot som ér ett
stromkrypto. Dir anvinder man en 40-bitars (eller 104-bitars) kryptonyckel tillsammans med
ett 24-bitars [V som &dndrar sig for varje paket som sinds. Diverse orsaker paverkar I'V-
berdkningen och i praktiken borjar man anvinda IV-virden som resulterar i1 att man ldcker ut
viss nyckelinformation efter sa lite som 5000 sdnda paket.

5.11 Attacker mot kryptosystem

Det finns miangder med olika typer av attacker mot kryptosystem. Kryptoanalys, ibland kallat
forcering pé svenska, dr vetenskapen om hur man knécker kryptosystem. Det finns en rad
olika attackprinciper som en kryptoanalytiker kan anvdnda. Den ”raka” metoden gér via sa
kallade dumma attacker, till exempel en uttommande sokning (eng. brute force) dér varje
mojlig nyckel systematiskt provas tills man hittar en nyckel som kan dekryptera
informationen. Ofta kriver uttdmmande sokning stor datorkapacitet. Trots stora datorresurser
kan sédana sokningar i teorin kréva att bearbetningen pagér oavbrutet i tusentals ar.

Det finns ocksé s kallade enkla attacker. De ”mannen-i-mitten”-attacker som vi beskrivit
tidigare dr ett exempel pd en enkel attack, dir man gar in och placerar sig mellan de
kommunicerande parterna.

Andra enkla, men ofta effektiva attacker kan bestd i stdld av nycklar eller kryptoutrustning
eller mer klassiskt kriminella ansatser sdsom utpressning, hot och mutor. Dessa metoder
kallas ibland for black bag jobs. De avancerade attackerna brukar delas upp i flera distinkta
grupper. For det forsta har vi attacker dir angriparen har kdinnedom om savél klartext som
kryptotext (eng. known plaintext attack). En variant av detta &r en attack under egen paverkan
av valet av klartext (eng choosen plaintext attack). Ibland kan denna paverkan vara
forvanande enkel att utfora, till exempel om man sjélv kan generera den nitverkstrafik som
skickas 1 en krypterad tunnel vars nyckel man vill hitta. Dessutom har vi andra attack-
kategorier som de statistiska attackerna linjar ochdifferentiell kryptoanalys respektive
tidstagningsattacker (eng. timing-attacker). Vanligtvis sé tdnker gemene man pa attacker mot
kryptosystem som matematiska analyser diar man letar efter logiska misstag i de matematiska
antagade som bygger upp kryptots styrka. Differentiell kryptoanalys kan representera denna
typ av attack.

Andra, ofta praktiska och forbisedda attacker, riktar sig mot implementationsdetaljer hos
sjdlva 16sningen. Timing-attack &r en attack dir man observerar hur ldng tid det tar att utfora
de kryptografiska operationerna. En tidstagningsattack ar en sa kallad sidokanalattack (eng.
side- channel attack) d& den bygger pa observerbar relaterad sidoinformation till sjdlva
kryptooperationen. Andra exempel pa sidokanalsattacker kan bygga pa observation av
utrustningens, exempelvis ett smart cards, stromforbrukning eller hur utrustning beter sig
under vissa speciella forhdllanden, exempelvis bestralning.

En viktig sak att kdnna till om attacker baserade pé uttémmande sokning &r att de i genomsnitt
kréver att man soker igenom halva nyckelrymden for att hitta korrekt nyckel. Men den
korrekta nyckeln kan i teorin ligga alldeles i borjan av nyckelrymden, vilket gor att man hittar
nyckeln nistan omedelbart. Nyckeln kan ocksa ligga i slutet.
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I augusti 1999 lyckades en grupp personer faktorisera det som kallas RSA155, vilket
motsvarar en 512-bitars RSA-nyckel. Arbetsinsatsen for detta motsvarade 7500 PC som
arbetade en dag eller en PC som jobbade 20 &r.

5.12 Kryptoacceleratorer och sérskild hardvara

Ett sétt att kunna bygga 16sningar som klarar hog trafikvolym, ménga samtidiga
uppkopplingar samt mycket krypterad och dekrypterad data &r att anvinda ndgon typ av
kryptoaccelerator.

En metod ir att installera speciella kryptoacceleratorer i serverdatorn som skoter vissa eller
alla typer kryptooperationer. Dessa installeras ofta i form av ett instickskort, via USB- eller
SCSI-port och liknande. En annan metod ir att installera en sédrskild utrustning pd néitverket
som transparent inte bara skdter krypteringen utan dven forstdr kommunikationsprotokollet.
Denna metod, som ibland kallas inline accelerator, kan till exempel transparent omvandla
SSL skyddad HTTP-trafik, dvs HTTPS, till vanlig HTTP-trafik innan den nar servern. Den
uppenbara fordelen &r att man inte behover gora nigra fordndringar 1 mjuk- eller hardvara 1
den befintliga 16sningen. En annan férdel med att anvinda en inline accelerator ar att man
kan sitta ett IDS-system pa det korta, 1 Ovrigt isolerade nétverket, mellan acceleratorn och
servern.

Ibland kallas varianter av kryptoacceleratorer och krypteringshardvara fér Hardware Security
Modules (HSM), Host Security Modules (HSM) eller kryptocoprocessor. En HSM skapar,
sparar och hanterar kryptonycklar och utfor olika kryptooperationer.

Forutom sjdlva prestandaforbéttringen kan olika kryptohardvara erbjuda andra fordelar sdsom
utokat skydd. Viss kryptohédrdvara skapar nycklar och forvarar dessa i eget minnesutrymme
och later aldrig dessa nycklar ldmna hardvaran, till skillnad fran nir man i mjukvara skapar
nycklar som sedan dnda finns lagrade i vanligt RAM-minne och pa disk.

Sékerheten pd HSM-utrustning kan definieras av att utrustningen har certifierats mot FIPS,
Federal Information Processing Standard, 140-1. Den hogsta nivan dr for ndrvarande FIPS
140-1 niva 4, som bland annat beskriver hoga krav pa obehorigt atkomstskydd och
manipulation av fysiska komponenter (eng. tamper resistance).

En nackdel med hérdvarukryptoutrustning ar att de kanske inte stodjer alla de algoritmer som
applikationen eller protokollet nyttjar. Befintlig hdrdvara lér till exempel inte ha stod for AES
som kommer fa en utdkad anvandning. I bésta fall kan man gora en uppgradering via
leverantdrens uppgraderingsprogram eller genom att ladda ner ny mikrokod. I vérsta fall
maste man investera i ny hardvara.

Olika typer av attacker mot hardvarumoduler inkluderar attacker mot sjdlva API:et som
anviands for att hantera hardvaran, mot buggar 1 sjdlva hdrdvaran, fysiska attacker mot
hardvaran och liknande. Manga hirdvarumoduler har dirfor inbyggda skydd mot attacker och
tommer minnesareor eller har ndgon form av sjilvdestruktion vid ett angrepp.
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5.13 Viktiga lardomar fér kryptoanvandning

Den kanske absolut viktigaste lirdommen for den som skall anvénda krypto dr anvénd inte
nagot som du sjélv uppfunnit och tror dr sékert eftersom du sjélv inte klarar av att knicka det.
Manga metoder som man kan ténka ut sjdlv visar sig vara olika metoder som redan blivit
uppfunna, 1 vissa fall for flera hundra ar sedan, i form av olika substitutions och
transpositionskrypton. Det finns attacker, hot och befintliga analysverktyg mot 1 stort sett alla
dessa klassiska krypton.

Lika viktigt dr att inte bli lurad att anvdnda négot foretagsspecifikt, “proprietér”,
kryptoldsning. Istéllet for att vi sjdlva hittat pd nagot som vi tror dr sdkert s dr risken nira pa
100-procentig att vi istdllet sétter vér tillit till ndgon annan som gjort precis samma sak. Det &r
vanligt att dessa algoritmer och produkter enbart &r tillgidngliga i firdigkompilerad form och
att det inte gér att {4 atkomst till kdllkod eller designdokument for analys av den egentliga
nivan av sikerhet. Ofta kallas denna typ av krypton for ”snake oil” och forl6ljigas 1 olika
forum, exempelvis 1 Bruce Schneiers manadsbrev ”Crypto-gram”. Under rubriken the dog
house” lyfts olika leverantdrer fram och deras utféstelser om

att produkten ger sdkerhet dissikeras och analyseras.

Losningen for ndgon som vill nyttja krypton dr att anvidnda en vil etablerad algoritm som
blivit implementerad av nagon eller ndgra som har stor erfarenhet inom omridet. Algoritmen,
designkrav och specifikationer bor vara publikt tillgéngliga. Ju ldngre tid de varit tillgédngliga
och desto mer som hunnit analysera eller testattackerat algoritmen, desto battre. En annan
viktig lardom é&r att bara for att inte ndgon hittat en svaghet eller en sékerhetsbrist i en
kryptoalgoritm betyder det inte att den &r sdker. Det enda det betyder ar sa enkelt som att
ingen hittat nadgot &nnu. Algoritmen kan vara siker, men det dr inga garantier. Andra viktiga
lairdommar &r att en teoretiskt bra algoritm kan utséttas for en usel implementation vilket
Oppnar for svagheter. Likasé kan en bra implementation anvindas till ett diligt designat
protokoll eller en dalig 16sning, jamfér med hur RC4 anvénds 1 WEP, dir det egentligen inte
ar algoritmens fel att man har blottor utan att sjélva protokollet nyttjar algoritmen pa ett daligt
och osikert sitt. Var hela tiden kritisk mot implementationsfrdgor, det ér ofta dér felen finns.

Lika viktigt som att man viljer en stark och vél implementerad kryptoalgoritm &r att man
bygger en 10sning som é&r ldttanvidnd 1 samband med att den nyttjar sikerhet. Om den dr
oanvindnarvénlig &r risken stor att folk forsoker sitta sikerheten ur spel, finna genvigar eller
nyttja andra l9sningar.

Den bésta losningen pa detta dr att under sjilva designfasen se till att den sékra vigen, det
sakra valmojligheten och liknande alltid skall vara det mest lattillgangliga valet och det som

attraherar en anvindare mest.

Som man enkelt ser av ovanstidende diskussion sé dr sékerheten 1 kryptofrdgor
nagot helt annat &n det som folk 1 allménhet fokuserar pd — nyckelldngden.

Copyright (c) 2003-2008 Robert Malmgren AB. All rights reserved Sid 93 (139)



KURSKOMPENDIUM NATVERKSSAKERHETSKURS

6 PKI

Public Key Infrastructure, PKI, dr ett samlingsnamn for storre system for hantering av publika
nycklar och uppsékrade tjdnster som byggs upp detta. Det finns mangder av
foretagsstandarder, ad-hoc standarder och internationella standarder inom PKI-omradet. Vi
ska ga igenom ndgra av dem har.

Det ar viktigt att forsta vad en PKI kan och inte kan erbjuda. Tyvirr dr det vanligt med en
overtro pa PKI-16sningar som i delar kan skyllas p4 manga &rs missvisande marknadsforing
och att begreppet PKI ér sa pass luddigt och tolkas véldigt annorlunda av olika personer.

6.1 Certifikat och certifikathantering

Ett certifikat 4r en bindning mellan en publik nyckel och en unik identifierare, till exempel ett
namn eller ett personnummer. Man brukar skilja pd mjuka certifikat, dér certifikatets innehall
vanligen sparas som en datafil pa en harddisk, och andra sitt att lagra och hantera certifikat,
ofta i form av aktiva kort (eng. smart card).

Aktiva kort erbjuder 1 allménhet en sidkrare och mer hanterbar l6sning vid anvindning av
certifikat och kryptonycklar &n vad mjuka certifikat gor. Det rdder emellertid en generell,
teknisk Overtro pa aktiva kort, vilket gor att manga tror att aktiva kort inte gér att lura, hacka
eller missbruka.

Som den kénde sdkerhetsgurun och Cambridgeprofessorn Ross Anderson pépekar 1 boken
”security engineering” sd finns det méngder med publicerade metoder och attacker for att ge
sig pa kortbaserade 16sningar. Beroende pé korttyp kan man utfora elektriska attacker,
mekaniska attacker och olika typer av programvaruattacker.

Ett certifikat brukar bestd av foljande komponenter:
* den publika nyckeln
* en unik identifierare for innehavaren av certifikatet
* namnet pa utfirdaren av certifikatet
* en elektronisk signatur fran utfdrdaren
* ett serienummer
* tid och datum for utfardandet av certifikatet
* livslangd pa certifikatet

Ett EG-direktiv som blivit svensk lag har inneburit skapande av en speciell typ av certifikat,
kvalificerade certifikat. Kvalificerade certifikat far enbart ges ut till fysiska personer, till
skillnad mot de certifikat vi beskrivit tidigare som kan ges ut till datorresurser likvél som till
juridiska och fysiska personer. Kvalificerade certifikat beskrivs nidrmare i lagen om
kvalificerade elektroniska sigaturer (2000:832). I Sverige finns dessutom sakallade
medborgarcertifikat som ges ut av olika spelare inom bankvasendet, posten med flera.
Medborgarcertifikatet dr ett slags certifikat som &r knutet till personnummret som fungerar
mot flera samhéllstjdnster sdsom kontakter med riksskatteverket, RSV.

6.2 X.509

En vanligt forekommande standard for certifikatformat heter X.509. Den ir en del av ITU-T-
standarden X.500. Den finns i flera versioner, men den mest forekommande idagslédget &r
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version tre kallad X.509v3. I bilden pé nésta sida visas innehdllet frén ett certifikat i X.509-
format. X.509s certifikatformat innehéller vissa félt for utgivare, serienummer, publik nyckel,
giltighetstid, identitet, utgivarens eller utstillarens signatur.

En arbetsgrupp inom IETF jobbar med att ta fram standarder och komponenter for att
mojliggora PKI-strukturer baserad pa Internetstandarder. Namnet pé denna arbetsgrupp &r
pkix, Public-Key Infrastructure (X.509), och de ateranvénder viss teknik och standarder fran
ITU, man gor sdkallade profiler, medans andra standarder, séisom OCSP &r egenutvecklade
protokoll och standarder. Certifikat baserade pd X.509 anvénds av protokoll sdsom SSL/TLS,
S/MIME och IPSec. Ett av standarden X.509 styrkor, men ocksd samtidigt en av dess storsta
svagheter, 4r mojligheten att anvénda utdkade certifikatfilt, s.k. X.509 extensions.
Utokningarna skapar flexibilitet och mdjligheter som ursprungspersonerna inte tankt pd, men
orsakar samtidigt forvirring och oklarheter hur man skall hantera félten i programvaror som
inte har stod for utdkningarna. Det finns flaggor som beskriver krav pa falten huruvida de
skall tolkas som kritiska eller icke-kritiska utokningar. Kritiska utdkningar skall enligt
standarden behandlas for att certifikatet skall godkdnnas medans icke-kritiska utdkningar kan
ignoreras. Flera implementationer och tolkningar missar detta och orsakar ovanstdende
oklarheter. Exempel pa utokningar dr KeyUsage som inskrénka hur nyckeln far anvidndas
sasom for att den publika nyckeln 1 certifikatet ar till for kryptering (keyEncipherment). En
annan variabel for KeyUsage kan indikera att certifikatet enbart &r till for kontroll av
signaturer (digitalSignature).

6.3 Certifikatutgivare

En utgivare eller godkénnare av certifikat brukar kallas f6r Certification (ibland dven uttytt
Certificate) Authority, CA. En CA ir den funktion som intygar ett certifikats korrekthet,
hanterar och terkallar (revokerar) certifikat. Ibland 4dr har CA dven rollen som utgivare av
certifikat, skapare av kryptonyckelpar, arkivering av nycklar och aterskapare av forlorade
nycklar. Underforstatt i detta sammanhang &r att CA har kontrollerat identiteten for den
person, organisation som vill ha certifikat hanterat.

En CA brukar inneha rollen som en betrodd tredje part (eng trusted third party), en spelare
som godkénner (signerar) certifikat sa att tvd parter som inte kdnner varandra dnda kan
formaés att lita pa varandra. Vad en betrodd tredje part gor dr att intyga att en publik
krypteringsnyckel eller signaturverifieringsnyckel hor ihop med en identitet, till exempel ett
personnamn. Ett certifikat som signerats av en certifikatutgivare eller betrodd tredje part
brukar ha en fortroendekedja (eng. trust path). Kedjan, som bor kontrolleras och verifieras av
certifikatanvéndare, skall innehalla betrodda parter frin sjélva certifikatet upp till rooten.

En CA som idr den hogsta instansen 1 en PKI, en root-CA, kan 1 princip inte fa sitt certifikat
signerat av ndgon annan &n sig sjilv och anvédnder dirmed ett sjdlvsignerat certifikat (eng.
self-signed certificate). Eftersom man som certifikatutgivare ofta far agera en betrodd
mellanhand dr det viktigt att man deklarerar exakt vad certifikattjénsten innebaér, vilka krav en
certifikatanvédndare kan stilla och vilka tjdnstegarantier utfiardaren stiller. Dessa brukar
beskrivas i ett antal viktiga procedurer och rutiner som styr utgivning och hantering av
certifikat, framst

* C(ertificate Practise Statement, CPS.

* Certificate Policy, CP.

Den mest kdnda kommersiella certifikatutgivaren ar foretaget VeriSign som
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har lyckats skaffa sig en sirstdllning, ndrapd monopolstéllning, for vissa typer av certifikat.
Det giller till exempel servercertifikat for SSL-baserad http- kommunikation.

RFC 2527 beskriver vilka viktiga bestandsdelar som skall ingé i en CPS. I standarden X.509
definieras ndrmare vad en CP ir.

6.4 Certifikathantering och katalogtjanster

For att & en publik nyckelinfrastruktur att fungera i praktiken méste man 16sa problemet att
distribuera certifikat mellan anvidndare. En ofta anvind metod &r att inrétta centraliserade
lagringsarkiv med sokmdgjligheter, sa kallade katalogtjénster. Antingen kan katalogentjinsten
adminstreras av den egna organisationen eller i de fall d man exempelvis nyttjar en extern
utstéllare av certifikat s& kan man kanske dven nyttja en extern katalogtjénst.

Ett vanligt protokoll for att soka efter och hdmta certifikat och certifikatinformation ar
Lightweight Data Access Protocol, LDAP. Det anvinds séllan eller aldrig direkt av
anvindaren utan ar ett protokoll som anvénds bakom kulisserna av tillampningar som behdver
kontakta katalogservern. LDAP anvénder sig av TCP-port 389. LDAPS ir en variant av
LDAP som kors dver sessions-tunnlingsprotokollet TLS (IETF-vérldens motsvarighet till
Netscapes SSL) for att erbjuda en hogre niva av sikerhet. LDAPS anvénder sig normalt av
TCP-port 636.

En allt vanligare katalogtjénst &r att anvdnda Microsoft AD, bland annat via LDAPS. Om man
inte skall bygga en stor PKI-16sning kan man i vissa fall nyttja manuell certifikatdistribution.
Detta kan dven vara nddvéndigt ndr man skall utvéxla certifikat med extern part som inte ar
del i en specifik PKI-16sning men som dnda maste fa tillgang till ett certifikat, exempelvis for
att kunna utbyta uppsikrad e-post.

6.5 Certifikatkontroll och revokering

Ett certifikats giltighet maste kontrolleras. En kontroll &r att se att certifikatet ej &r dndrat eller
trasigt. Nér ett program kontrollerar ett certifikat s beddmmer man dessutom om det har en
korrekt utstéllare eller dr underskriven av en CA som bedommaren kénner till och litar pa. For
att gora detta s& maste beddmmare kunna folja en fullstindig fortroendekedja (eng. trust path)
mellan certifikatet och utgivaren.

Forutom den information som ingér i certifikatet om livsldngd och liknande sa kan ett
certifikat dven bli spédrrat, varpa en tjdnst inte bor acceptera vidare anviandning av certifikatet.
Att spérra ett certifikat kallas for revokering. For att kontrollera om ett certifikat dr spérrat
maste man jamfora det med en spérrlista, en sa kallad certifikatrevokeringslista (eng
certificate revocation list, CRL). Det kan antingen ske genom att en spérrlista laddas ner till
datorn eller genom en sd kallad online-verifiering. En CRL skapas av en CA och publiceras
regelbundet.

Hur ofta en spérrlista av det hér slaget skapas, om det dr var 15¢ minut, en gdng per dygn eller
veckovis, har att gora med vilken policy certifikatutgivarenhar valt. Nér ett certifikat spérras
sa adderas certifikatets serienummer till spérrlistan. En nackdel med CRLer ér att det forflyter
tid mellan uppdateringarna. Om sparrlistorna skapas veckovis och ett certifikat spirras dagen
efter det att en spérrlista skapats, s kommer de som kontrollerar certifikat att behdva vinta
sex dagar innan de blir medvetna om att certifikatet &r ogiltigt. CRLer finns att himta fran
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sarskilda CRL-distributionspunkter, ofta kallade CRL DP. Ménga génger dligger det den som
erbjuder en tjinst déir certifikat nyttjas att gora ritt typer av spérrlistor och certifikatinnehall.

Da CRL:er har en forméga att vixa mycket ver tid och bli stora och ohanterliga har man
uppfunnit delta-CRL:er dér bara information som dndrats sedan féregaende leverans
distribueras. Efter en forsta bas-CRL sa sinds bara fordndringarna i efterkommande
uppdateringar.

For att 16sa vissa typer av problem med aterkallande och kontroll av certifikat férséker man
idag skapa mer realtidsanpassade 16sningar. Det finns dock flera problem med online-
verifiering. Man kan till exempel raka ut for skalbarhetsproblem, och man kan fa
driftsdkerhetskinsliga 16sningar. Och hur skyddar man egentligen infrastrukturen mot falska
frigor och forfalskade svar?

Ett protokoll for online-verifiering &r Online Certificate Status Protocol, OCSP. Ett program
madste ha en sd kallad OCSP-klient for att kunna hantera detta protokoll. Nir ett certifikat tas
emot sa dligger det klienten att kontrollera certifikatets riktighet, bade via OCSP-fragor och
annan verifiering av certifikatets innehéll. Frdn en OCSP-server, en sikallad OCSP-responder,
kan man fa tre typer av svar pa en statusfraga rorande certifikat. Det forsta alternativet dr
”good”, vilket innebdr att certifikatet vid fragetillfillet inte var aterkallat. Detta innebér dock
inte att man far ndgon garanti for att certifikatets giltighetstid ar ok, eller att certifikatet
overhuvudtaget dr utgivet av den efterfragade CA-servern. Detta dr ndgot som frégestéllaren
sjdlv fér verifiera. Det andra alternativet dr “revoked”, som innebdr att certifikatet ar aterkallat
och sparrat. Det tredje alternativet, “unknown”, innebér att den utfragade servern inte kénner
till certifikatet ifrdga. Ett fjarde typ av svar man kan fa ifrin OCSP-servern ér felmeddelanden
som kan vara relaterade till att fragan ar felformaterad.

6.6 PKl-arkitekturer

En forutsdttning nér man skall skapa en PKI-16sning dr att vilja viken typ av PKI-arkitektur
man skall vélja att implementera. Skall vi ha en platt eller hierarkisk arkitektur? Skall vara
root-servrar vara tillgidngliga (on-line) eller frikopplade (off-line)? Skall 16sningen vara
helintern eller skall det finnas externa knytningar? Skall folk stélla ut sina egna certifikat eller
skall det vara omgirdat av administrativa dtgiarder? Vi skall pa de efterkommande sidorna titta
nirmare pa vilka alternativ det finns och vad de ger for olika for- och nackdelar.

6.6.1 Fortroendemodeller

Antingen kan man skapar en PKI-16sning som enbart bestér av en enstaka root-CA som agerar
utstillare eller man bygger upp en stor PKI-16sning med flera CA, RA och andra komponenter
maste man ha en forstaelse for konceptet och pa forhand veta vilken typ av 16sning man vill
skapa. Man méste tidigt i1 ett PKI-projekt bestimma vilken typ av fortroendemodell man skall
folja.

I bilden visas ett exempel med en betrodd tredje bart som bdde brukaren och
tjénsteleverantoren litar pa. Tjénsteleverantoren har skaffat ett certifikat fran TTPn och detta
medfor att brukaren litar pa riktigheten att tjédnsteleverantoren &r verkligen ar den som
leverantdren utger sig for. Detta scenario beskriver det vanliga fallet i webbvérlden diar man
har ett servercertifikat men saknar klientcertifikat.

Copyright (c) 2003-2008 Robert Malmgren AB. All rights reserved Sid 97 (139)



KURSKOMPENDIUM NATVERKSSAKERHETSKURS

Betrodd
tredje part

» %
‘Q O

«Q L3

b 9o

T TP introducerar och garanterar akthet

Brukare ’ i *‘ Tjanst

Figur 22 Scenariot ir en enkel hierarkiskt struktur dir anvindaren brukar en tjinst.
Tjansten ir certifierad av en betrodd tredje part.

PKI-16snigen bestar antingen av enbart en root-CA eller en hierarki av CA- tjdnster, sd kallade
underordnade CA (eng. subordinate CA). Genom att ifora underordnade CA sé kan man skapa
savil avlastning, redundans och en teknisk 10sning som mdjligen mer &r anpassad for
organisationens struktur. En drivkraft for att infora underordnade CA ér att geografiskt eller
organisatoriskt spridda enheter sjilva skall ha mdjlighet att pdverka och administrera CA-
tjénsten.

3 A
< %
/\\6 & =
Underordnad Underordnad Underordnad
CA CA CA

Figur 23 PKI hierarki med rot-CA och flera nivier av underordnade CA

Nér man bygger en hierarki av CA-tjadnster gar det att bygga en 16sning déir root-CA dr
bortkopplad, en s kallad off-line CA. Fordelen med denna typ av konstruktion &r att CAn och
all information som hor ihop med den &r bortkopplad fran nitet vilket férsvéarar angrepp och
missbruk.
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Figur 24 I detta scenario ir CA-tjinsten som sidan avkopplad ifrdn niitet som en extra
forsiktighetsatgird.

Skall denna root-CA vara en organisationsintern CA eller skall man sdka bygga en PKI som
nyttjar en extern CA och som didrmed kan fungera som en betrodd tredje part (trusted third
party, TTP) vid extern kommunikation? Det beror pa vilka krav och vilken sékerhetspolicy
man har.

Vid skapandet av en PKI-arkitektur kommer man f6r eller senare stéllas infor behovet att
kommunicera med andra PKler utanfor den egna sfiaren. Hur skall man dd kunna lita pa de
certifikat som utstélls i den andra PKIn? En I6sning pa detta &r korscertifiering (eng. cross
certification). Med korscertifiering s skapar man ett sérskillt fortroendeférhéllande mellan de
tvd PKI-strukturerna dér respektive CA skapar en dverrenskommelse att lika pa certifikat och
nycklar pa samma sétt som om man sjdlv var utstdllare. Praktiskt innebér det att man skapar
korscertifikat som utvédxlas mellan de olika CA-tjansterna och de tvd CA signerar varandras

publika nyckel.

Korscertifiering
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Figur 25 Scenariot beskriver ett siirskillt uppsatt fortroendeforhillande, en si kallad
korscertifiering.
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Faran med korscertifiering dr att man omedvetet kan skapa tillit till andra, okdnda, PKI-
strukturer. Genom 6verforbart fortroede (transitative trust) kan jag omedvetet borja lita pa
andra PKI-strukturer som den jag korscertifierar mig mot ocksa har valt att i sin tur
korscertifiera sig mot. I vissa typer av PKI-teknologier kan detta begrdsas med olika typer av
instéllningar 1 CA-utrustningen.

En annan viktig enhet inom en PKI dr Registration Authority, RA. Det dr en administrativ
enhet som ansvarar for vissa delegerade uppgifter I samband med registrering av nya
anvindare eller hantera befintliga anvdndare 1 en PKI. Ett vanligt scenario nidr en RA anvinds
ar nér det ar avstand mellan CA:n och de som vill registrera sig.

I bilden visas ett exempel pa en PKI-struktur dir bdde en CA och en RA &r inblandade. I
forsta skeende sa skaffar tjidnsteleverantoren certifikat och dérefter skaffar sig brukaren ett
certifikat for att sedan nyttja tjédnsten. I detta exempel anvénds 6msesidig autentisering dir
savél servern som klienten kontrollerar motpartens dkthet och behdrighet.

RA —p

. Al Registrerar sig

3 Registrerar si 3 2
g g \on % 2 Far certifikat
4 Far certifikat ,< P
? . 5 TTP introducerar "

och garanterar dmsesidig akthet

Brukare I‘ ‘ Tjanst

Figur 26 Detta scenario innehéller en RA, en registreringsmodul som brukaren nyttjar
istéllet for att avindaren skall gd manuellt in till

6.7 PKI, implementation och verklighet

I ménga fall d& man arbetar med PKI-frgor faller snabbt de tekniska frdgorna in i skyggan av
de alltmer dominanta politiska, organisatoriska och administrativa fragorna. Vem eller vilket
bolag skall ha kontroll 6ver den interna CA-funktionen? Vilken typ av teknisk 16sning skall
man vilja for PKI? I princip finns det fyra huvudspér — antingen képer man kommersiella
PKI-tjénster, viljer kommersiella PKI-produkter, véljer Microsofts PKI-16sning eller sa
bygger man en egen 16sning med hjilp av open source-verktyg. Vilket som passar &r lika
mycket tycke och smak, vilka behov man har samt slutlige en friga kom erfarehet, kompetens
och budget.

Behovet av olika tjidnster maste vara ett grundlaggande krav vid PKI-inférande dé det styr hur
PKIn skall byggas. Vad skall goras PKI-kapabelt? Skall vért tidsredovisningssystem utdkas s
att tidrapporterna signeras elektroniskt? Skall kommunikationen mellan vara ekonomisystem
skyddas bittre dn idag med hjélp av signerade och krypterade transaktioner? I de flesta sddana
fall s kraver denna typ av PKI-stdd i tjdnsterna att nyutveckling gors for att gora dessa PKI-
medvetna. Kommersiella PKI-tjdnster och PKI-produkter har ofta licensieringsforfaranden
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som baserar sig pd antalet utstillda certifikat, antal installerade PKI-program och liknande.
Vid stora installationer kan det bli kostsamt att nyttja detta alternativ, speciellt om man har
behov av flera certifikat per anvéindare.

Microsoft har med Windows 2000 lite grann i smyg introducerat en PKI-teknologi pa
Windowsplattformen. Denna PKI har haft ett antal svagheter 1 jamforelse med flera
kommersiella varianter som har haft flera &rs forsprang att bygga upp sina tekniska
plattformar och kunnande. I samband med Windows 2003 Server och XP har Microsoft
vidareutvecklat sin PKI-16sning och har numera en plattform som é&r ett attraktivt alterativ till
att savil bygga en egen PKI som att vélja en tredjepartsprodukt. En fordel som méanga foretag
har vad det géller Microsoft &r att de redan har koncernlicenser och att Microsoft inte har
extra licenskostnader per utstillda certifikat eller for PKI-moduler. Har man behov av mycket
extern kommunikation sé ar det viktigt att de externa parterna l4tt kan komma &t kataloger,
har rétt programvara samt mojlighet att verifiera véra certifikat. I detta fall kan det vara vettigt
att nyttja nadgon stor extern aktor, den vanligaste aktdren dr VeriSign, att stéilla ut certifikat,
och sedan nyttja program som kan importera och bruka dessa certifikat, exempelvis Netscapes
eller Mozillas webb- och maillésare.

Det ar viktigt att ticka in alla bitar nidr man infér en PKI. Det dr ofta léttare att stilla ut
certifikat @n att kontrollera riktighet och giltighet. Det finns flera exempel i Microsofts
programvara som Internet Explorer och andra program, att man glomt eller ignorerat de
viktiga stegen att kontrollera certifikatens egenskaper. Windows update struntade 1 att den
nedladdade programvaran blev signerad med ett utganget certifikat. Nar nagon okénd person
lyckades lura VeriSign att stélla ut och leverera ett programutgivarcertifikat utstallt i
Microsoft namn sé blev det stora problem. Det fanns ingen funktionalitet pa plats iWindows
eller dess appliationer att spérra det falska certifikatet. Detta 4r misstag man kan ldra frdn
andra och sedan inte falla i sjdlv nidr man skall inféra en PKI-16sning.

Att bygga en helt egen PKI-16sning kraver utvecklarkompetens men kan leda till
kostnadseffektiva och skrdddarsydda I6sningar. Det finns idag 6ppenkillkodslosningar med
OpenSSL, OpenCA, OpenLDAP och andra kom- ponenter vilka kan anvindas for att bygga
en fullvirdig PKI-16sning.

6.8 PKCS

En annan viktig samling av PKI-relaterade standarder kallas PKCS, Public Key Crypto
Standard. PKCS idr en samling foretagsstandarder utgivna av RSA Data Security. PKCS har
dock blivit accepterade som allménna branschstandarder for olika bitar inom PKI. PKCS
bestar av standarder for format pa nycklar, filer och liknande samt for grianssnitt mot
exempelvis smartkortsldsare.
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7 Protokoll

Om man kénner fienden och kdnner sig sjilv, behidver
man inte frukta utgangen av hundra slag.

Om man kénner sig sjdlv och inte fienden, kommer man
for varje seger ocksa att lida ett nederlag.

Om man kéinner varken fienden eller sig sjilv, kommer
man att duka under i varje slag.

-- Sun Tzu, Om krigets konst

Kommunikationsprotokoll dr en grundliggande komponent for att skapa ett
informationsutbyte mellan olika IT-system. Aldre protokoll, skapade utan sikerhet, anvinds
dagligen 1 olika kommunikationssammanhang, exempelvis filoverforingsprotokollet FTP eller
fjarrinloggningsprotokollet Telnet.

S/MIME, PGP
Appiikatons FTP, HTTP, DNS FTP, HTTP, DNS FTP, HTTP, SMTP SMTP
protokoll
Sessions
protokoll SSL/TLS, WTLS
Transport
protokoll TCP, UDP TCP, UDP TCP, UDP TCP, UDP
Natverks IP Natnivakryptering, P P
protokoll tex IPSec
ol Lanknivakryptering | | | ank- och fysisk niva | | Lank- och fysisk niva | | Lank- och fysisk niva
fysisk niva

Bilden ovan visar schematiskt var i protokollstacken olika sidkerhetsprotokoll hér hemma.

I detta avsnitt skall vi mer ingdende beskriva nagra vanligt forekommande sékerhetsprotokoll;
Kerberos och IPSec. Kortare beskrivningar finns av protokollen SASL, TLS och SSH.
Kapitlet innehéller en utforlig beskrivning av protokollet DNS, som 1 sig inte &r ett
sakerhetsprotokoll, men vars nyttjande, eller missbruk, kan fé stor paverkan pa sikerheten i
IT-systemen.

7.1 Kerberos

Med borjan 1 slutet av 70-talet och under en storre del av 80-talet drevs projekt Athena vid
universitetet MIT 1 USA. Inom universitetetsvarlden hade vid denna tidpunkt arbetsstationer
och lokala nétverk borjat ersitta terminalanslutna stor- och minidatorer. Den nya datorparken
bestod till stor del av en klient- och servermiljo med operativsystemet UNIX och
kommunikationsstandarderna Ethernet och TCP/IP. I en 6ppen universitetsmiljo, med nyfikna
studenter eller forskare och mingder av stora lokaler som inneh6ll datorer som tidvis kunde
vara utan oversikt, innebar denna nya typ av datormiljo sékerhetsmassiga utmaningar.
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Obehoriga eller studenter skulle kunna installera falska tjénster, avlyssna nitverket, stjila
16senord, ateruppspela avlyssnad trafik (med inloggningsinformation) eller manipulera
information som skickades 6ver det delade nitverket. Ett av resultatet frdn Athenaprojektet ar
autentiseringssystemet Kerberos. Fran att ha varit en speciallosning for ett enskilt universitet
sa har Kerberos har fatt en 6kad betydelse fran 80-talet fram till dessa dagar, dé rroblemet de
underliggande koncepten var satta att [dsa har visat sig finnas dven pa andra stéllen,
exempelvis inom ett foretag.

Definition 61: Kerberos &r ett nidtverksorienterat autentiserings- och nyckeldistributionssystem med central
nyckelhantering som ger uppsikrad autentisering mellan anvéndare och olika tjanster som anvéndaren
nyttjar.

Namnet Kerberos kommer frdn den grekiska mytologin och &r namnet pa den trehdvdade vak-
thund som kontrollerar ingdngen till dodsriket, Hades.

Principen for protokollet i Kerberos ér en vidareutvecklad variant av Needham-Schroeder-
protokollet. En forenklad beskrivning av protokollet, dir A/ice vill kommunicera med Bob
och TTP agerar betrodd tredje part som haller alla nycklar, visas nedan.

I Kerberos kan sévil anvindare som resurser och tjénster autentiseras, darfor kallar man dessa
med ett samlingsnamn for principal. Arbetet Kerberos utfor dr att kryptografiskt kontrollera
identiteten pé de olika principalerna. Som vid traditionell terminalinloggning kontrollerar
systemet anvéindaridentiteten vid uppkoppling. Vid nédtverksmaéssig inloggning dr anvindaren
dock betjant att kontrollera att uppkopplingen skett mot den avsedda, legitima tjansten, inte en
falsk tjanst. Dérfor utfors en dmsesidig, tvavégs, autentisering.

Det finns flera typer av principaler, frimst anvdndarprincipal, tjdnsteprincipal samt principaler
for Kerberos autentiseringsserver. Varje principal innehéller grundinformationen namn,
instans samt realm. Principalens namn &r ett anvdndarnamn eller ett namn pa tjénsten. Instans
kan vara roll eller attribut kopplat till namnet. Ett exempel pa en principal kan dirmed vara
rom.root@EXEMPEL.COM och rom/root @EXEMPEL . COM for kerberos5

dér principalen beskriver anvdndaren rom:s administrativa anvéndare, i kerberos kallad
rootinstans, 1 realmen EXEMPEL.COM. En realm 4r den gruppering av system som
administrativa skyddas av en kerberosserver.

Principalen, tillsammans med anvidndarens rittigheter, en tidsstimpel, livslangd,
kontrollsumma paketeras till en kerberosbiljett. Tack vare att biljetten dr krypterad kan
rattigheter distribueras sikert mellan olika nétverksenheter eller tjinster.

Trots att Kerberos uppstod i samma tidsanda d& asymmetrisk kryptering sag dagens ljus och
var ett hett &mne, &r principen bakom Kerberos ar baserad pa symmetrisk kryptering. Den urs-
prungliga versionen av Kerberos byggde pa DES-algoritmen. For varje enskild anvindare,
tjénst eller resurs skapas och nyttjas separata kryptonycklar.

Den centrala funktionen i Kerberos dr Key Distribution Center, eller KDC som det kallas
allmént. En KDC ér en databas med kryptonycklar for alla anvéndare, resurser och tjénster.
KDC agerar som betrodd tredje part och innehéllet i databasen och ustrackningen av
anvindandet av en KDC bildar en Kerberosspecifik domén kallad realm.
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KDC:n bestar principiellt av de tvd delarna autentiseringsserver, AS, och biljettserver (eng.
ticket-granting server, TGS). Vid autentisering sa skapar AS en sérskild utstillarbiljett kallad
ticket-granting ticket, TGT, samt en sessionsnyckel. Dessa bagge krypteras och nyckeln som
anvénds for detta dr anvidndaren 16senord, en kopia av 16senordet som finns sparad i KDCn.
Darefter avslutas anvidndarens kontakt med AS. Nar anvindaren vill nyttja en tjanst sdnds
TGTn tillsammans med autentikatorn till TGS som stéller ut en ny biljett for den 6nskade
tjénsten.

Eftersom Kerberosservern, KDC:n, sdkerhetsméssigt dr en vital del av systemet krivs véldiga
skyddsatgdrder. KDCn behover inte bara ett véldigt bra logiskt, IT-tekniskt, skydd utan dven
bra fysisk sdkerhet. Notera att efter det initiella nyckelbytet mellan server och KDC krévs det
oftast ingen mer kommunikation, om inte lokala tjénster pd servern har behov

av biljetter. Detta innebédr att DMZ-system kan sta helt segmenterade.

2. AS verifierar rattigheter. 6. TGS dekrypterar
Skapar TGT + sessionsnyckel Autentiserings Ticket Granting biljett + autentikator
Krypterar med anvandarens server (AS) Server (TGS) verifierar rattigheter
|6senord
7 Sk\' bil
/ . Skickar biljett
3. Erhaller TGT + f6r begérd tjanst
sessionsnyckel
1. Autentisering 5. Skicka TGT +
begaér biljett for
tjanst
 Tianst 8. Skickar -
Fiarrinloggning | piljettfor —— 4, Anvandaren
med kerberiserad "fiarrinloggning” Dekrypterar biljett
telnet med inlast lésenord

9. Verifierar att biljett
matchar autentikator,
Ger atkomst till tjanst.

Figur 27 Oversiktsbild av Kerberoskonceptet

En storre Kerberosinstallation bestdr méngder av datorer, anviandare och tjdnster skyddade av
flera kerberosserverar indelade i olika realms. En realm kan vara ett enskilt bolag inom en
storre koncern eller en inskilld institution inom ett universitet. For inloggning mellan olika
realm:ar utfors en korsrealmautentisering. Kontakt tas med TGS-server i den fjdrran realmen
kallad RTGS, remote TGS.

For att en tjanst skall kunna nyttja Kerberos méste den anpassas, en fordndring kallad
kerberisering (eng. kerberization). Att kerberisera ett program innebdr att man utfor
forandringar 1 programmets lagnivadelar som arbetar med nitverkskommunikationen. I ett
kerberiserat program maste anrop ske till krypto- och kerberosanpassade
kommunikationsprotokollrutiner, antingen direkt till kerberos rutinbibliotek eller via ett
standardiserat sdkerhetsgrinssnitt kallat GSSA4PI, Generic Security Services Application
Programming Interface (RFC 4121). Kerberos i Windowsmiljon foljer inte den allména
GSSAPI-standarden. Microsoft har en egen abstraktionsmodell kallad security support
provider, SSP, och Kerberos ér dtkomligt via grinssnittet Security Service Provider Interface,
SSPI, vilket semantiskt ar snarlikt GSSAPL
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En fungerande, komplett kerberosmiljo bestér saledes av:

* Kerberosserver med KDC med tjdnsterna AS och TGS samt databas som innehaller
nycklar som delas med servertjinster, server- och klientdatorer

* Servrar med Kerberoskapabla tjanster

* Klientdatorer med kerberiserad mjukvara och klientdatorprincipaler

* Anvéndare vars principaler finns i Kerberosdatabasen.

* En synkroniserad tidsuppfattning mellan de olika datorerna och tjansterna.

* En dns med srv-records (DNS information om vilka hostnamn kerberosservrarna har)

* Korrekt uppsatt dns med framlinges- och bakldnges namnuppslagning.

Kerberos existerar 1 tva egentliga versioner. Kerberos version fyra dr den ursprunglig MIT
versionen. Version ett till tre av Kerberos var interna utvecklingsversioner vid MIT, darfor
raknas version fyra som originalversion. Denna finns inte standardiserad eller dokumenterad
med mindre &n att man nyttjar eller undersoker kdllkoden. Kerberos version fem (RFC 4120)
innehaller utékad funktionalitet samt korrigerar vissa sdkerhetsproblem som fanns 1 version
fyra. Skillnaden mellan Kerberos 4 och 5 ir:

* version 4 kunde enbart nyttja DES-kryptering.

* Version 5 anvéinda andra symmetriska och asymmetriska kryproalgoritmer.Biljetter
kan fa ldngre livsldngd, biljetter gér att stdlla ut i framtiden. Det finns mdjlighet att
anvinda pre-autentisering vilket innebér att andra typer av autentiseringssystem gér att
kombinera med kerberossystemet, exempelvis smarkortsystem eller biometri istéllet
for 16senord.

I dag existerar flera Kerberosimplementationer. Den ursprungliga MIT-kerberos har vidare
utvecklats och slédppts fti 1 olika varianter. Microsoft har implementerat Kerberos 5 som en del
av sikerhetssystemet i Windows 2000 och senare versioner, vilket gor detta till den mest
spridda versionen och implementationen. KTH-KRB éar en version4 implementation och
Heimdal ér en Kerberos5-version utvecklad vid KTH 1 Stockholm. Kerberos ingar, dven fast
det inte dr aktiverat som standard, i MacOS X samt flera Linux-, BSD- och UNIX-
distributioner.

I Windows ar KDCn ér integrerad med doménkontrollanten, och sedemera Active Directory.
KDCn agerar savil AS och TGS.

I praktiken doljs véldigt mycket av kerberos for anvindaren 1 Windows. Anvéndaren behover
aldrig hdmta ut biljetter sjdlva utan detta gors nédr anvindaren loggar in i doméanen. Nér
anvindaren véljer att logga in skickas en biljett, en TGT, vilket dr en sessionsnyckel krypterad
med anvindarens symetriska nyckel (16senord) till klienten. Om anvéndaren slog in ritt
16senord kan biljetten dekrypteras och anvéndaren far logga in.

Nir en server ansluts till doménen sker det initiella nyckelbytet mellan KDC:n och servern
och DNS-servern (om man har den konfigurerad for dynamiska uppdateringar och ansluten
till AD:t) automatiskt uppdaterad. Oftast agerar alla doménkontrollanter i windows KDC.

Niér klienten viljer att ansluta till en kerberiserad tjanst sker forst en bakldnges-uppslagning i
DNS {0r att ta reda pad vilken tjénstebiljett som ska hdmtas. Denna ér oftast i formen
host/hostname.domain, tex host/dator1.romab.com. Notera att i windows ér alla servicetyper i
versaler. Om inloggningen inte sker direkt mot en dator (fjarrskrivbord, kommandoskal etc)
utan istéllet gér mot en specifik tjdnst himtas andra typer av biljetter, tex
FTP/datorl.romab.com, LDAP/dator2.romab.com eller
CIFS/dator3.romab.com
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Nér allt fler program blir webbaserade tjanster, anvdnds kerberos pa ett ndgot annorlunda sétt
dé klienten (webblésaren) har en del begransningar. SPNEGO (Simple and Protected GSSAPI
Negotiation Mechanism) har blivit standard for detta, och anvinds framst nér enklient vill
autenticera mot en server men varken server eller klient vet vilka autenticeringsmetoder som
stods.

Den forsta implementation av SPNEGO kom 1 webbservern IIS5 och webbklienten internet
explorer 5.01, och hade stdd for tvd autenticeringsmetoder, NTLM och keberos. Oftast
anviander man "HTTP negotiate", en utdkning av http som innebér att weblédsaren skickar
information om authenticeringsférhandlingen i HTTP-headrar.

For att sitta upp spnego-l6sning méste forst en HTTP/-serviceprincipal skapas i KDCn och
sedan méste webservern konfigureras for detta. I windows finns det inget behov av att géra
ytterligare nyckelbyten (tex en separat keytab for webservern) utan det sker genom SSPI. [
unix méste webservern konfigureras till att anvinda tjdnstenyckeln. Klienten maste

aven konfigureras att anvinda HTTP-negotiate, vilket i internet explorer gérs genom att
redigera sikerhets instillningarna och i firefox genom att na urlen about:config.

Virt att tinka pd att 4ven om det dr mycket enkelt att anviinda spnego for autenticering mot
webservrar dr det oftast flerlagermodeller dér webservern star framfor en applikationserver,
som 1 sin tur stdr framfor en databasserver. Da &r det oftast 6nskvért att flytta autenticeringen
helt till applikationslagret, eller databaslagret, men det &r inte alltid det &r mgjligt. I det
tidigare fallet p.g.a. tekniska begrénsningar i applikationsservern och 1 det senare fallet for att
applikationsservrar idag oftast har en trddpool mot databasen for att fa bittre prestanda.

7.2 IPSec

IPSec ér ett protokoll utvecklat av IETF for att sidkra upp alla olika typer av IP-baserad
datorkommunikation. IP Security, IPSec, dr en standardsvit som ofta anvénds for att bygga
virtuella privata nédt, VPN, 6ver Internet.Pa sa sitt kan man ersétta fasta forbindelser med
krypterade tunnlar. VPN-tekniken har bland annat vunnit stor framgéng i olika losningar for
distansarbete.

Eftersom det innebér en kostnadseffektivisering att anvinda Internet som bérartjénst istéllet
for fasta kommunikationslénkar eller dyra uppringda 16sningar, sa ar [Psec en teknik som
vinner allt starkare fotfédste. IPSec togs ursprungligen fram f6r IP version 6, IPv6, men har
dven anpassats for IP version 4.

IPSec ér ett skydd pd ndtvniva och erbjuder ddrmed mojligt skydd till all dverliggande
kommunikation och alla typer av dverliggande protokoll. Tvé viktiga bestdndsdelar i1 IPSec ar
Authentication Header, AH och Encapsulating Security Payload, ESP. AH anvinds for att
autentisera avsidndande system och for att se till att meddelandet inte kan forvanskas. I AH
anvinds ofta HMAC-MDS5, HMAC-SHA1 och DES-MAC. Vanliga krypteringsfunktioner for
anvindning av ESP-metoden i [IPSec dr DES, 3DES och AES. En speciell typ av
krypteringsmetod kallad for null cipher”, som &r ett krypto utan verkan, ingdr som ett av
standardvalen 1 IPSec. Det ér viktigt att kontrollera instéllningar och den verkliga
kommunikationen sé att man inte omedvetet, eller av en angripare bli nedférhandlad, att
anvianda denna krypteringsvariant.
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Figur 28 IPSec nir ESP anvinds

Man kan anvédnda IPSec 1 tva l4gen som kallas transport mode respektive tunnel mode. 1
”tunnel mode” binder man ihop tvé stycken nétverk, tex LAN.

IPSec tunnel mode

- e
VPN s VPN
Gateway / e ™ Gateway
LAN 1

( Internet LAN 2

— —

Figur 29 IPSec uppsatt i tunnelmod mellan tva nitverk

I transport mode” skapar en tunnel mellan tvd kommunicerande &dndsystem (s.k. dnd-till-
andsédkerhet) — oftast vanliga datorer.

IPSec transport mode

P B, Y

(a Internet

!

Figur 30 IPSec uppsatt i trasportmod mellan tvia datorer

Den stora skillnaden mellan transport och tunnelmod ar huruvida man lagger hela
ursprungspaketet i ett tunnlat paket med ett nytt pakethuvud (IP-header) eller om man
ateranvinder det befintliga pakethuvudet. And-till-ind-sikerhet 4r en viktig princip dé& den
skyddar mot olika typer av attacker som kan uppsta pd vigen, tex angrepp mot
mellanliggande kommunikationskomponenter som héller kryptonycklar om ldnkkryptering
anvénds istéllet.
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For att etablera en IPSec-koppling s maste de kommunicerande enheterna forst skapa en
Security Association, SA, som innehdller viktig information om kopplingen sadsom valda
algoritmer, nycklar och giltighetstid. En SA beskriver hur en IPSec-koppling skall hanteras
frén fall till fall och ddrmed kan man skapa olika kopplingar mellan olika tjdnster eller mellan
olika kommunicerande utrustningar. En viktig egenskap hos en SA ér att den enbart
specificerar kommunikationen i ena riktningen, s for en komplett kommunikation s& behovs
det tvd stycken SA som definierar bdda kommunikationsriktningarna. Tack vare att SA:n ér
enkelriktad sa talar man oftast om SA-par for att tala om en komplett dubbelriktad session.
Varje enskild SA gér att bestdms utifran typ av protokoll, AH eller ESP, IP-adressen for
mottagarnoden ett unikt virde kallat SPI, Security Parameters Index, samt ett sekvensnummer
for att skapa skydd mot &teruppspelningsattacker. SPI-virdet &r ett 32-bitars tal som dven
ingar 1 det Oversidnda pakethuvudet pa alla IPSecpaket vilket gor att den mottagande enheten
latt kan hitta vilken SA som skall anvindas for att avtolka paketinnehéllet.

Alla aktiva IPSec-kopplingar hanteras av en SAD, Security Association Database, vilket ofta
ar en lista i operativsystemets nidtverkskod. En annan mer omfattande databas som anvinds
av IPSec ér Security Policy Database, SPD. Denna databas anvénds for all IP-trafik 1 alla
riktningar och kan dérfor anvindas for att begransa trafik pa ett sitt som &r likvirdigt med en
traditionell paketfiltrerande brandviagg. SPDn anvénds huvudsakligen for att bestimma vad
som skall sdndas med vanlig IP, om ens vanlig IP skall tillatas, och vilken trafik som skall
sandas med IPSec. I vissa IPSec-produkter dr denna effekt inte uppenbar eller ens mdjligt att
nyttja for paketfiltrering, men i andra IPSec-implementationer &r det litt att nyttja. Exempel
pé detta dr att man i Windows 2000 kan nyttja IPSec-modulen for att fa béttre paketfiltrering
an den ordinarie filtreringsfunktioner. Genom att nyttja funktionen sa kan man darmed f3 ett
ekonomiskt sitt att skapa brandviaggsfunktioner och pa sa sitt bygga skydd i1 djupled och ha
flera forsvarslinjer.

En viktig aspekt av VPN-anvéindningen dr huruvida man anvénder statisk eller dynamisk
nyckelhantering. Med statisk nyckelhantering, ofta kallad pre-shared key, PSK, s& anvénder
man en delad pa forhand bestimd nyckel. Med dynamisk nyckelhantering s& skapas unika
sessionsnycklar. Dessa kan vara certifikat eller bara asymmetriska kryptonycklar. Man
behover ett till IPSec kompletterande nyckelhanteringsprotokoll for att skapa dynamisk
nyckelhanering. Det vanligaste nyckeldistributionsprotokollet heter IKE, Internet Key
Exchange. Det forekommer viss namnforbistring pa detta omrade da det finns och har funnits
ett antal olika protokoll, sisom Photuris, SKIP, SKEME, Oakley och ISAKMP for att utfora
nyckelhantering i [PSec. Vissa av dessa, SKIP, Oakley och ISAKMP har bildat hybriden IKE
och dérfor refereras det till IKE ibland och till komponenterna ibland beroende pa vad man
talar om. ISAKMP ir ett ramverk for autentisering och nyckelutbyte medans Oakley ér ett
protokoll. Med hjélp av IKE s bestimmer de kommunicerande parterna inledningsvis vilka
nycklar, algoritmer och protokoll som skall anvindas. IKE utfor ocksé kontroll si att man
pratar med ritt motpart samt ser till att utbyta och hantera 6verforda kryptonycklar. Nycklar
kan bytas efter viss tid eller efter en viss mingd overford data.

ISAKMP arbetar i en av tva faser. I fas ett sd etableras en séker kanal mellan de tva
kommunicerande parterna for att sitta upp en ISAKMP SA. I fas tva sa forhandlar parterna
om generella SA. I fas ett sd finns det tvd arbetsmoder, main mode och agressive mode. Main
mode anvinds for att etablera en ISAKMP SA. Agressive mode kan 1 stort utféra samma som
main mode men med férre paket tack vare att den uppkopplande sidan utfér mer arbete pa
forhand. En nackdel med agressive mode é&r att den initial trafiken gér i klartext vilket
mojliggor for en utomstéende att observera identitetera pa de som forhandlar. Férdelen med
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agressive mode &r hastighet och det har visat sig att vissa VPN-produkter i kombination med
till exempel Windows har kréavt agressive mode for att inte 4 en time-out i
uppkopplingsfasen. Quick mode &r en arbetsmod som anvénds i fas tva. Den anvinds for att
forhandla nya nycklar och hantera IPSec.

Ett problem med den nuvarande IKE versionen ir att den fungerar daligt med adress-
oversittning, NAT, darfor har flera tillverkare egna utokningar for att fa nyckelutbyte att
fungera dven 1 dessa sammahang. IETF arbetar med att ta fram en ny variant som skall klara
dven NAT. Med statisk nyckelhantering konfigurerar man utrustningen, till exempel tvé
VPN-gatewaysystem, med en dverrenskommen gemensam hemlighet. Nar man gor tekniska
sakerhetskontroller av VPN-utrustning upptacker man en av nackdelarna med med statiska
16senord — det &r att administratorer tenderar att ateranvinda samma l6senord i flera
kommunikationsutrustningar och att I6senordet sillan eller aldrig &ndras - vilket leder till
stora trafikvolymer som kan kryptoanalyseras, att gamla anstillda fortfarande kan komma in,
att servicepersonal och andra kan kénna till 16senorden. ISAKMP beskrivs i RFC 2408.

7.3 Transport Layer Security — TLS

TLS, Transport Layer Security, ar ett krypteringsbaserat sdkerhetsprotokoll som ldggs till som
ett extra lager till ett applikationsprotokoll for att erbjuda en- eller tvavédgsautentisering, skydd
mot avlyssning, forfalskade meddelanden samt datamanpulation. For att fungera krdaver TLS
ett leveranssdkert transportprotokoll, vanligtvis TCP.

SSL erbjuder ensidig eller dmsesidig autentisering av de kommunicerande parterna, till
exempel anvéndaren av klientprogrammet och en riktighetskontroll av serversystemet.
Kommunikation via SSL och TLS bestér av ett antal delar. Den forsta delen ér en
uppkopplings- och forhandlingsfas. Denna del, SSL hanskakningsprotokollet, bestar 1 sin tur
av tva faser — en serverautentiseringsfas och en (valfri) klientautentisering. I samband med
kommunikationsstart baserad pd TLS och handskakning mellan server- och klientdel
forhandlas om ett antal parametrar: Version av SSL/TLS att anvinda, val av kryptoalgoritmer,

TLS anvinds som sikerhetsmekanism for att skydda ett stort antal protokoll inklusive HTTP,
SMTP, IMAP, POP, FTP, XMPP, NNTP med flera.
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Figur 31 Oversiktsbild for SSL/TLS plats i protokollstacken

En grundkomponent 1 SSL/TLS ér ett félt (eng. record). I SSL/TLS anvédnder man ett
grundldggande protokoll, record layer, som kapslar andra protokoll och meddelanden 1
SSL/TLS

Grunden till TLS ar SSL, Socket Layer Security, som utvecklades av foretaget Netscape, ett
av de fOrsta foretagen som utvecklade webbserver- och webblédsarprogramvaror. Ingen
version 1 slédpptes publikt, utan den forsta allmént tillgdngliga SSL-varianten var version 2.0
som kom 1994. Da SSL utvecklats av netscapes programmerare, snarare dn av kryptologer, sd
fann sikerhetsexperter snart ett antal sdkerhetsproblem med protokollet, sévil i sjdlva
implementationen som i protokolldesignen. Trots dessa problem sa anammades SSL i
allménhet brett av i de flesta webbldsningar, inkl e-banksldsningar. Microsoft var en av
Netscapes konkurrenter och utvecklade en alternativ sdkerhetslosning kallad PCT — Private
Communication Technology, som inte inneh6ll SSL v.2-problemen. Pé grund av
sakerhetsbristerna och Microsofts teknikval sa utvecklade Netscape en ny version, 3.0 som
slapptes 1996, for vars utveckling de hyrde in sékerhetsexperter och kryptologer. Det nya
protokollet 4r mycket fordndrat i jamforelse med sin foregangare, sé att i princip bara namnet
ar det samma.

SSL version 3 kom att bilda grundstenen till TLS version 1, vilket 4r det standardprotokoll
som IETF 1998 definierade i RFC 2246. Den nuvarande versionen, 1.1, beskrivs 1 RFC 4346.

En av grundstenarna i SSL/TLS é&r publik nyckelkryptering, med certifikat enligt x.509-
standarden.For exempelvis en webbtjanst som skall skyddas av SSL/TLS krévs det att
webbservern har ett servercertifikat. SSL och TLS anvédnder en kombination av asymetriska
och symetriska kryptoalgoritmer samt kryptografiskt starka checksummor. De asymetriska
kryptoalgoritmerna, sdisom RSA, anvinds primért under etableringsfasen under SSL-
handskakningen. Eftersom asymetriska algoritmer &r prestandakrdvande sé dr det en
anledning till att nittjdnster som nyttjar SSL/TLS under hog belastning {4 prestandaproblem.
Ett sétt att 10sa det dr att installera olika typer av kryptoacceleratorldsniningar.
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Figur 32 Detaljer frin ett X.509-baserat SSL/TLS-certifikat

Implementationer av SSL/TLS anvénder information fran certifikaten for att kunna utfora ett
antal sikerhetskontroller, exempelvis for att se ifall certifikatet dr utganget, om det finns
problem med fortroendekedjan, om dator- och domédnnamn i certifikatet overrensstimmer
med det namn som finns pa datorn som besoks, etc.
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Figur 33 Exempel nir namn i certifikatet inte 6verrensstimmer med datornamn/doméin

En kusin till SSL och TLS édr Wireless TLS, WTLS. Det har skapats for att erbjuda sdkerhet
vid trddl6s kommunikation. Det finns flera anledningar till att man tog fram WTLS. Dels ar
standarden optimerad for 14g bandbredd, dels krdver SSL att man anvénder TCP som
transporttjanst. SSL fungerar inte 6ver UDP, ndgot som utvecklare av tradlés kommunikation
har 6nskat.

En vanligt forekommande implementation av SSL och TLS &r OpenSSL, vilken finns
tillgénglig 1 kéllkodsform ifr&n www.openssl.org och som ingér i flera vanligt forekommande
produkter, exempelvis webbservern Apache.

7.4 SSH

Kommunikationsprotokollet Secure Shell, SSH, skapades av Tatu Yl6nen i mitten av 1990-
talet och dr idag ett vanligt forekommande protokoll som anvinds for att skapa en
krypteringsskyddad forbindelse mellan tva system. SSH &r en ersittare for de gamla, osékra 1-
kommandona rlogin, rsh och rcp, vilket innebér att det &r savél en terminalemulator som
program for fjarrexekvering och filkopering.. SSH ér populért bland system- och
nédtverksadministratorer samt avancerade anvéndare.

SSH erbjuder bland annat sékrad autentisering via publik kryptering, sdkrade sessioner med
symmetriska kryptoalgoritmer samt porteftersindning (eng. port forwarding) for att krypterat
tunnla valfria portar 6ver SSH- kanalen. Porteftersdndning &r bade en styrka och ett
sakerhetsproblem hos SSH. Fran en sdkerhetschefs eller brandviggsadministrators perspektiv
kan denna porteftersindning vara problematisk eftersom man via SSH kan skapa tunnlar for
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valfri trafik och dérmed &sidositta brandvéiggar och policymaéssiga inskrdnkningar. En styrka
ar att man l4tt kan skapa tillimpningstunnlar transparent for standardtilldmpningar och
protokoll. Man kan till exempel lura ett e-postprogram att dppna en POP- eller IMAP-
forbindelser 6ver SSH.

Protokollet som SSH anvinder finns 1 flera versioner, version 1 och 2. Man bor undvika att
anvinda den gamla versionen och istdllet konfigurera sina SSH- klienter och servrar att enbart
tilldta version 2. En annan instdllning man bor anvénda for att praktiskt sédkra upp sin SSH-
anvindning &r att enbart tilldta SSH-tjénsten 1 kombination med nyckelstyrd inloggning
istéllet for I0senordsbaserad inloggning.

En populir kostnadsfri variant av SSH dr OpenSSH. OpenSSH har bakatkompabilitet med
andra SSH-produkter men innehdller dven en méngd utokningar och forbéttringar. For mer
information om OpenSSH, se www.openssh.org. For windows anvinds ofta programmen

putty och winscp.

7.5 SASL

IETF har tagit fram ramverket SASL, Simple Authentication and Security Layer om erbjuder
flexibela sdkerhetsmekanismer sdsom autentiseringsstod och behdrighetskontroll f6r andra
internetprotokoll. Protokollet innehéller delar for att identifiera och autentisera en anvéndare
mot en server.

Flexibiliteten 1 SASL bestar 1 att flera olika autentiserings metoder gér att nyttja. SASL har
idag standardiserat stod for frage-svars-protokollet CRAM- MDS5, Kerberos version 5,
SecurID engéngslosenord, Windows autentiseringsmetod NTLM, med mera. For
bakatkompabilitet erbjuds dven klartextlosenord, autentiseringsvarianten PLAIN, men detta
skall enbart anvéndas ndr kommunikationen skyddas av andra sékerhetsmekanismer,
exempelvis TLS.

Bland de protokoll som har SASL-stdd finns BEEP, LDAP, IMAP, POP och SMTP.
SASL-protokollet i sig specificeras i RFC 4422.

Flera implementationer av SASL existerar. Det finns ett SASL-API {6r bade klient- och
serversideapplikationer som standard i Sun:s Javaimplementation. Den mest kidnda fria
implementationen &r GNU SASL, utvecklad av svensken Simon Josefsson.

7.6 DNS

Doméannamnssystemet, DNS (eng. Domain name system), @r en grundkomponent i alla
moderna TCP/IP-baserade ndtverk. DNS kan ses om Internets motsvarighet till en stor
telefonkataloge och har till uppgift att dversitta mellan numeriska IP-aresser och
teckenstrangar som utgdr ett for manniskor forstaeligt representation. I Internets barndom
anvindes en enklare metod, filen HOSTS.TXT med dversittningstabeller mellan IP-adress
och datornamn gick med filoverforing att himta fran en central distributionspunkt. Denna
metod blev snart ohanterlig pa grund av Internets tillvdxt. Problemet var inte bara den sténdigt
vixande volymen pé informationen som behdvde hdmtas, utan ocksa det faktum att
informationen snabbt blev inaktuell. I mitten av 1980-talet utvecklades DNS, ett konceptuellt
enkelt system for frdge- och svarshantering av information. Som med de flesta teknologier
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och protokoll som kom fram under den tidiga Internetutvecklingen, var fokus pafunktion och
stabilitet, inte pa informationssékerhet.

P& grund av Internets natur, med flera autonoma organisationer som tillsammans ar
sammanslutna i ett stort ndt, maste DNS vara uppbyggd som en distribuerad databas dér de
olika organisationerna ansvarar for sitt innehdll i databasen. De olika organisationernas del av
databasen hanteras av olika DNS-servrar, sa kallade namnservrar. Den distribuerad 16sningen
har manga fordelar, men ocksa vissa nackdelar. Distributionen innebir att det méste finnas en
mingd fungerande och rétt uppsatta namnservrar. Det dr de olika organisationernas ansvar att
ha en korrekt installation samt ha uppdaterad programvara.

root

//\\
vl /\\

romab heisse

Figur 34 Den hierarkiska uppbyggnaden av DNS-systemet

DNS-protokollet &r relativt simpelt, vilket &r ndgot som ocksd har lett till dess framgang pa
Internet. DNS ér ett frdge- och svarsprotokoll dir kontrollen &r distribuerad enligt en
hierarkisk uppbyggnad. Varje enskild organisation eller individ som har en DNS-namnserver
kontrollerar sin del av namnrymden, och kan ldgga upp underdoméner eller datornamn 1 sin
DNS. En DNS-fraga, exempelvis for att kunna hitta en IP-adress till ett domdnnamn, skickas
till en DNS-server som antingen kan svara pa fragan eller vidarebefordra den till andra DNS-
servers 1 hierarkin.

-~

5
9% hs doman.se &[]

@ ns.domanz.se

klientdomén. se

Figur 35 DNS-fraga frin klient ang domén2.se
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DNS-protokollets uppbyggnad &r mycket enkelt med ett antal forbestaimda félt och falttyper.
Pé klientsidan &r det ett sa kallat resolverbibliotek som skdter fragestdllningen till en DNS-
server pd mottagarsidan.

1 23456789(1)123456789312345678981
1 16 bitar Identifikation 16 bitar Flaggor
12 oktetter Antal fragor Antal svars RR
v Antal auktoritiva RR Antal ovriga RR
Fragor

Svar (variabel storlek)

Auktoritiva RR (variabel storlek)

Ovriga RR (variabel storlek)

Figur 36 Generell bild av DNS-protokollets uppbyggnad

Hoten mot domidnnamnssystemet dr av en méngd olika karaktarer. Olika tekniska hot sdsom
forfalskning av DNS-svar eller obehorigt dvertagande av en DNS-server ér nagra kidnda
exempel. Administrativa, eller juridiska hot, dr ofta juridiska problem i form av intrang i
varumadrkes- och namnréttigheter som forknippats med DNS.

7.6.1 Informationsinsamling via DNS

Informationsinsamlingsattacker dr ofta inte en attack mot DNS-systemet i sig, utan snarare en
metod 1 vilken DNS-information hdmtas for nyttjande av en attack utford i ett senare skede.
Olika typer av spaning och informationsinsamling som sker via DNS, och dess tillhorande
hjilpsystem, dr:

* Versionskontroll av DNS-servern

* Missbruk av whois-information

» Zonoverforing

* Trafikanalys

* Informationsldckage om organisationsinterna forhallanden

Vissa mindre kénda implementationsdetaljer 1 vanligt férekommande DNS-serverpro-
gramvaror har gitt att bruka for att via nitet hamta en DNS-servers versionsnummer och
konfigurationsparametrar.

Rrom@www rom]$ dig -t txt -c CHAOS version.bind @ns.kth.se
; <<>> DiG 9.2.1 <<>> -t txt -c CHAOS version.bind @ns.kth.se

;7 global options: printcmd

;; Got answer:

;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 43722

;; flags: gr aa rd; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: O
;7 QUESTION SECTION:

;version.bind. CH TXT

; ANSWER SECTION:
version.bind. 0 CH TXT "9.2.2-P1"
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;7 Query time: 6 msec

;; SERVER: 130.237.72.250#53(ns.kth.se)
;7 WHEN: Sun Oct 30 14:38:47 2005

;; MSG SIZE «rcvd: 51

I exemplet ovan ser vi att DNS-servern ns.kth.se kor version 9.2.2 patchniva 1 av DNS-
programvaran bind. Modernare metoder att kontrollera programtyp och programversion
inkluderar att anviinda program som fpdns™, vilket utifran frage-svarsdialogen via
fingeravtrycksmetodik kan karaktérisera vilken DNS-serverprogramvara som svarar pd
frdgan. Genom att himta ut information ur whois-databasen kan det i vissa fall ga att stjéla
personinformation, e-postadresser, med mera. Historiskt har det gétt att himta mycket
information via olika doménadministratorers whois-databaser. Allt eftersom missbruk av
informationen 6kat samt lagstiftning om personinformation lagt begrdnsningar har den publikt
tillgdngliga informationen minskat.

Zondverforingar (eng. zone transfer), nar ndgon hamtar ut all DNS-information om en viss
domin, kan vara ett steg i informationsinsamlingen. Zondverforing sker normalt fran en
primdr DNS-server och de sekundédra servrar som genom att spegla zonen dérefter kan svara
pa doménfrdgor. Den insamlade informationen kan anvéndas i senare attacker.

Ett annat sdtt dr att nyttja specialprogramvara som automatiskt traverserar en zon, exempelvis
walker™. Huruvida hela zoninformationen r tillganglig eller ej beror pé policymassiga fragor
- anser doméninnehavaren att informationen har kommersiellt intresse eller skall vara fritt
tillgénglig, likvdl som tekniska frédgor - hur har doménad-ministratdren konfigurerat (eller inte
vetat om konfigurationenfor ) zonen. Statistik fran en storre kontroll 2005 av mer an 1000,000
zoner i .com-dominen visar att mer 4n 40% av alla zoner tillit zonetransfer®.

Att spirra den DNS-zonfilen som beskriver externt dtkomliga system fran atkomst for
utomstdende har som regel liten sékerhetsh6jande effekt. Det géller dock att tinka pa vilken
information som finns lagrad i DNS-datat, tex om DNS-administratoren varit alltfor nitisk och
namngivit alla brandviggens interface for explicit och ingéende.

7.6.2 Tillganglighetsforlustattack mot DNS

En typ av attack som skulle kunna stilla till mycket problem attacker for att skapa
tillgidnglighetsforlust (eng. DoS attack). Genom att sla ut en eller fler servers eller genom att
overlasta tjansten kan potentiellt DNS-information om en viss domén storas ut. Nagra olika
typer av tillgdnglighetsforlustattacker ar:
* Overlasta en specifik DNS-tjdnsten med alltfor manga fragor.
* Overlasta kommunikationsldnkarna som ansluter en specifik DNS-serverdatorn sa att
inte DN'S-servern kan nés eller skicka tillbaka svar®. Overlastningen kan ske via
DNS-fragor eller via ndgot annat protokoll, exempelvis upprepade ICMP echo request

(dvs ping).

82
Roy Arends & Jakob Schlyter (2003) fpdns - Fingerprinting DNS servers. http://www.rfc.se/fpdns/

8 Josefsson, Simon. DNSSEC Walker. http://www josefsson.org/walker/

84
The Measurement Factory (2005) DNS SURVEY: JUNE 2005 http://dns.measurement-factory.com/
surveys/200506.html

5
CERT-CC (2000). Denial of Service Attacks using Nameservers. http://www.cert.org/
incident_notes/IN-2000-04.html
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* Stilla namnfragor till flera DNS-servers men anvénda en falsk avsidndaradress som fér
mottaga svar frin alla servrarnas. DNS-svar kan vara mycket storre dn sjélva fri-gan,
vilket gor att DNS-servrarna anvénds som en tredje part som ger utvaxling pd
attacken.

* en DNS-server kan luras att skicka fragor och svar till sig sjilv i en odndlig loop™®

* en DNS-server kan fis att krasha pa grund av délig indata®’

* en DNS-server kan fis att krasha pa grund av for mycket indata™

Ett sétt att forstirka effekten av en tillgdnglighetsforlustattack ar att skala upp attacken till en
massiva distribuerade attacker (eng. DDoS attack). DDoS-attacker kan ske mot en eller flera
DNS-servers hos den som skall attackeras. Konsekvenser att DNS-tjdnsten slas ut eller
Overlastas blir att andra tjdnster som e-post eller webb slutar att fungera. Att slé ut ett e-
handelsbolag eller en internetbanks DNS-tjanst &r ett effektivt sitt att indirekt stoppa dtkomst
till en webbtjanst.

Ett exempel pa en storskalig DDoS-attack mot internetinfrastrukturen dr attacken den 21:a
oktober 2002 mot rootnamnservrarna® . Nigon eller nigra koordinerade attacker alla tretton
rootnamnservrar med olika typer av attackmetoder 1 ett forsok att slé till mot hjartat av
Internet. Attackerna lyckades delvis i att Overlasta ldnkar och servrar men var i realitetet inte
nagot storre hot.

7.6.3 Forfalskning av DNS-svar

Forfalskade DNS-svar (eng. DNS-spoofing) kan medfora att en namnfraga resulterar i ett svar
som leder ett program eller en person till ett system som angriparen forfogar 6ver. Falska
DNS-svar kan nyttjas i scanarios for att forfalska adressen till en kélla likvdl som forfalskning
av adressen till en viss destination.

Ett exempel pa forfalskning av adressen till en avsdndare ar vid autentisering av avsidndaren.
Om DNS-fragan nyttjas av en nitverkstjanst som nyttjar domé@nnamnet for autentisering,
exempelvis rlogin-tjdnsten, sé gir det att lura autentiseringsfunktionen.
Destinationsforfalskning av adressen kan vara att DNS-fragan stélls av en webblisare till en
viss adress exempelvis http://www.storabanken.se. I fallet med webbatlkomst gar det att via
forfalskade DNS-svar omdirigera trafiken till en falsk webbserver som kan erbjuda
forvanskad information eller nyttjas for exempelvis stold av anvéindarnamn och 16senord.

Paul Vixie, en av huvudménnen bakom DNS-programvaran bind gjorde i mitten av 1990-talet
flera forandringar’ i bind for att motsta flera av de kinda attackerna mot for- falskade DNS-
svar, korruption av DNS-cache. Ungefér samtidigt pdborjades en storre dversyn av vilka
sakerhetshdjande funktioner som DNS-systemet kunde behdva, nadgot som s smaningom
ledde till DNSSec, se kapitel 7.6.9 ”Skydd 1 DNS” sid 120.
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7.6.4 Forvanskning av DNS-cache

Att attackera en DNS-resolver och forvanska DNS-cacheinformation (eng. DNS cache
poisioning) tillhor en av de mer allvarligare attackerna mot DNS-systemet. Attacker mot
DNS-cache har varit kdnda sedan ldnge. De forskningsresultat som Bellovin fick undanhdll
han fran att publicera 1990. Forst flera ar senare, ar 1995, valde han att publicera
uppgifterna’’. Problemstillningen som sédan visar ju hur svért det ibland kan vara att hantera
kunskapen om sikerhetsproblem i stora infrastrukturkomponenter — skall vi ga ut med det nu
och exponera infrastrukturen eller forsoka arbeta i tysthet 1 bakgrunden och ritta till
problemet.

Ett kdnt exempel pé storskalig forvanskning av DNS-cache utfordes 1997 av Eugene
Kashpureff®?, dgaren till den alternativa registrerings AlterNIC.

7.6.5 Otillatet 6vertagande av domannamn

En metod att ta 6ver den tekniska kontrollen av ett domdnnamn ar att paverka den
administrativa hanteringen av en doménen. Genom en obehdrig s.k. ompekning kan
kontrollen dverforas fran en legitim anvindare till en icke-legitim anvédndare. Nér vél
kontrollen 6ver doménen dr 6verford kan forrovaren helt kontrollera vart doménnamnet skall
peka, tex till en webb som anvinds for bedrégerier eller for att sprida desinformation som
tredje part uppfattar som om den kommer fran den ursprunglige innehavaren.

Ett kdnt exempel pa ett doménnamnsévertagande dr Svertagandet av www.takedown.com’™,
en webbplats for boken takedown vilken handlar om hackern Kevin Mitnick. Négon lyckades
via Overtalning f4 doménnamnsoperatdren Network Solutions att &ndra domédnnamnet fran
takedown.com till takendown.com

7.6.6 Overtagande av begagnat domannamn

Ett dominnamn &r en handelsvara som kan vara sivil ny som begagnad. Vissa typer av
problem kan uppsta dé ett inforskaffat doménnamn tidigare har nyttjats av ndgon annan
person eller annan organisation. Négra vanliga problem med begagnade doménnamn
inkluderar:
* Doménnamnet kan existera i loggar som sent kommer att granskas for vissa
sakerhetsproblem,
* Domiénnamnet kan finnas upptaget pa spérrlistor 1 brandvaggar, e-posthantering
(spamskydd), med mera
* E-postadresser kan finnas registrerade i gamla kundregister, etc

7.6.7 Namnnappning

Doménnamnsstold, oftast kallat namnnappning, dr ett administrativt och juridiskt problem
som uppstatt ndr domdnnamnssystemet blivit spritt och namnréttigheter blivit en allt
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Bellovin, Steven M (1995). Using the Domain Name System for System Break-in. http://
www.cs.columbia.edu/~smb/papers/dnshack.ps

92
Department of Justice (1998) Pressmeddelande. Eugene E. Kashpureff Pleaded Guilty to Unleash-

ing Software on the Internet That Interrupted Service for Tens of Thousands of Internet Users
Worldwide. http://www.usdoj.gov/criminal/cybercrime/kashpurepr.htm

317 2600 Magazine Archive. http://www.2600.com/offthehook/1996/0296 html
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intressantare friga. Registreringar av namn som kan missténkas tillhora andra réttighetshavare
ar nagot som historiskt bade utforts som affarsidé, som del i aktivism eller av andra
anledningar.

Négra historiskt kénda fall av namnnappning ar:
* En anstdlld vid teleoperatoren Sprint registrerar 1994 ett domidnnamn i konkurrenten
MClI:s namn, MCIL.net™.
* Adam Curry, en anstilld videojockey pd musikkanalen MTV registrerade pé privat
initiativ doménen mtv.com. Senare domstolsdverliggningar’ mellan MTV och Curry
avslutades med forhandlingar utanfor ritten.

I Sverige registrerade foretaget Control Alt Delete under mitten av 1990-talet en mangd
dominnamn som Overrensstimde med kdnda personnamn, féretagsnamn eller

varumirken®®. Enligt uppgift sa omfattades namn som exempelvis Swedish Match, Bonniers,
Folksam, Wallenberg med flera registrerades i .com-doménen av Control Alt Delete. Vissa
foretag som Folksam och Swedish Match valde en juridisk process om namnréttigheterna,
andra foretag har valt att kdpa relevanta doménnamn av Control Alt Delete.

For de flesta doméner géller fri registrering av domidnnamn. Dock paverkar namnrét-

tigheter vem som 1 slutdndan har rétt till ett visst domdnnamn enligt principen att
varumarkesinnehavare har foretridde. For .se-doménen tilldmpas i de flesta dom@nnamnstvister
en forenklat tvistlosning, sdkallade ATF-forhandlingar’’ (Alternativt tvistlosningsforfarande),
1 stdllet for allmén domstol.

7.6.8 Fulregistreringar

Vissa organisationer registrerar medvetet domé@nnamn som har stora likheter med andra
populéra eller viktiga domdnnamn. Likheterna brukar vanligen besté 1 olika typer av
felstavningar, sannolika varianter pa namn eller att namnet registreras i en annan
domaén.

Fulregistreringar (eng. typo squatting) kan 1 ett senare skede, det egentliga attackskedet,
anvindas for en médngd olika typer av attacker, exempelvis for att sprida skadlig kod mot de
anviandare som kopplar upp sig mot webbservern. En annan anledning till fulregistreringar. ér
s.k mannen-i-mitten-attacker déir det fulregistrerade dominnamnet nyttjas pa en webbserver.
Webbtjansten som utges vara en viss tjanst, men inloggningsuppgifter stjéls eller
transaktioner forvanskas innan de nir den egentligt avsedda webbtjdnsten. Fulregistreringar
kan ske av enstaka personer eller brottsliga organisationer som utfor utfér massiva méngder
av fulregistreringar.

Donelan, Sean (2002) Timeline of events with the Domain Name System. http:/www.donelan.com/
dnstimeline.html

95

United States District Court, S.D. New York (1994) MTV NETWORKS, A DIVISION OF VIACOM
INTERNATIONAL, INC., Plaintiff; v. Adam CURRY, Defendant. http://www.loundy.com/CASES/
MTV_v_Curry.html

96
Nugin, Isabelle (2000). WIPO:s tvistlosningssystem for tvister gdllande domdnnamnsstélder. http://
www.handels.gu.se/epc/archive/00003141/01/200050.pdf
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Tvistlosning. http://www .iis.se/domannamn/tvistlosning.shtml
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7.6.9 Skydd i DNS

For att atgdrda de sdkerhetsproblem som finns med DNS, sdsom dns-spoofing, s& har man
inom standardiseringsorganet IETF lénge arbetat med en vidareutveckling kallad DNSSec.
Det erbjuder pé kryptografisk vig (med hjdlp av signaturer) en starkare bindning mellan IP-
adresser och symboliska DNS-namn.

Modernare versioner av referensimplementationen for DNS, bind, har stéd féor DNSsec, en
forkortning for DNS Security Extensions. DNSSec ér en variant av DNS dir signerad
zoninformation kan garantera att datat inte &r manipulerat, [P-adressen verkligen hor ithop
med domé@nnamnet samt att servern dr behdrig att svara pd DNS-information.

Flera nya Resource Records (RR) att anvinda i sina DNS-zonsdefinitioner har skapats for
DNSSec sdsom KEY och SIG. Varje DNS-zon har ett asymmetriskt nyckelpar med vilket
man signerar zoninformationen och andra sedan kan verifiera att de &r korrekt utstillda.

Under 2007 blev resultatet av DNSSec-projektet hos stiftelsen for Internetinfrastruktur, den
organisation som driver .SE-doménen, att .SE var den forsta domén pd Internet dir det

kommersiellt var mojligt att registrera domédnnamn i DNSSec.

For mer information om DNSSec, se http://www.dnssec.net

For skydd mot dverlastningsattacker mot DNS-servers, se kapitel 10.3 "Redundans och
nitméssiga reservvagar” sid 127.
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8 Tradlosa natverk

De vanligast forekommande tradldsa datornétverket idag ar tradlos Ethernet enligt
standarderna IEEE 802.11 och de olika varianterna IEEE 802.11a (54Mbit/s pd SGHz-
bandet), IEEE 802.11b (11Mbit/s pa 2.4GHz-bandet) samt IEEE 802.11g (54Mbit pa
2.4GHz.bandet). Nya standardvarianter dr under utveckling, en som &r vérd att omndmnas ar
802.11n som skall ha en dverforingskapacitet pa mer d4n 100Mbit/s.

Denna teknik for trddlosa lokala nédtverk kallas ocksd for WLAN (wireless local area
network). For att bygga WLAN-nit anvinder man sig dels av bérbara datorer med inbyggt
stod for tradlosa nitverk alternativt anvander tradlosa natverkskort, oftast i formatet PC-
CARD (PCMCIA-kort) med inbyggd antenn, dels accesspunkter, vilket dr basstationer som
vidarebefordrar trafiken till och fran det trddbundna nitet.

Olika siffror anges for de tradlosa nitverksprodukternas rackvidd. Ur sdkerhetsperspektiv dr
det bast att rdkna konservativt och avrunda uppét. Man kan rékna med att vanliga nédtverkskort
utan extra antenner och i en radiomilj6 utan hindrande viaggar har en riackvidd pa cirka 100
meter. Aven med fonster, viiggar och liknande nar de tradldsa nitverken langt.

Vissa leverantorer av tradlos utrustning tillater att administratorer och anvindare kan dndra
instdllningar for sdndareffekt, hur stark radiosignalen skall bli. Det gar att argumentera for att
dra ner effekten pA WLAN-utrustning for att gora sa att natverket inte ldcker utanfor det
omride som man fysiskt har kontroll dver. Det dr dock en bedriglig tanke. Genom att
anvinda riktantenner, ibland hembyggda sakallade cantennas’®, kan ndgon avlyssna tradlds
trafik pa dnnu langre avstdnd. Darfor fir man rdkna med att ndtverken &r atkomliga utanfor de
egna lokalerna..

8.1 Sakerheten i 802.11

Det framsta hotet mot sikerheten i trddlosa nédt ar avlyssning och intrang. Tradlsa nét ger inte
samma sédkerhet som tradbundna nét. Attacker mot de senare kriver fysisk atkomst till
nitverket, vilket i sin tur oftast kraver fysisk atkomst till lokaler. Tradlosa nit kan l4tt bli
tillgéngliga langt utanfor en organisations fysiska lokaler - i alla tre dimensioner. I 802.11,
men inte i den nyare varianten 802.11b, sd kan man anvénda frekvenshopp enligt metoden
FHSS (Frequency Hopping Spread Spectrum) mellan 79 olika kanaler. Frekvenshopp anvénds
primért for att undvika radiostdrningar men gor det svérare for nagon att folja och avlyssna
radiokommunikationen. I 802.11b anvédnds en annan metod som kallas DSSS (Direct
Sequencing Spread Spectrum).

Wired Equivalent Privacy, WEP, ér en sdkerhetsmetod som ingér i 802.11-standarden. Den
anviands for att skydda radiotrafiken fran avlyssning genom att erbjuda konfidentialitet.
Manga leverantdrer erbjuder tvéd varianter av WEP-16sningar, dels med 40-bitars RC4-
kryptering, dels med 104-bitars RC4-kryptering.

I realiteten ger WEP liten eller ingen sdkerhet beroende pd en mingd implikationer. Det
handlar bland annat om att mgjligheten att vdlja goda WEP-nycklar begrdnsas av dumma
anvandargranssnitt som inte tillater alla tecken. Det handlar ocksé om lyckade attacker mot
nyckelgenereringsimplementationen av RC4 och hur méanga tillverkare hanterar den

% http://en.wikipedia.org/wiki/Cantenna
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initieringsvektor som anvinds tillsammans med kryptonyckeln for att kryptera data.
Publicerade analyser av nyckelhanteringen visar pa stora problem. De &r sarbara for sa kallade
FMS-attacker’, som kommer utav en svaghet i hur WEP anvinder RC4 och dess
nyckelskedulering. Namnet kommer fran de tre forskare, Fluhrer, Mantin och Shamir, som
pavisade de teoretiska bristerna. Sérbarheten som FMS-attacken pavisade innebar att det gick
att gora kryptoanalys pé den traddldsa trafiken. Om en angripare lyckas samla in en viss mingd
krypterad trafikdata gar det att hdrleda RC4-nyckeln utifrdn insamlat material.

Ett annat sdkerhetsproblem relaterat till WEP &ar dessutom att de flesta produkter bygger pa
16sningar dar WEP anvénder ett manuellt nyckelutbyte, dvs att en administrator skall
konfigurera in ett WEP-16senord i accesspunkter och ansluten utrustning. Detta
handhavandesitt gor att 16sningen det “skalar” och foljaktligen inte gér att anvénda i stora
organisationer.

I viss accessutrustning finns det extra sékerhetsfunktioner, till exempel MAC-adressldsning
och brandviggsfunktioner. En annan, lite mer udda, men farlig, risk med trddlosa nét dr att
man kan sétta upp falska accesspunkter eller att man som en nod i ett tradlost nit kan
introducera falska tjénster, till exempel en DHCP-server. En sddan attack innebér att man kan
knyta andra ovetande klienter till sin tjdnst eller accesspunkt. Ddrmed kan man skapa
mannen-i-mitten-attacker eller andra hot.

For ndrvarande arbetar tillverkarna pa savél helt egna 16sningar som nya standarder for att
skapa bittre sikerhet i de tradldsa néten bland annat TKIP, temporal key integrity protocol.
Négra nya intressanta standarder under bearbetning dr IEEE 802.1x och IEEE 802.11i. Den
nya versionen av 802.11-stadarden skall ha en forbéttrad sékerhetslosning 1 form av WPA,
Wi-Fi Protected Access. Varianten WPA?2 innehaller bland andra fordndringar stod for
krypteringsalgoritmen AES istillet for RC4 samt att WPA har tva varianter, en med delad
hemlighet, WPA-PSK (pre-shared ket) och en enterprise mode, diar man kan koppla den
tradldsa autentiseringen mot centrala autentiseringsservers med hjélp av protokollet RADIUS.

8.2 Wardriving

Wardriving eller netstumbling &r tva olika namn pé ett fenomen som innebér att nagon eller
nagra personer aker runt med en dator som &r utrustad med ett trddlost ndtverkskort, och letar
efter oskyddade, 6ppna eller kndckbara nitverk.

Bilden hir intill visar programmet kismac'®. Det r ett verktyg for att leta efter tradlosa nit
enligt standarden 802.11. Néten hittades genom att gd omkring med en bérbar dator i
forfattarens hem. Om en GPS-mottagare ér ansluten till datorn kommer den att frigas om
positionen for nitet som hittats.

% http://en.wikipedia.org/wiki/Fluhrer, Mantin, and Shamir_attack
1% http://kismac.macpirate.ch/
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r 4
OO0 KisMAC - 0.12a

# Ch SSID BSSID Enc Type Signal Avg Max Packets Data Last Seen

0 7 cybris 00:05:5D:EB:4A:DA WEP managed 40 40 110 1418 81.93KiB 2004-12-07 18:53:41 +0100

1 7 default 00:03:2F:25:DA:8E NO managed 7 10 32 701 57.06KiB 2004-12-07 18:53:40 +0100

2 10 Birka 00:0A:95:F5:69:02 NO managed 0 6 33 716  55.55KiB 2004-12-07 18:53:16 +0100

3 10 Apple Network 81 00:0D:93:81:75:1C NO managed 0 3 15 266 25.62KiB 2004-12-07 18:53:06 +0100

4 11 3Com 00:0D:54:A3:99:54 NO managed 0 3 23 513 35.07KiB 2004-12-07 18:53:15 +0100

5 1 Wireless 00:30:AB:23:63:FF NO managed 0 2 11 57 3.40KiB 2004-12-07 18:51:45 +0100

6 9 Jack 00:80:C8:23:F1:57 WEP managed 0 4 12 56 3.17KiB 2004-12-07 18:51:46 +0100

7 11 WORKGROUP 00:09:5B:6C:F3:0C NO managed 0 5 10 39 2.67KiB 2004-12-07 18:51:11 +0100

8 11 NETGEAR 00:09:5B:EB:FC:6C NO managed 0 0 8 9 0.74KiB 2004-12-07 18:49:39 +0100 %

9 6 default 00:0D:88:20:C2:64 NO managed 0 4 14 82 4.80KiB 2004-12-07 18:52:10 +0100 g
10 6 BIRKA 00:0D:88:06:86:AC WEP managed 0 3 12 104 6.60KiB 2004-12-07 18:51:12 +0100 =)
11 6 default 00:0D:88:3A:CA:21 NO managed 0 2 7 45 2.64KiB 2004-12-07 18:51:05 +0100 T
12 6 default 00:0D:88:91:C8:09 NO managed 0 3 7/ 14 1.01KiB 2004-12-07 18:50:55 +0100

13 6 Wireless 00:0F:3D:5B:5D:C6 NO managed 0 0 1 1 998 2004-12-07 18:46:28 +0100

14 11 Sverige 00:0F:66:90:75:69 WEP managed 0 2 6 12 0.96KiB 2004-12-07 18:50:58 +0100 S
15 4 ib 00:09:5B:87:49:B2 NO managed 0 0 15 66 4.38KiB 2004-12-07 18:49:56 +0100 =
16 6 johannet 00:05:5D:EB:59:88 NO managed 0 0 8 44 2.62KiB 2004-12-07 18:49:11 +0100 A
17 11 UGGLA 00:09:5B:A3:E8:DA NO managed 0 0 14 62 4.78KiB 2004-12-07 18:49:10 +0100

18 11 NETGEAR 00:09:58:70:8F:82 NO managed 0 0 8 32 2.28KiB 2004-12-07 18:49:10 +0100 =z
19 6 lundback 00:0D:88:3E:D1:63 WEP managed 0 0 7 9 5498 2004-12-07 18:49:02 +0100 %
20 5 TBG-LAN 00:0F:CB:9D:C3:92 NO managed 0 1 4 6 4388 2004-12-07 18:51:00 +0100
21 2 <hidden ssid> 00:0D:54:9C:AB:D3 WEP managed 0 0 4 3 2018 2004-12-07 18:49:40 +0100
22 11 NETGEAR 00:0F:B5:0F:86:1C WEP managed 0 2 4 6 354B 2004-12-07 18:50:45 +0100
23 6 magnus 00:0F:3D:38:22:EE WPA managed 0 1 1 1 121B 2004-12-07 18:51:23 +0100

#- Ready... Scan 7

%

Figur 37 Tradlosa nét hittade med Kismac frian forfattarens hem

P& olika webbadresser sisom www.wigle.net och www.netstumbler.com gar det att hitta
omfattande databaser dit folk har skickat in resultat fran nét de lokaliserat. Kopplat till
databasen finns olika geografiska kartor 6ver bland annat USA och Europa samt ett system
som mojliggdr 1 inzoomning pa upp till 100 meter. Detta gor det latt for ndgon att lokalisera
ett tradlost ndt som dr inlagt 1 databasen.

Andra program, sdsom kismet'"', airsnort'®* och wepcrack'®, kan anvéndas for att analysera
den WEP-krypterade trafiken och forcera kryptot for att komma at klartexttrafik. Airsnort
bygger pa en statistisk analys av en tillrdckligt stor trafikméngd for att kunna forcera
kryptonyckeln utifrén avlyssnad trafik. Dessa attacker har beskrivits av olika forskarteam,
vartefter mer allmént spridda verktyg har borjat dyka upp pé olika stéllen pé Internet. Det
finns varierande uppgifter pa hur mycket data som behovs samlas in for att det skall gi att
knécka trafiken. Tidsangivelser frin 15 minuter till 8 timmar &r uppgifter som aterkommer.

Det har till och med publicerats artiklar i svensk press om personer som utfort wardriving med
hjilp av flygplan, si kallad warflying. Andra exempel har ocksé beskrivnits i litteraturen och 1
nyhetsartiklar dir folk har cyklat, dkt buss, akt bat, etc, for att leta efter tradlosa nétverk.

" http://www kismetwireless.net/
12 http://airsnort.shmoo.com/
1% http://wepcrack.sourceforge.net/
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9 Viktiga stodfunktioner

9.1 DHCP, bootp och RARP

Dynamic Host Configuration Protocol, DHCP, ér ett protokoll for att tillfalligt l&na ut IP-
adresser och dynamiskt konfigurera upp nitverksinstillningar till datorer som ansluts till ett
nit. Bootp &r ett snarlikt, men mer begrénsat, protokoll som kan betraktas som en féregéngare
till DHCP. Loggning bor vara aktiverad i DHCP-servrar s att man vid ett senare tillfdlle kan
kontrollera loggarna och se vilken dator som var tilldelad en viss IP-adress vid ett specifikt
tillfalle. Felkonfigurerade DHCP- och bootp-servrar gor det mdjligt for utomstiende att
ansluta till ndtverket. Detta &r vanliga misstag som mojliggér anonym anslutning — och som
dessutom inte ldmnar nagot spér efter vilken utrustning som ansléts eller nér detta skedde. En
typ av attack dr inférandet av falska DHCP-servers, vilket kan leda till att man kan
manipulera den utrustning som ansluter till ndtet och ber om DHCP-tjénsten. En
vidareutvecklad variant av DHCP finns framtagen for IP version 6, kallad DHCPv6

DHCP ér definierat i RFC 2131 (”Dynamic Host Configuration Protocol”), RFC 2132
("DHCP Options and BOOTP Vendor Extensions”). Ett flertal mer DHCP-relaterade RFC:er
existerar. DHCPv6 dr definierat I RFC 3315 ("Dynamic Host Configuration Protocol for
Ipv6”).

Reverse Address Resolution Protocol, RARP, ir ett dldre protokoll for att Gversétta ifran en
MAC-adress till en [P-adress. RARP ér i stort sett ersatt av DHCP. RARP anvénds ofta nir en
nitansluten utrustning utan egen konfiguration skall ansluta till nédtet och ddrmed soker
tilldelning av IP-adress och déarefter f6ljande uppkonfiguration via protokollet BOOTP.

9.2 Logghantering

En vildigt viktig, men ofta forbisedd, sdkerhetsaspekt dr sparbarhet. Sparbarhet betecknar en
tjénst som anvénds for att kunna se vad som intriffat i ett system, nir det intréffade och vem
som utforde hindelsen. Loggning eller audit dr tva ord som ofta betecknar skapandet av
sparmeddelanden.

Protokollet syslog, som anvinds for loggning, dr vanligt i ndtverkssammanhang och finns
inbyggt i de flesta kommunikationsutrustningar idag. Syslog ar en bastjdnst som anvinds i
manga nit idag for skapande, insamlande och dvervakning av nittjanster och system. Syslog
ar UDP-baserat och servern har tilldelats port 512.

Syslog implementerades ursprungligen i Berkeley-dialekten av UNIX (BSD UNIX), men
finns idag implementerad for de flesta ndtverkskomponenter, sdsom routrar, véxlar, hubbar
och liknande.Protokollet syslog finns definierat i RFC 3168.

9.3 Tidssynkronisering

Det ar extremt viktigt att olika system, datorer och utrustningar har en gemensam uppfattning
om tid. Flera tjdnster, sdsom inloggningstjinster for engngslosenord och Kerberos, kriver
korrekt tid for fungera. En annan anledning till detta &r att loggar som genereras i olika system
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maste kunna jamforas mot varandra och detta dr bara mojligt om man har god
tidssynkronisering mellan systemen.

Det vanligaste protokollet for att hantera tidssynkronisering dver datornitverk heter Network
Time Protocol, NTP. NTP anvénder sig av avancerade algoritmer for att kompensera for
overforingstider mellan fraga och inkomna svar, utréstning av avvikande tidskillor och
liknande. NTP anvinds for att bygga hierarkier av klockserverdatorer. Overst i hierarkin, p&
stratumniva 1, finns det system med referensklockor som &r anslutna till stabila tidskallor, till
exempel atomklockor, GPS-mottagare och liknande. Andra klockservrar himtar
tidsinformation fran klockservrar pd en overliggande stratumniva. Idag har statens
provningsanstalt, SP, publika NTP-servrar 1 drift som kan anvéndas for synkronisering.
Adressen till dessa ér ntpl.sp.se och ntp2.sp.se

Ett praktiskt sikerhetsproblem med NTP é&r att klienten ofta har en NTP-tjinst exekverande
permanent. Detta leder till att andra kan stélla fragor till NTP-porten pé klienten. Med dessa
frigor kan man antingen f ut viss information ur NTP-konfigurationen. Ett annat storre
problem ér i det fallet som NTP-programvaran innehaller ndgot buffertéverskrivningsfel, d&
kan klienten bli angripen. En 16sning pa detta ar att kora ett annat klientprogram som
periodiskt, via cronjobb eller liknande, synkroniserar mot servern.

NTP anvénder sig av UDP-port 123 och protokollet som sddant finns definierat i RFC 1305.
Det finns en forenklad variant av protokollet ocksd. Det kallas for Simple Network Time
Protocol, SNTP och finns definierat i RFC 2030.

9.4 Autentiseringstjanster

Négra vanliga protokoll for autentisering och auktorisation av anvéndare och utrustning &r
RADIUS, TACACS i dess olika varianter samt DIAMETER.

RADIUS och TACACS autenticeringstjéster skapades ursprungligen for att anvandas vid
uppringda PPP-forbidelser och dtkomst till termialserverutrustning. Nér nya typer av
datorkommunikationstjinster uppstatt, sisom dtkomst via bredbandsanslutningar, mobil IP
och tradldsa nét, s har man dven anvint dessa autentiseringstjinster dér, dven fast det ibland
inte optimalt. Déarfor har man vidareutvecklat dessa koncept och tagit fram DIAMETER som
skall vara bakdtkompatibelt med RADIUS men med mer flexibilitet och funtioner.

Anvindning av Remote Authentication Dial In User Service, RADIUS, utvecklades
ursprunglingen en tillverkare men som 6ppnade upp protokollet och gjorde det tillgangligt for
IETF. RADIUS-tjdnsten av tre komponenter, autentiseringstjdnsten, klientprotokoll och en
logg- och debiteringstjénst. Protokollet baseras pd UDP och definierar i egentlig mening ingen
omséndning och felkontroll vid transmissionsproblem.

RADIUS definieras i RFC 2865 och i RFC 2139 for att sedan uppdateras i RFC 2868
("RADIUS attributes for Tunnel protocol Support™) och RFC 3575 ("IANA Considerations
for RADIUS”).

TACACS star for Terminal Access Controler Access Control System och utvecklades
ursprungligen av Cisco och . Flera versioner av TACACS existerar, exempelvis XTACACS
och TACACS+
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Diameter ér ett nytt protokoll som skall 6verbygga ett antal problem med TACACS och
RADIUS samtidigt som det tillfor ny funktionalitet och sékerhet. Diameter skall vara
bakatkompatibelt med RADIUS.

Protokollet TACACS definieras i RFC 1492 (”An Access Control Protocol, Sometimes

Called TACACS”). Protokollet Diameter specificeras i RFC 3588 (Diameter Base
Protocol™).
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10 Fysiskt skydd

Denna text dr fokuserad pé logisk sékerhet, inte fysisk sdkerhet, sa vi kommer inte att ga in pa
passagesystem, brandskydd i datorhallar och liknande. Nigra mer specifika fysiska skydd att
tdnka pa 1 ssmmanhang med fokus pa nitverkssédkerhet fortjanar dock lite uppmaérksamhet.
Den gamla sanningen om att ingen dator &r sdker om nagon har fysisk dtkomst till den kan l4tt
parafraseras och anvindas dven i ndtverkssékerhetssammanhang.

10.1Fysisk atkomst till nat

Ett ofta forbisett eller bortglomt sdkerhetsproblem dr mojligheten for utomstéende eller
obehdriga till dtkomst till ndtverksuttag eller ndtverksutrustning utanfor skalskyddet, till
exempelvis i receptioner, demoutrustning temporart uppstéllda pd missor, i vantrum eller i
delar av lokalerna som organisationen inte ldngre besitter. Dessa scenarion dr himtade frn
verkliga hdndelser och dessa och andra varianter kommer garanterat handa igen. Ofta ser man
atkomliga Ethernetuttag nir man véntar i kon pd banken, véntar pa vardcentralen och
liknande. Darfor ar fysiskt skydd av nétverksutrustning och nitverksuttag ndgot som maéste
beaktas.

Fysiskt skydd kan vara att ha vél etablerade och fungerande rutiner for in- och utkoppling av
nétportar och nitutrustning utanfor det inre skalskyddet. Det fysiska skyddet maste givetvis
kombineras med logiska skydd, tex att dessa portar normalt sitt 4r ndtméssigt logiskt
avaktiverade, att DHCP-adresser inte delas ut till okdnda datorer och liknande, att man har
certifikat eller andra metoder for att autenticera datorer innan de fér ansluta till nitverket.

10.2 Avbrottsfri kraft

En annan viktig fysisk sdkerhetsaspekt som tél att papekas géng efter annan dr kopplingen el,
tele, data. Utan el sa fungerar givetvis inte vare sig tele- eller datorsystem. Ofta dr det ocksé
ett néra sliktskap mellan telesystem och datorkommunikation som man ocksé behover ha i
bakhuvudet vid riskdisussioner, nitdesign och liknande. Den mer obekanta kopplingen mellan
tele- och datorsystem for att kontrollera och dvervaka elproduktion och eldistribution maste
ocksa tdckas in. I svéra fall kan cirkelberoenden forekomma som leder till onddigt langa
driftstorningar.

Reservkraft 1 form av avbrottsfri kraft med batteribackuper (UPS) och t.o.m. dieselkraftverk
finns ofta i anslutning till datorcentraler, datorhallar och storre datorrum. Nétverksutrustning
som dr fysiskt utspridd i en byggnad &r ofta inte ansluten till denna typ av avbrottsfri kraft,
vilket leder till oonskade driftsavbrott.

Inte séllan tillfér den avbrottsfria kraften en viss mangd driftstérningar, exempelvis nér det
uppstar fel pa UPS-utrustningen,servicetekniker kopplar fel vid service av reservkraften,
avgasutbldset dr igensatt ndr man testkor dieselaggregaten, att dielsel till reservkraften blivit
forstord pgr av att den varit oanvénd for ldng tid och liknande problem.

10.3Redundans och ndtmassiga reservvégar

Forutom att det behdvs reservkraft for att de ordinanrie kraften kan falla bort s behovs det
dven reservkapacitet pd andra omraden sdsom kabeldragning och nétutrustning. I
nitverkssammanhang sd designas ofta ndtverk med viss redundans och reservkapacitet, men
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det brukar oftast enbart vara pA WAN-ldnkar och stamnét. Ett stamnét kan vara uppbyggt i en
form dédr man har alternativa vigar mellan olika anslutningspunkter. Ibland véljer man av
kostnadsskal att ldmna vissa mindre anslutningspunkter utanfér redundanslosningen, de ar
16vnoder, och de redundanta anslutningsvégarna finns bara hos vissa stérre anslutningspunter
via vilka de mindre i sin tur dr anslutna. Redundans pa fysisk WAN-niva byggs ibland upp
med enstaka alternativanslutningar sdsom beskrivits ovan, eller s kan det byggas som med en
ringtopologi eller i det teoretiskt totalredundanta fallet sa har man ett fully-meshed nét. Ett nit
dér alla kan tala med alla.

Forutom redundans pd WAN-niva sd behovs det ofta, dven fast det gloms bort eller forbises,
redundans dven pa LAN-niva. Nar LAN designas eller installeras behdvs det skapas flera
vigar genom nétverk, sa att man kan utfora service och underhall pa utrustning sdsom
switchar och routers med bibehéllen eller ndgot reducerad funktionalitet. Detta blir alltmer
viktigt d4 datakommunikationen anvénds for alltfler tjénster, sdsom telefoni, larm- och
passagesystem, som tidigare byggde pé separat kablage och egna teknologier.

Bland fragestillningarna vad det géller reservanslutningar och reservkapacitet 4r om man
skall vélja flera anslutningar frin en kommunikationsleverantor eller om man skall anvidnda
flera olika leverantorer fOr att pa sa sitt uppna skydd mot fel 1 deras tjdnster. Ett specialfall i
det sammanhanget dr valet av internetleverantor dér det dessutom innebir alternativa
atkomstvigar via internet. Ténk pa att olika natoperatorer kan dela pa fysiskt kablage och
utrustning, sdsom telestationer, optoforstirkare eller liknande sa att man i vissa fall anda ar
sarbar mot enkelfel som slér igenom mot flera tjénsteleverantorer.

Lika viktigt som alternativvagar i det stora nétet ar det att tdnka pa att ha flera olika fysiska
kommunikationsin- och utgéngar ur byggnaden. En avgravd kabel precis utanfor huset kan ju
annars 1 vérsta fall sla ut bade primér- och sekundéra nétvigar.

Ett sétt att bygga in ndtverksméssig redundans till olika néttjanster &r att anvéinda sig av
konceptet Anycast, dir man med hjélp av routingteknologi och nétverksaddresseringsmetoder
ser till att skicka nétverkstrafik till den tjdnst som &r nérmast” i nétet. Anycast kan ses som
en mix av logisk och fysisk redundans. Pé sé sétt gar det att bygga upp redundanta tjanster
som dr dtkomliga for lokala anvindare. Ett angrepp eller en storning slr inte ut alla
virddatorerna eller tjdnsten som sddan, utan bara vissa delar av tjanstens infrastruktur
drabbas. En internetbaserad tjdnst som anvént sig av Anycast for att skapa robusthet i
tjénsteleveransen av de centrala delarna &r domé@nnamnssystemet DNS.
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Figur 38 Exempel pi anvindning av AnyCast for tjinsten DNS

I bilden ovan sd anvidnds Anycast for att skapa fler uppsattningar av DNS-servern i.root-
server.net som blir atkomliga for olika anvindare i1 nétet, beroende péd anviandarens olika
routing- och adressforutséttningar. Anycasttjdnsten kom att byggas ut efter en miangd
uppmairksammade angrepp mot DNS centrala servrar, de sé kallade rotnamnservrarna.

10.4 Stralning

Utrustning avger stralning i form av radiovégor eller elektromagnetisk strdlning. Rojande
signaler, ROS, ér ett samlingsnamn for strdlning och annat som utrustning avger, till exempel
akustiskt ljud. Hotet dr att ndgon pd avstdnd kan uppfatta, infdnga och analysera signalerna.

Dator- och kommunikationsutrustning kan drabbas av elektromagnetisk puls, EMP, som
tillfélligt eller permanent slar ut funktioner och komponenter. EMP har man traditionellt sett
bara kalkylerat med som en bieffekt av en atomvapenexplosion. Dérfor har man i sin IT- och
nitversksdkerhet ofta kunnat 6verse med riskerna for denna typ av problem. Pa senare ar har
det talats mer och mer som EMP som ett vapen for utpressning eller sabotage da alternativa
EMP-killor som dessutom &r gjorda som mobil utrustning har skapats. Anvinder man
radionit, sdsom tradlosa LAN, &r det uppenbart att man sénder ut information i etern som
annars antas skickas sdkert via trddbundna kanaler. Men kablar strélar ocksa ut information
och kan fungera som antenner.

Oskirmad kabel, sdsom vanlig Ethernetkablage, lacker information, som skulle kunna
uppfingas med sirskilld utrustning. Ett intressant exempel pd ROS ir elnétskommunikation,
sdkallad PLC - powerline communication. Det 4r en teknologi dér man skickar
datakommunikation dver vanliga, oskdrmade elkablar. PLC har av vissa kritiseras for att vara
en teknologi som genererar sdpass mycket stralning att den konkurrerar och stor ut vissa
radiofrekvenser.
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Skydd mot avsidndande av stralning och signaler &r olika typer av skdrmning av kablage,
utrustning och lokaler dér utrustningen brukas. Skydd mot EMP ir att beldgga utrustning till
lokaler som snarast liknar skyddsrum, bygger pa principen om Faradays bur och ofta ar
belagda i bergrum eller liknande skyddade utrymmen.
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11 Kiritisk infrastruktur

Det moderna sambhillet har byggt upp ett 6kat behov av information och kommunikation for
att klara av bastjanster. Vid avbrott eller storningar som paverkar elforsorjning eller tele- och
datorkommunikation s paverkas kritiska funktioner som SOS alarms nddnummer 112,
trygghetslarm som installerats hos dldre, Vid teleavbrott kan. trddbunden telefoni och
mobiltelefoni, likvdl larmsystem och fjarrdriftssystem slds ut. Mindre kritiska funktioner
sasom kreditkortskontroll kan slds ut med resultatet att folk som inte har kontanter inte
genomfor sina affdrer.

Till kritisk infrastruktur kan vi rdkna, bland annat, viktiga IT-system pd nationell niva,
elforsorjning, tele- och datakommunikationer, radio- och TV-produktions- och
distributionsssystem, gasnét, sparbunden trafik, farskvattensforsorjning, avlopp och
fjarrvarme. Det viktiga, ur var IT- och nitverkssékerhetsméssiga synpunkt, dr att konstatera
att dessa typer av tekniska infrastrukturer i under &r av utveckling har fatt en 6kande grad av
beroende pa IT och datorndtverksteknik. Det innebér att sirbarheter 1 de IT- eller
nitverkskomponenter som &r inblandad i samhéllets kritiska infrastruktur kan nyttjas for att
paverka, tillexempel sl ut eller minska samhéllsmedborgares tilltro till, dessa infrastrukturer.

Dé samhdllet har detta starka, och som det sig verkar stindigt 6kande, beroende pa olika delar
av kritiska samhéllsinfrastrukturer, sa dkar &ven behovet av skydd av dessa infrastrukturer.
Detta skydd ér till stora delar fysiskt, exempelvis genom omradesskydd i form av sténgsel,
tilltrddesskydd, personkontroll av den personal som arbetar med infrastrukturen, etc. Det vi ar
intresserade av i denna text dr ddaremot det logiska skyddet av denna infrastruktur, som 1 vissa
delar ar dalig eller saknas helt.

Skador i eller pa en del av infrastrukturen kan fa konsekvenser for andra delar 1 samhillet ex.
kan ett avbrott i elforsorjningen paverka informationssystemen som i sin tur leder till att andra
system slutar att fungera.

Problem med delar av den kritiska samhéllsinfrastrukturen kan bero pa savil oavsiktliga hot
savidl som rikade hot. En hoststorm kan innebéra knéckta radiodnkmaster eller
kraftledningsstolpar. En nedfallen kraftledningsstolpe kan leda till savél avbrott i
stromforsdrjning som stérningar pa kommunikation d4 manga stolpar dven utrustats med
fiberkablage i topplinan. Ett annan vanlig anledning till avbrott i kommunikationsfoérsérjning
ar kabelavgriavning. I stockholmsfororten Kista har en serie'® ' uppmirksammade och
omfattande kabelbrinder intrdffat under en relativt kort tidsperiod. Kabelbridnderna har
paverkat annan infrastruktur och resulterat i avbrott 1 sévil tele- och datorkomunikationen och
persontransport i form av T-banan.

Medvetna attacker, exempelvis att sla ut mojligheten for ett inbrottslarm att sinda larm till
ansluten dvervakningscentral, kan resultera i stora bieffekter i1 utslagen annan kommunikation,
exempelvis data- och telekommunikation till hela det aktuella geografiska omradet.

1% Fischer & Jonsson “Elavbrottet i Kista-omradet mars 2001 — konsekvenser for hushéll och befolkning”

http://www2.foi.se/rapp/foirl 548.pdf
105 Deverell, Edward “Elavbrottet i Kista den 29-31 maj 2002: Organisatorisk och interorganisatorisk inldrning i
kris” http://www.crismart.org/templates/Page 334.aspx
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11.1Informationsoperationer

Attacker utforda, eller understodda, av stater eller terrorister brukar kallas for
informationsoperationer, tidigare ofta kallat informationskrigsforing, dr atgérder som syftar i
att pdverka ménniskors beslutsfattande. Man talar i dessa sammanhang ofta om civila
respektive militira informationsoperationer. Syftet kan vara att skada ndgons goda rykte
genom att skapa “bad-will”. Det finns flera exempel pa ndr man anvént Internet for att utfora
informationsoperationer 1 syfte att sprida aktiekursdrivande information.

Den svenska forsvarsmaktens definition av informationsoperationer ir:

"Verksamhet for att utnyttja, forvanska eller férdréja motstandarens infor-
mation samt att skydda vdr information fran utnyttjiande, forvanskning
och fordrojning.”

En annan attacktyp som kan fa allvarliga konsekvenser dr sabotage med hjélp av IT eller mot
IT-system och IT-infrastruktur.

11.2SCADA och processkontroll

Digitala kontrollsystem och sd kallade SCADA-system (Supervisory Control And Data
Agquisition) anvénds for att skota processystem, exempelvis elproduktion eller
vattendistribution, som utgor viktiga delar av kritisk samhéllsinfrastruktur.

De viktigaste funktionerna hos ett kontrollsystem é&r:
* Styrning (direktstyrning, borvirdesstyrning, sekvensstyrning, etc.)

* Datainsamling (datalagring, omvandling och skalning, tidsmérkning,
rimlighetsbeddmningar etc.)
*  Overvakning (statusovervakning, trenddvervakning, griansvirdesovervakning,

prestandadvervakning, hindelse- och larmhantering etc.)

* Planering/uppfoljning (Icke-realtidsfunktionalitet; planering, loggning och lagring,
uppfoljning och analys etc.)

* Underhdll/fordndring (1 och urtagning av drift, uppgraderingar, hantering av
utvecklingsmiljder etc.).

11.2.1 Sakerhet i digitala kontrollsystem

En av de farhagor som diskuteras bland sékerhetsspecialister, militarer, terroristforskare och
andra &r terrorangrepp mot kritisk infrastruktur, och da inte minst i form av IT-baserade

angrepp.

SCADA-sékerhet dr ett omrade som fortfarande r i sin linda, pa grund av méngder med
tekniska och organisatoriska frdgor. En teknisk omsvéngning frn leverantorsspecifik
hérdvara, mnukvara och kommunikationsprotokoll till standardplattformar och TCP/IP som
kommunikationsplattform innebdr 6kad exponering. Samtidigt s& anvinds TCP/IP oftast som
en tunneltjénst till leverantorsspecifika protokoll, for vilket det saknas stdd 1 de flesta
brandviggar. Samma problem géller exempelvis antivirus. Vanliga antivirusprogram gar
oftaste att kora pa denna typ av system, pa grund av den realtidsmiljo i vilken systemen
anvénds.
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Trots dessa begransningar och allménna problem, sa padgar mycket aktivitet inom omridet IT-
sakerhet och digitala kontrollsystem, exempelvis olika typer av sidkerhetsgranskningar,
penetrationstester och liknande.

I amerikansk litteratur forekommer ofta terminologin cyber security for att definiera de IT-
sdkerhets- och nétverkssdkerhetsmissiga aspekterna av process- och SCADA-systemen.
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12 Upphovs-, immaterialratt, varumarken och liknande
problem

Ett stindigt gissel har varit kapade doméner, domédnnamn som registrerats av andra 4n de som
kan anses vara namninnehavaren eller dispyter mellan flera som anser sig ha ritt till ett visst
namn. En speciell kategori problemskapare &r domédnnamnspirater, dvs personer eller
organisationer som uppsatligen registrerar domannamn som é&r ar vilkénda produkt och
foretagsamn, varumaérken eller liknande. Avsikten med doménregistreringen r ofta att sedan
sdlja dominnamnet till andra som onskar komma 6ver doménen. I takt med att
registrerigskraven hos de som haller domé@nnamnsregister blivit anpassade sa har
mojligheterna att komma at domidnnamnspiraterna okat.

Genom marknadsforingslagar, varumérkeslagar och firmalagar kan en legitim
namninnehavare angripa doménnamnspirater.

Mellan varven blossar stora problem och ordkrig upp till f6ljd utav att ndgon nyttjat ndgon
annan organisation eller persons material pé sin webbsida, i epost eller liknande. Internet och
den utdkade anviandningen av digitala format forenklar avsiktliga och ibland aningslost
missbruk av andras material. Det forekommer fall ddr dom@nnamn som innehéller
varumirken i komination med obsceniteter eller annan kritik registreras. Det dr vanligt att
dessa huserar webbtjénster dér kritik eller liknande framfors.

Lobbyinggrupper och olika grupperingar av meningsmotstandare eller kritiker har gjort det
lattare for sig att nd ut till likasinnade med hjilp av frimst webb, e-post och fildelning.
Kostnader for kampanjer, oavsett om det dr seridsa granskningar eller enklare
smutskastningsaktioner, ir smé med dessa

nya medel.

Ett kontinuerligt problem pa Internet &r piratkopiering av olika typer av upphovsrittsligt
skyddat material sdsom program, musik och filmer. Programmen och informationen, kallat
warez, byter hinder enkelt med hjilp av program med anvéindarvénliga sokfunktioner. Genom
peer-to-peerndtverk, ofta kallade P2P-nét, sdsom BitTorrent, direct connect (DC), KaZaA,
freenet och liknande skaffar sig bredbandsanvéndare och andra atkomst till information och
digitala produkter. De olika P2P-protokollen anvénder sig av olika metoder for att undvika
centraliserad, och dirmed léttidentiferade, servrar och kontrollpunkter. Genom att distribuera
hela verksamheten sé forsvarar man upptickt och motstdnd mot verksamheten. Internet- och
bredbandsleverantdrer har gdng pd gang beskrivit att deras bandbreddsanvéndning i hog
utstrackning, ofta upp dver 90%, anvinds till olika P2P-protokoll. Eftersom det pagar en
standig kamp mellan producentféreningar och branschorganisationer & ena sidan och
nitverksanvindare & andra sidan sé forutspds P2P-nédtverken i framtiden dverga till att
anvinda dn mer avancerade protokoll samt mer kryptering for att undvika avlyssning och
insyn i1 verksamheten.

Organisationer som antipiratbyrdn och Business Software Alliance, BSA, arbetar med att
stdvja problem med piratkopierad programvara. Inom musikindustrin finns RIAA, Recording
Industry Association of America, och IFPI, International Federation of the Phonographic
Industry. Filmbranschens organisation heter MPAA, Motion Picture Association of America.
Gemensamt for dessa organisationer dr att de utfor ett omfattande nationellt och
internationellt arbete for att motarbeta piratkopiering av programvara, musik och film.
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Antipiratverksamheten omfattar informationskampanjer riktade mot foretag och allménhet,
lobbyingverksamhet for forstarkt upphovsritts- och imateriellagstiftning samt juridiska och
civilrittsliga tgarder mot upphovsréttsbrott. Tillslag gors mellan varven mot olika personer
eller bolag som missténks hélla pd med piratkopiering. Tillslag som fatt mycket publicitet> &r
tillslagen mot internetoperatéren Bahnhof'*® och ThePirateBay'"’

1%62005-03-22 NyTeknik “Razzian mot Bahnhof - rittskandal eller inte?”
http://www.nyteknik.se/nyheter/it_telekom/allmant/article34986.ece
197 Expressen 2006-05-31 “Oskyldiga drabbade nir Pirate Bay stingdes™ http://www.expressen.se/1.364401
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