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När Bill släckte ljuset
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Sikkerhet i driftskontrollsystemer,  Gardermoen 15. oktober 2008 .. Copyright © 2008 ROMAB. All rights reserved 2

Bakgrund
• Energibranschen, som de flesta andra 

branscher…
– Automatiserar affären i allt högre grad – automatiserad 

mätaravläsning, arbetsordrar till handdatorer, etc
– Integrerar olika IT-lösningar alltmer – skicka data direkt 

från industri-IT till ekonomi/logistik/
kundhanteringssystem 

– Konvergerar olika kommunikationsvärldar – Larm/
passage/video över TCP/IP, IP-telefoni, Process-IT över 
kontors-WAN

– IT-användningen bygger i ökande grad på 
standardkomponenter – Windows, Linux, office, SAP, 
etc.
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Industrins mognad map IT-säkerhet
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Picture borrowed from - 
Lüders, Stefan: Industrial Cyber-Security
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OLF presentation @ OD, 2006



Sikkerhet i driftskontrollsystemer,  Gardermoen 15. oktober 2008 .. Copyright © 2008 ROMAB. All rights reserved

Vad innebär det 
integrerade företaget?

• Fokus på finansiella rationaliseringsvinster: 
Spara pengar genom att jobba smartare

– Fjärrdiagnostik
– Konstant partnernärvaro
– Konstant åtkomst för personal m 

spjutspetskompetens

• Stora krav från användarna på förenklade 
förfaringssätt

– Varför manuellt hantera data, och peta in det i flera 
system, om och om igen...
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Några exempel på vad 
som gjorts

• Större nordiskt elföretag
– Praktiska tester i industrimiljö
– Tester i labbänk
– Audits av leverantörernas tredjepartsingångar
– X-jobb för att hitta nya säkerhetsmekanismer och 

utöka existerande säkerhetskoncept
– Audits och säkerhetskontroller av anläggningar
– Framtagande av interna styrdokument och 

säkerhetsmodeller
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Fältstudie 1 - detaljer
• Det finns bara “ett system”

– Det installerade produktionssystemet

• Opatchade operativsystem, opatchade 
subsystem och applikationer

• Konstiga applikationer pålagda, onödiga 
applikationer ligger kvar...

• Konstig nätverksinfrastruktur - “gateway” 
för att konvertera mellan IEC 104-protokoll 
och lösningsinterna protokoll
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Fältstudie 1 - slutsatser
• Skall säkerhetstesterna utföras, måste de göras i det 

produktionssatta systemet => Ökad risk för driftstörningar

• Går att hacka vitala komponenter med standardverktyg på 
några få minuter

• De interna nätverkstjänster exponerades via “gateway”-datorn

• “Gatewaydatorn” hade inte någon brandväggsfunktionalitet. 
Den var dessutom kortsluten pgr av den konstiga 
nätverksstrukturen

• I princip allt använde samma lösenord - från operatörskonsol, 
SCADA-applikationerna, switchar, 

• Defaultlösenord i databasen
9
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Pen test methodology

11

Traditional
“pen test”

Adapted
“pen test”

Normally short assignments

Focus is on producing a fat 
report with many findings

Focus on 
aquiring process 
& business 
knowledge ->
more adequate 
results

Testplan & objectives
focused on shared
understanding of 
risks, vulnerabilities 
& threats

More time spent 
with key persons 
-> more ideas for 
test cases, better 
understanding
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Slutsatser (1)
• Leverantörerna är inte på den 

kunskapsnivå man kunde förvänta sig

– 5-10 års eftersläpning jmf IT-sektor

• Många leverantörer har påbörjat 
initiativ map säkerhetsförbättrande 
åtgärder

– Läpparnas bekännelser -> slide ware och 
marknadsmaterial?
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Slutsatser (2)

• Vi användare är inte på den nivå man 
kan förvänta sig

– Dåliga kravställare – Otydliga och inte 
tillräckligt långsiktiga. Inte heller några 
gemensamma standard krav (NERC 
CIP / Procurement language undantag)

– Dålig kompetens
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Rekommendationer (1/4)

• Försäkra er om att sponsorn och 
testteamet vet vad som står på spel, tex 
vilka risker och vilka konsekvenser som 
det kan bli

• Försäkra er om att målet med testerna 
är definierade och att alla i projektet vet 
om dessa innan man startar med jobbet

14
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Rekommendationer (2/4)

• Dubbelkolla katastrofplanen innan
– finns det reservdelar? fungerar den 

senaste backupen att återläsa från? finns 
leverantören tillgänglig under testtillfället?

• Försök att hitta och använda de minst 
riskfyllda testuppsättningarna/
inställningarna
– Köra testerna mot slavservern?  Går det att 

aktivera något ofarligt “debuggläge”? etc

15
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Rekommendationer (3/4)
• Ta leverantörens tekniker på plats under 

själva testen för frågor, snabba åtgärder, 
etc

• Ha verksamhetsrepresentant på plats

• Var säker på att dokumentationen ni 
skapar är övertydlig och vattentät
– Nätverksdumpar, videoinspelningar av 

datorskärmar och testaraktiviteter

16
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Rekommendationer (4/4)
• Viktigt att utföra uppstädning och 

återställande till normalläge efter utförd 
test
– Se till att testverktyg inte lämnar något 

kvar, eller att mål för testerna inte blir 
hängande eller i något konstigt 
exekveringstillstånd

– Detta kräver sannoligt omstarter och 
nedtid för system, noder eller 
programkomponenter

17
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Still people rely on the 
obscurity factor

18
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Still people rely on the 
obscurity factor
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Mer information
• KBM / FIDI-SC skrift om IT-säkerhet och industri-IT

– Engelsk & svensk bok under tryckning

• http://www.digitalbond.com

• Scada security & critical infrastructure protection öppen 
engelskspråkig e-postlista

– Skicka mail till rom@romab.com

• E5, Öppen svensk e-postlista mer policyinriktning
– Skicka mail till rom@romab.com

• Sec-heads, Stängd engelskspråkig e-postlista inriktad mot 
avancerade tekniska frågor. 150+ medlemmar

– Skicka mail till rom@romab.com
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